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Das Betriebssystem Linux enthält bereits im Kernel Unterstützung für fast alle Arten von Netzwerkprotokol-
len. Ziel dieses Textes ist es, die Installation und Konfiguration der Netzwerk-Software unter Linux sowie
der zugehörigen Hilfsprogramme zu beschreiben.
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1 Einleitung


Die ursprünglicheVersiondesNET-FAQ wurdevon Matt Welsh und Terry Dawsongeschrieben,bevor dasLinux
DocumentationProject gegründetwurde. Sein Ziel war es,häufiggestellteFragenüberLinux und Netzwerke zu
beantworten.Esbehandeltedie frühenEntwickler-VersionendernetzwerkfähigenLinux Kernel.DasNET-2 HOWTO
setztedieseAufgabefort Eswar einerdererstenTexte desLDP undbeschriebdas,waszunächstalsVersion2 und
späteralsVersion3 derLinux KernelNetzwerkSoftwarebezeichnetwurde. Der vorliegendeText ersetztdasNET-2
HOWTO, erbeschreibtausschließlichdie aktuelleVersion3 derNetzwerkSoftwareim Linux Kernel.


Die früherenVersionendiesesTexteswurdenständigumfangreicher, da der kleine Begriff »NetzwerkunterLinux«
einenenormenBereichabdeckt.Um diesenUmfangetwaszu reduzieren,wurdenetlicheHOWTOsgeschrieben,die
sichmit spezifischenNetzwerkproblemenbefassen.An denjeweiligenStellenwird aufdieseDokumentehingewiesen,
dasNET-3 HOWTO selberbehandeltlediglich nochsolcheThemen,die von denanderenHOWTOsnicht abgedeckt
werden.


1.1 Feedback


Kommentareundvor allemaktiveBeiträgezudiesemDokumentsindjederzeitwillk ommen.Bitte sendensieHinwei-
seoderKommentarezu dieserdeutschenVersionanmich:


pit@uni-sw.gwdg.de


1.2 Danksagung


FolgendenPersonen(ohnebestimmteReihenfolge)seiandieserStellefür ihreBeiträgezudiesemText gedankt:Axel
Boldt, Arnt Gulbrandsen,GaryAllpik e,CeesdeGroot,Alan Cox,JonathonNaylor.


1.3 Copyright


DiesesDokumentist urheberrechtlichgeschützt. Das Copyright für die englischeNET-3 HOWTO, auf der dieses
Dokumentbasiert,liegt beiTerry Dawson.DasCopyright für diedeutscheVersionliegt beiPeterSütterlin.


DasDokumentdarf gemäßder GNU General Public Licenseverbreitetwerden. Insbesonderebedeutetdieses,daß
derText sowohl überelektronischewie auchphysikalischeMedienohnedie Zahlungvon Lizenzgebührenverbreitet
werdendarf, solangedieserCopyright Hinweis nicht entferntwird. Eine kommerzielleVerbreitungist erlaubtund
ausdrücklicherwünscht.Bei einerPublikationin Papierformist dasDeutscheLinux HOWTO Projekthierüberzu


2 Wie geheich mit diesemText um?


GegenüberfrüherenVersionenhat sich dasFormatdiesesDokumentesgeändert.Die einzelnenAbschnittewurden
soumsortiert,daßzu Beginn allesinformativeMaterialzusammengestelltist. Wendasnicht sosehrinteressiert,der
kanndiesenTeil leichtüberspringen.Als nächstesfolgeneinigegenerelleBemerkungen,diemanunbedingtlesenund
verstehensollte,bevor mansichmit denspezifischenTechnologieteilenbefaßt,diedenRestdesTextesausmachen.


GenerelleBemerkungen


Lesensie diesenAbschnitt unbedingt,er betrifft praktischalle im folgendenbeschriebenenTeile und ist zu
derenVerständnisunbedingtnotwendig.
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WelcheArt Netzwerk habeich?


Siesolltensichdarüberinformieren,welcheArt vonNetzwerksieinstallierthabenoderinstallierenwollen,und
welchediesbezüglicheHardwarein ihremComputereingebautist/wird.


SpezifischeAbschnitte


LesensiealleAbschnitte,diesichspeziellmit derbei ihnenvorhandenenHardwareundNetztechnologiebefas-
sen.Wer genauweiß,waser will, findethier alle für eineeinzelneTechnologierelevantenDatenzusammenge-
stellt.


Die eigentlicheKonfiguration


Versuchensie,ihr NetzwerkzukonfigurierenundnotierensiegenaualledabeieventuellauftretendenProbleme.


WeitergehendeFragen


Stoßensie bei der Konfigurationauf Probleme,die in diesemText nicht behandeltwerden,so lesensie den
AbschnittüberweitergehendeHilfe undFehlermeldungen.


Viel Spaß!


Ein funktionierendesNetzwerkmachtwirklich Spaß,genießensiees.


3 AllgemeineInf ormation über Netzwerke in Linux


3.1 Eine kurze Geschichteder Netzwerk-Kernelentwicklung


Eine völlig neueImplementationdesTCP/IP Protokolles im Kernel zu entwickeln, die mindestensso schnell ist
wie bereitsvorhandenewar keine leichte Aufgabe. Die Entscheidung,keinender bereitsvorhandenenTreiber zu
übertragen,fiel zu einemZeitpunkt,an demeseinigeUnsicherheitendarübergab,ob ebendieseImplementationen
mit einemrestriktivenCopyright belegt werdenwürden.Außerdemwar zu diesemZeitpunktderEnthusiasmusrecht
groß,dieseAufgabeauf eineandereWeiseundwomöglichsogarbesseralsin denvorhandenenTreibernzu lösen.


Der erste,der die EntwicklungdesLinux Netzwerk-Codesleitete,war RossBiro (biro@yggdrasil.com ). Er
schriebeinenzwar nicht ganzvollständigenaberdennochgut brauchbarenCode,der durch einenTreiber für die
WD-8003Netzwerk-Kartevervollständigtwurde.Diesreichteaus,um viele anderedazuzu bringen,diesenCodezu
testenundmit ihm zuexperimentieren.Manchenist essogarbereitsmit dieserKonfigurationgelungen,ihrenRechner
an dasInternetanzuschließen.Dadurchstieg im Linux-Umfeld der Druck, die Entwicklung desNetzwerk-Codes
voranzutreiben.DieserunfaireDruck, wohl zusammenmit seinenprivatenVerpflichtungen,veranlaßtenRoss,diese
Rolle als Hauptentwickleraufzugeben.SeineBemühungen,dasursprünglichProjekt ins Rollen zu bringenund die
Verantwortungdafürzu übernehmen,daßdabeiauchunterschwierigenBedingungenetwasbrauchbaresherauskam,
wirktenalsKatalysatorfür alle folgendenArbeitenundsindausdiesemGrundeinwesentlicherBausteindesErfolges
desheutigenProduktes.


Die Programmierungdes originalen BSD Socket Interface im Linux Kernel wurde von Orest Zborowski
(obz@Kodak.COM) durchgeführt.Dies war ein gewaltiger Schritt nachvorne,da esdadurchmöglich wurde,ei-
negroßeZahl vonNetzwerkanwendungenohnegroßenAufwandfür Linux zuportieren.


Ungefährzu diesemZeitpunktschriebLaurenceCulhane(loz@holmes.demon.co.uk ) denerstenSLIP-Treiber
für Linux. DadurchkonntenendlichauchsolcheLeutemit demNetzwerkexperimentieren,die nicht überZugang
zu einemEthernetverfügten. Auch dieserTreiber wurde weiterentwickelt, um eine Internetanbindungüber SLIP
zu ermöglichen.Erneutstieg die Zahl derjeniger, die aktiv an derErprobungundWeiterentwicklungderNetzwerk-
Softwaremitarbeitenkonnten;auchwurdevielenjetzt vor Augengeführt,wasmit Linux allesmöglichist, wennman
ersteinmaleinevollständigeNetzwerkunterstützunghat.
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EinerdieserPersonen,die aktiv an derNetzwerkunterstützungfür Linux arbeiteten,war FredvanKempen(walt-


je@uwalt.nl.mugnet.org ). NacheinerPhasederUngewißheit,dieaufdenRückzugvonRossfolgte,botFred
seineZeit undArbeitskraftfür diesenPostenan. FredhatteeinigesehrambitioniertePlänebezüglichderRichtung,
in die die EntwicklungdesLinux Netzwerk-Codesgehensollte, und er beganndamit, die notwendigenSchrittezu
tun. FredschriebeineVersiondieserSoftware,dieals»NET-2«KernelCodebezeichnetwurde(»NET«Codewardie
Versionvon Ross).DieseVersionkonntevon vielenLeutenerfolgreicheingesetztwerden.Fredschriebaucheinige
Neuerungenin diePlanbücherderEntwickler, soz.B.diedynamischeGeräteschnittstelle,Unterstützungfür dasAma-
teurfunkProtokoll AX.25 sowie einestärkermodularisierteVersionderSoftware.FredsProgrammewurdenzunächst
von einigenEnthusiastenbenutzt,derenZahl aberständigzunahm,je mehrsich herumsprachdaßdie Softwaregut
funktionierte.Zu diesemZeitpunktbestanddie NetzwerksoftwareimmernochauseinergroßenAnzahlvon Patches
gegenüberdemStandard-Kernel;siegehörtenichtzurnormalenDistribution. DasNET_FAQ unddiefolgendenNET-2
HOWTOs beschriebendie rechtkomplizierteProzedur, all dieszum Laufenzu bekommen.FredsHauptaugenmerk
lag darauf,Neuerungenzu entwickeln,unddasbeanspruchteZeit. Die Nutzergemeinschafthingegenwarteteimmer
ungeduldigerauf einestabileVersion,die für 80%auchfunktionierte.Wie bereitsbei Rossstieg derDruck auf Fred
alsHauptentwickler.


Alan Cox(iialan@www.linux.uk.org ) schlugdaraufhineineLösungdesProblemsvor. Er wollte FredsNET-2
Codenehmenund die Fehlerdarin beseitigen,um so einestabileund zuverlässigeVersionzusammenzustellen,die
die ungeduldigenNutzerzufriedenstellteund denDruck von FredsSchulternnahm,sodaßdieserseineeigentliche
Arbeit verfolgenkonnte.Alan tat diesmit Erfolg, undseineersteVersionwurdeals»NET-2D(ebugged)«bezeichnet.
Siearbeitetezuverlässigin vielentypischenKonfigurationen,unddie Benutzerwarenglücklich. Alan hattenatürlich
aucheigeneIdeenund auchdie Fähigkeiten,die er zum Projektbeitragenwollte, und in der Folgezeitgabesviele
Diskussionendarüber, in welcheRichtungdie EntwicklungdesNetzwerk-Codesgehensolle. Esbildetensichzwei
Lager in der Linux-Gemeinde.Die eine vertratdie Ansicht, der Codemüssezunächstfunktionieren,dannkönne
manihn verbessern,die andereGruppewollte ihn zunächstverbessern.Linus fällte letztendlichdie Entscheidung,
indemer Alan seienUnterstützunganbotundseineVersionin die offiziellen KernelDistribution aufnahm.Dadurch
gerietFredin eineschwierigeLage. JedeWeiterentwicklungseinesCodeshättenunnicht mehrdie Verbreitungund
breiteNutzerbasis,die für eingutesTestennötigwäre.DadurchwürdederFortschrittlangsamundschwierigwerden.
Fredarbeitetenocheinezeitlangweiter, zog sich dannaberzurückund Alan wurde der neueKopf der Netzwerk
Entwicklung.


Donald Becker (becker@cesdis.gsfc.nasa.gov ) zeigtebald sein Talent auf dem BereichdesLow-Level
Netzwerk-Codesund schufeinegroßeZahl von Ethernet-Treibern;fastalle in der StandardKerneldistribution ent-
haltenenwurdenvon ihm entwickelt. Auch einigeanderePersonenhabenwichtigeBeiträgegeliefert,dochDonalds
Arbeit waräußerstfruchtbarundrechtfertigtsodiebesondereErwähnung.


Alan setzteseineArbeit anderVerbesserungdesNET-2D Codesfort, undbeschäftigtesichmit einigenBereichender
»TODO«Liste, die bislangunberücksichtigtgebliebenwaren. Mit derStabilisierungder Kernelversionender 1.3.x
SeriehatteauchderNetzwerk-CodedenSchrittzur VersionNET-3 vollzogen,auf demauchdie aktuellenVersionen
basieren.Alan arbeitetean unterschiedlichenAspektendesNetzwerk-Codesund mit der Hilfe einerZahl anderer
talentierterProgrammiererausderLinux GemeinschaftwuchsderCodein alle möglichenRichtungen.Alan schrieb
die dynamischenNetzwerkDevices und die erstenstandardkonformenAX.25 und IPX Implementationen.Seine
FeinarbeitamCodehatAlan fortgesetztundin auf denheutigenStandverbessert.


Unterstützungfür PPPwurdevonMichaelCallahan(callahan@maths.ox.ac.uk ) undAl Longyear(longye-


ar@netcom.com ) implementiert.Auch dieseswar ein wichtigerSchritt,derdie AnzahlderjenigenNutzererhöhte,
dieLinux für Netzwerkaufgabeneinsetzten.


DurchJonathonNaylor (jsn@cs.nott.ac.uk ) wurdederAX.25 Codevon Alan deutlichverbessertundUnter-
stützungfür dasNetRomProtokoll hinzugefügt.Damit war Linux daseinzigeSystem,dassichrühmenkonnte,von
HausausAX.25/NetRomzuunterstützen.


Selbstverständlichhabendarüberhinaushunderteweiterer Personenwichtige Beiträgezur Weiterentwicklungder
Netzwerk-Softwarefür Linux geliefert.EinigedieserNamenwerdenweiteruntenin denentsprechendenAbschnitten
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erwähnt;anderehabenModule oderTreibergeschrieben,Fehlerbeseitigt,Vorschlägegemacht,Testsdurchgeführt
odereinfachmoralischeUnterstützunggeliefert.Jedervon ihnenkannvonsichsagen,seinenTeil zumGanzenhinzu-
gefügtzu haben.Der Linux Netzwerk-Codeist ein hervorragendesBeispieldafür, welchbeeindruckendeErgebnisse
derLinux-typischeanarchischeStil derEntwicklungliefern kann.Und dieseEntwicklunggehtnatürlichnochimmer
weiter.


3.2 Wo bekommeich weitere Inf ormationen zum Netzwerk unter Linux?


Alan Cox, derderzeitdie EntwicklungdesNetzwerkCodesleitet, unterhälteineSeiteim World Wide Web,die die
HighlightsderderzeitigenEntwicklungauflistet:


http://www.uk.linux.org/NetNews.html


EineandereguteQuelleist dasBuchvonOlaf Kirch: TheNetworkAdministratorsGuide. Diesesist einTeil desLinux
DocumentatationProjectundkannin diverseFormatenbezogenwerden:


metalab.unc.edu:/pub/Linux/docs/LDP/n etwor k-guid e/


Inzwischenkannesauchdirekt überdasNetzgelesenwerden:


http://metalab.unc.edu/LDP/LDP/nag/na g.htm l


OlafsBuchist sehrverständlichundgibt einensehrtiefgehendenEinblick in dieNetzwerkKonfigurationunterLinux.


UnterdenLinux Newsgruppengibt esaucheine,die sichspeziellmit allenBelangendesNetzwerkensbefaßt:


de.comp.os.unix.linux.networking


WeiterhinbestehteineMailing Liste zumThemaNetzwerke. Um siezuabonnieren,genügteinekurzeMail:


To: majordomo@vger.rutgers.edu


Subject: anything at all


Message:


subscribe linux-net


Auf vielenderdiversenIRC Netzwerkegibt esauchoft #linux Kanäle.Dort ist meistauchjemandbereitundin der
Lage,HilfestellungenzumThemaNetzwerkezugeben.


Einessolltemanaberimmerbeherzigen,wennmanmit seinenProblemenandieÖffentlichkeit will: Essollteimmer
soviel wie möglich an relevanter Informationangegebenwerden. Insbesonderesind dasdie Versionsnummerndes
Kernelsund der Software wie z.B. pppd oder dip , sowie eine genaueBeschreibung der auftretendenProbleme.
Diesesumfaßt auchden genauenWortlaut etwaiger Fehlermeldungensowie die genaueSyntax,mit der man ein
Programmstartet.


3.3 Nicht Linux-spezifischeInf ormationsquellen


Wer nacheinergrundlegendenEinführungin TCP/IPNetzwerkesucht,demseienfolgendeDokumenteempfohlen:


TCP/IP intr oduction


Textversion


athos.rutgers.edu:/runet/tcp-ip-intr o.doc
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PostScript


athos.rutgers.edu:/runet/tcp-ip-intr o.ps


TCP/IP administration


Textversion


athos.rutgers.edu:/runet/tcp-ip-admi n.doc


PostScript


athos.rutgers.edu:/runet/tcp-ip-admi n.ps


NochdetailliertereInformationenzumTCP/IPNetzwerkfindetmanin folgendemBuch:


"Internetworking with TCP/IP"


von Douglas E. Comer


ISBN 0-13-474321-0


Prentice Hall publications


Die folgendenbeidenBücherbefassensichmit demSchreibenvonNetzwerk-Anwendungenin einerUnix Umgebung:


"Unix Network Programming 1/2"


von W. Richard Stevens


Prentice Hall publications


Ein guterTip ist eventuellauchdieNewsgruppe


comp.protocols.tcp-ip


EineungemeinwichtigeQuellefür spezielletechnischeInformationenzu InternetundTCP/IPNetzwerkensind die
RFCs. RFC ist ein Akronym für »RequestFor Comment«,also»Bitte um Kommentar«.Es handeltsich dabeium
denStandard,in demInternetProtokolle dokumentiertwerden.Esgibt viele Stellen,andenenRFCsgesammeltund
archiviert werden.Viele davon sindperFTPerreichbar, manchebietenZugangüberdasWWW, dannoft gekoppelt
mit Suchmaschinen,mit deneneinegezielteStichwortsuchemöglichist.


EinemöglicheAnlaufstelleist die Nexor RFCdatabase:


http://pubweb.nexor.co.uk/public/rfc/ index /rfc.h tml


4 Grundkonfiguration


Die folgendenAbschnittesolltemangutdurchlesen,dennihr Verständnisist sehrwichtig, bevor manmit dertatsäch-
lichenKonfigurationbeginnenkann.EshandeltsichumgrundlegendePrinzipien,dieunabhängigdavonsind,welche
Art von Netzwerkletztendlichverwendetwird.


4.1 Wasbrauche ich für denAnfang?


EinigeDingebenötigtman,bevor mansichmit derZusammenstellungundKonfigurationseinesNetzwerkesbeschäf-
tigenkann.Die wichtigstendavonsind:
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4.1.1 Aktuelle Kernel Quelldateien


Der derzeitinstallierteKernelhatoft nicht die Treiberfür die gewünschteHardwareundNetzwerk-Protokolle einge-
bunden.Hier ist eineNeukompilationdesKernelsmit denentsprechendenOptionennotwendig.


Die jeweilsaktuelleKernel-Versionbefindetsichauf


ftp.funet.fi:/pub/Linux/PEOPLE/Linus/ v2.0


Normalerweisewird dasArchiv mit denQuelltexten in dasVerzeichnis/usr/src/linux entpackt. Weiterfüh-
rendeInformationendazu,wie manPatcheseinspieltunddenKernelübersetzt,findetmanim Kernel HOWTO. Die
KonfigurationderverschiedenenModulebeschreibtdasModuleHOWTO.


SolangenichtbesondersaufeinebesondereKernel-Versionverwiesenwird, solltemanbeidenStandard-Kernelsblei-
ben.Diessinddie Versionenmit geraderzweiterZif fer. Die Entwickler-Kernel,gekennzeichnetdurcheineungerade
zweiteZif fer wie derzeit2.1.x,könnenstrukturelleVeränderungenoderTest-Codeenthalten,die im Zusammenspiel
mit anderenProgrammendesSystemszu Problemenführenkönnen.Wer sichnicht sicherist, daßer mit derartigen
Schwierigkeitenumgehenkann,solltebeidenStandard-Versionenbleiben.


4.1.2 Aktuelle Hilfspr ogramme


DieseProgramme(englisch:network tools)dienendazu,die NetzwerkDevices,Kernel-Schnittstellenzur Hardware,
zukonfigurieren.DamitkönnenalsozumBeispielNetzwerkadressenzugeordnetwerdenoderroutesdefiniertwerden.


Normalerweisekommenalle neuerenLinux Distributionenmit diesenHilfsprogrammen.Wer siebeiderErstinstalla-
tion weggelassenhat,mußdiesein jedemFall installieren.


Wer keinefertigeDistribution verwendet,mußsichdie Quellenselbstbesorgenunddie nötigenProgrammekompi-
lieren.Diesist abernicht weiterschwierig.


Die ProgrammewerdenvonBerndEckenfelsbetreutundkönnenvia FTPbezogenwerden:


� ftp.inka.de:/pub/comp/Linux/netwo rking /NetTo ols/


� ftp.linux.uk.org:/pub/linux/Netwo rking /PROGRAMS/NetToo ls/


Auf jedenFall mußmansichvergewissern,daßdie Versionsichauchmit demeingesetztenKernelverträgt.Um die
gegenwärtig,alsoalsdieserText geschriebenwurde,aktuelleVersionzu installieren,gehtmanwie folgt vor:


# cd /usr/src


# tar xvfz net-tools-1.32-alpha.tar.gz


# cd net-tools-1.32-alpha


# make config


# make


# make install


Wer außerdemauchbeabsichtigt,ein Firewall aufzusetzenoderIP Masqueradingzu verwenden,wird darüberhinaus
dasProgrammipfwadm benötigen.Die aktuellsteVersionbekommtmanüber:


ftp.xos.nl:/pub/linux/ipfwadm


Auch dort gibt esunterschiedlicheVersionen,manmußdeshalbdaraufachten,die für deneigenenKernelpassende
auszuwählen.


Die Installationist dannganzeinfach.FolgendesBeispielzeigtdiesesanHandderaktuellenVersion:
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# cd /usr/src


# tar xvfz ipfwadm-2.3.0.tar.gz


# cd ipfwadm-2.3.0


# make


# make install


4.1.3 Anwendungsprogramme


Mit Anwendungensindhier Programmewie telnet oderftp sowie die zugehörigenServer gemeint.David Hol-
land (dholland@hcs.harvard.edu ) verwaltet inzwischeneineDistribution mit denamweitestenverbreiteten
Programmen.Manerhältsiehier:


ftp.uk.linux.org:/pub/linux/Networkin g/bas e


Zur InstallationderderzeitaktuellenVersiongehtmanfolgendermaßenvor:


# cd /usr/src


# tar xvfz /pub/net/NetKit-B-0.08.tar.gz


# cd NetKit-B-0.08


# more README


# vi MCONFIG


# make


# make install


4.1.4 Adr essen


Die reinenInternetProtokoll Adressenbestehenaus4 Bytes.Standardmäßigschreibtmandiesein einerdurchPunkte
getrenntenDezimalschreibweise:JedesByte wird in eineDezimalzahlumgewandelt(0-255),wobeiführendeNullen
weggelassenwerden,außerwenndie Zahl Null ist. Diesevier Zahlenwerdendann,durcheinenDezimalpunkt».«
getrennt,hintereinanderaufgeschrieben.Für gewöhnlich bekommt jedesInterfaceeinesRechnerseine eigeneIP
Adresse.Es ist zwar erlaubt,daßverschiedeneSchnittstelleneinesRechnersdieselbeAdresseverwenden,dieswird
abernormalerweisenicht gemacht.


Ein InternetProtokoll NetzwerkbestehtauseinerfortlaufendenSequenzvon IP Adressen.Alle Adresseninnerhalb
einessolchenNetzwerkeshabeneinigeZif fern mit denanderengemeinsam.DieserübereinstimmendeTeil wird als
»Netzwerk-Anteil«bezeichnet,die verbleibendenZif fern bildendenHost-Anteil (Rechner-Teil). Die AnzahlanBits
die bei allen Adressenim Netz gleich ist, bezeichnetmanals Netmask. Ihre Aufgabeist es, festzustellen,ob ein
Rechnerzu diesemNetzwerkgehört,odernicht. Hier einBeispiel:


----------------- ---------------


Host Address 192.168.110.23


Network Mask 255.255.255.0


Network Portion 192.168.110.


Host portion .23


----------------- ---------------


Network Address 192.168.110.0


Broadcast Address 192.168.110.255


----------------- ---------------


JedeAdresse,die bitweisemit der Netmaskdurch ein logischesUND verknüpft wird, ergibt so die Adressedes
Netzwerkes,zu dersiegehört. Die Netzwerk-Adressebesitztdeshalbimmerdie kleinsteNummerausdemBereich
desNetzwerkes,undderHost-Anteil ist immerNull.
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Die BroadcastAdresseist einebesondereAdresse,auf die jederRechnereinesNetzwerkeszusätzlichzu seinereige-
nen,eindeutigenreagiert.An dieseAdressewerdenDatagrammegesendet,die jederRechnerim Netzwerkerhalten
soll. EinigebesondereDatentypenwie Routing-InformationenoderWarnungenwerdenüberdieseBroadcastAdresse
verbreitet,damitalle Rechnersiesoforterhalten.Esgibt zweiverwendeteStandardsdafür, wie einesolcheBroadcast
Adresseaussieht.Am weitestenverbreitetist es,die höchsteNummerdesAdressbereicheszu verwenden,im obi-
genBeispielalsodie 192.168.110.255 . An einigenStellenwird auchdie Netzwerk-Adressefür diesenZweck
verwendet.In derPraxisist esegal, welchedieserAdressenverwandtwird. Esmußnur sichergestelltsein,daßalle
RechnerdesNetzesmit derselbenBroadcast-Adressekonfiguriertwerden.


In einer recht frühen Phaseder Entwicklung desIP Protokolles wurdeneinige willkürlich gewählte Bereichedes
Adressraumeszu Netzwerkenzusammengefaßt,die manalsKlassenbezeichnet.DieseKlassenstellendie Standard-
Größenfür ein Netzwerkdar, dieAufteilung ist wie folgt:


------------------------------------- ----- ------ ------ ------


| Netzwerk | Netmask | Netzwerk Adressen |


| Klasse | | |


------------------------------------- ----- ------ ------ ------


| A | 255.0.0.0 | 0.0.0.0 - 127.255.255.255 |


| B | 255.255.0.0 | 128.0.0.0 - 191.255.255.255 |


| C | 255.255.255.0 | 192.0.0.0 - 223.255.255.255 |


| Multicast | 240.0.0.0 | 224.0.0.0 - 239.255.255.255 |


------------------------------------- ----- ------ ------ ------


WelcherdieserAdressenmanverwendensollte,hängtvom jeweiligenFall ab;eventuellmußmaneineKombination
deruntenaufgeführtenAktionendurchführen.


Anbinden eineseinzelnenLinux-Rechners in ein bestehendesNetz


In diesemFall mußmansich an denAdministratordesNetzeswendenund ihn um folgendeInformationen
bitten:


� IP Adressefür denRechner
� IP NetzwerkAdresse
� IP BroadcastAdresse
� IP Netmask
� AdressedesRouters
� AdressedesDomainNameServers


Mit diesenAngabenkannmandannseinNetzwerkunterLinux konfigurieren.


Neubildung einesNetzwerkes,daß keineVerbindung zum Inter net hat


Wer sichein kleinesprivatesNetzwerkzulegenwill undnicht beabsichtigt,diesesjemalsmit demInternetzu
verbinden,kannim Prinzip seineAdressenvöllig frei auswählen.Aus Sicherheitsgründen,und um trotzdem
einegewisseKonsistenzin derAdressenvergabezu wahren,wurdenjedocheinigeBereichedesAdressraumes
speziellfür diesenZweckreserviert.Siesindim RFC1597festgelegt:


---------------------------------------- ------ ------ ------ --


| Adressbereiche f. private Nutzung |


---------------------------------------- ------ ------ ------ --


| Netzwerk | Netmask | Netzwerk Adressen |


| Klasse | | |


---------------------------------------- ------ ------ ------ --


| A | 255.0.0.0 | 10.0.0.0 - 10.255.255.255 |
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| B | 255.255.0.0 | 172.16.0.0 - 172.31.255.255 |


| C | 255.255.255.0 | 192.168.0.0 - 192.168.255.255 |


---------------------------------------- ------ ------ ------ --


Zuerstsollte mansich überlegen,wie großdaseigeneNetz seinsoll unddanneinengeeignetenBereichaus-
wählen.


4.2 Wo muß ich die Konfiguration durchführen?


Unter Linux gibt es unterschiedlicheAnsätze,wie die Boot-Prozedurabläuft. In jedemFall wird aber, nachdem
der Kernel geladenist, ein Programmmit dem Nameninit gestartet. init liest danndie Konfigurationsdatei
/etc/inittab undbeginntdeneigentlichenBoot-Prozeß.Esgibt verschiedeneVersionendesinit -Programmes,
unddasist auchbereitsderHauptgrundfür dieunterschiedlichenBootkonzeptederverschiedenenDistributionen.


Fürgewöhnlichenthält/etc/inittab einenEintragderForm


si::sysinit:/etc/init.d/boot


DieseZeile legt denNamendesjenigenShell-Scriptesfest,dasdenBootprozeßsteuert.In gewisserWeisehandeltes
sichumdasÄquivalentzuderDateiAUTOEXEC.BATin DOS.


MeistwerdenvondiesemScriptausweitereScripteaufgerufen,undoft ist einesdavondannfür dieKonfigurationdes
Netzwerkeszuständig.


Die folgendeTabellegibt einenAnhaltspunkt,welcheDateiendasfür diediversenDistributionensind:


------------------------------------- ----- ------ ------ ------ ------ ------ ------ -


Distrib. |Schnittstellen Konfig./Routing |Server Initialisierung


------------------------------------- ----- ------ ------ ------ ------ ------ ------ -


Debian |/etc/init.d/network |/etc/init.d/netbase


| |/etc/init.d/netstd_init


| |/etc/init.d/netstd_nfs


| |/etc/init.d/netstd_misc


------------------------------------- ----- ------ ------ ------ ------ ------ ------ -


Slackware|/etc/rc.d/rc.inet1 |/etc/rc.d/rc.inet2


------------------------------------- ----- ------ ------ ------ ------ ------ ------ -


RedHat |/etc/sysconfig/network-scripts/ifup-<i fname> |/etc/ rc.d/i nit.d/ networ k


------------------------------------- ----- ------ ------ ------ ------ ------ ------ -


Die meistenmodernenDistributionenstellenein Programmzur Verfügung,mit demmandie gängigstenNetzwerk
Schnittstellenkonfigurierenkann. Eslohnt sichauf jedenFall, dieseProgrammeauszuprobieren,bevor mansichan
einemanuelleInstallationmacht.


------------------------------------- ----- --


Distrib | Netzwerk Konfigurations Programm


------------------------------------- ----- --


RedHat | /sbin/netcfg


Slackware | /sbin/netconfig


------------------------------------- ----- --


4.3 Anlegender Netzwerk Schnittstellen


In vielenVariantenvon Unix habendie verschiedenenNetzwerkDevicesfesteEinträgeim Verzeichnis/dev . Nicht
sobeiLinux. Hier werdendieseEinträgedynamischvon derSoftwareangelegt, dieentsprechendenDateienin /dev


müssenalsonicht vorhandensein.
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In fast allen Fällen werdendie Device-Einträgefür dasNetzwerkautomatischvon den jeweiligen Treibernange-
legt, sobalddiesebei der Initialisierungdie entsprechendeHardwarevorfinden.Solegt derEthernet-Treiberz.B. die
Schnittstelleneth[0..n] an, durchnumeriertin der Reihenfolge,in der die Hardwaregefundenwird. Der ersten
Kartewird derEintrageth0 zugeordnet,derzweiteneth1 usw.


MancheDevice-Einträge,insbesonderefür SLIP und PPP, werdenjedocherstaufgrundvon Benutzerprogrammen
angelegt. Auch in diesemFall gilt diesequentielleDurchnumerierung,siewerdenebennurnicht bereitsbeimBooten
desSystemsangelegt. Dasliegt daran,daßsichdie AnzahlderaktivenSLIPoderPPPGerätebei laufendemBetrieb
ändernkann- im GegensatzzuEthernetkarten.DieseFällewerdenspätergenauerbehandelt.


4.4 Konfiguration der Netzwerk Schnittstelle


HatmansichallebenötigtenProgrammeundInformationenbesorgt,kannmit derKonfigurationderNetzwerkSchnitt-
stellebegonnenwerden.Mit Konfigurationist dabeigemeint,derSchnittstelledieAdressezuzuteilensowie für andere
einstellbareParameterdierichtigenWerteeinzusetzen.DashierfürammeistenverwendeteProgrammist ifconfig ,
wasfür InterfaceConfigure,alsoSchnittstellenkonfiguration,steht.


Ein typischesBeispielfür denEinsatzvon ifconfig ist etwa


# ifconfig eth0 192.168.0.1 netmask 255.255.255.0 up


In diesemFall wird die Schnittstelleeth0 mit derAdresse192.168.0.1 sowie derNetmask255.255.255.0


konfiguriert.Dasabschließendeup aktiviert die Schnittstelle.


Der Kernelhat einigevoreingestellteStandardwertefür viele der Konfigurationsparameter. So kannmannatürlich
NetzwerkadresseundBroadcastadressefür eineSchnittstellefestlegen. Tut mandiesnicht, wie im obigenBeispiel,
dannversuchtderKernelfür dieseParametervernünftigeWerteanzunehmen.Dies machter anhandder Netzwerk-
KlassederangegebenenIP-Adresse.In diesemFall wäredaseinKlasse-CNetz,dementsprechendbenutztderKernel
192.168.0.0 alsNetzwerk-Adresseund192.168.0.255 alsBroadcast-Adresse.


ifconfig besitztunzähligeParameter. Die wichtigstendavonsind


up


Aktiviert dieSchnittstelle.


down


Deaktiviert dieSchnittstelle.


[-]ar p


(De-)aktiviert dasProtokoll zur AuflösungvonAdressen(addressresolutionprotocol)für dieseSchnittstelle.


[-]allmulti


(De-)aktiviert densogenannten»promiscuousmode«. In diesemModuskannmaneineSchnittstelleanwei-
senauchDatenpaketeanzunehmen,die nicht an dieseSchnittstelleadressiertsind. Dies ist sehrwichtig für
Programmewie tcpdump .


mtu N


Legt dieMTU fest.


netmaskaddr


Legt dieNetmaskfür dieSchnittstellefest.


ir q addr


Legt denverwendetenInterruptderHardwarefest.Diesfunktioniertabernur für einigewenigeGeräte.
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[-]br oadcast[addr]


Damit kanndie Adressefür Broadcast-Meldungenfestgelegt werdenoderdie AnnahmesolcherPaketeabge-
schaltetwerden.


[-]pointopoint [addr]


Hiermit wird dieAdressedesRechnersamanderenEndederVerbindungfestgelegt. Diesesfindetz.B. im Falle
vonSLIPundPPPVerbindungenVerwendung.


hw � type � � addr �
Damit lassensichfür bestimmteNetzwerk-Typendie HardwareAdressenfestlegen.Dasist für Ethernetkaum
nützlich,für andereTypenwie AX.25 aberschon.


ifconfig kann im Prinzip zur KonfigurationjederbeliebigenNetzwerkSchnittstelleverwendetwerden. Einige
Programmewie pppd oderdip machendiesjedochselbständig,sodaßsicheinmanuellerAufruf von ifconfig in
diesemFall erübrigt.


4.5 Konfiguration desNameResolver


DerNameResolverist einTeil derStandardbibliothekvonLinux. SeineAufgabeist es,benutzerfreundlicheRechner-
namenwie ftp.funet.fi in rechnerfreundlicheIP-Adressenwie 128.214.248.6 zu übersetzen.


4.5.1 Auswasbestehtein Name?


Jederist wohl inzwischenmit Rechnernamenim Internetvertraut,dochmancherverstehtnichtgenau,wie siegebildet
werden.Namenim InternethabeneinehierarchischeStruktur, bildenalsosoetwaswie einenBaummit Verästelungen.
EineDomainist eineGruppevonNamen.EinesolcheDomainkannwiederumunterteiltseinin mehrereSubdomains.
EineToplevel Domainist eineDomain, die nicht mehrSubdomaineineranderenist. DieseToplevel Domainssindim
RFC920festgelegt. Beispielefür diebekanntestenToplevelDomainssind:


COM


KommerzielleOrganisationen


EDU


BildungundLehre


GOV


Regierungsstellen


MIL


MilitärischeOrganisationen


ORG


AndereOrganisationen


Länderkennzeichen


Diesesindgebildetauszwei Buchstaben,die für ein Landstehen.


JededieserhöchstenDomänenhatnunUnterdomänen.Sogibt esfür viele LänderwiedereineUnterteilungentspre-
chendder höchstenDomänen,alsoetwa com.au und gov.au für kommerzielleund staatlicheOrganisationenin
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Australien.Aus historischenGründenliegenpraktischalle nicht länderspezifischenToplevel Domänenin denUSA,
obwohl auchdieseeinenspezifischenLänder-Code(.us ) besitzen.


Die nächsteEbenederUnterteilungstelltmeistderNamederOrganisationdar. WeitereUnterdomänensinddannsehr
unterschiedlich,oft basierensieauf internenStrukturenderjeweiligenOrganisation,jedochkannderNetzadministra-
tor jedesihm sinnvoll erscheinendeKriterium zur Unterteilungverwenden.


Dererste,amweitestenlinks stehendeTeil desNamensist immerdereindeutigeNamedesjeweiligenRechners,man
bezeichnetihn als hostname, der übrigeTeil rechtsdavon wird domainnamegenannt.Beidezusammenbilden den
Fully QualifiedDomainName.


Am Beispiel meines eigenen Email Rechners ist der vollständige Domainname
perf.no.itg.telstra.com.au . Das heißt, der Rechnername(hostname) ist perf , der domainname
no.itg.telstra.com.au . Die obersteDomain(toplevel domain) ist Australien(.au ) undeshandeltsichum
einekommerzielleOrganisation(.com ). Der Nameder Firma ist telstra , und die Namensgebungder internen
UnterdomänenbasiertaufderFirmenstruktur, in diesemFall befindetsichderRechnerin derInformationTechnology
Group,SektionNetwork Operation.


4.5.2 WelcheInf ormationen brauche ich?


Natürlich muß man wissen,zu welcherDomäneder Rechnergehörensoll. Weiterhin benötigtdie Software, die
dasÜbersetzenvon Namenin gültige IP-Adressenübernimmt,die AdresseeinesDomainNameServers, dessenIP-
Nummermansichebenfallsbesorgenmuß.


Esgibt insgesamtdreiDateien,dieeditiertwerdenmüssen,auf jedevon ihnenwird im folgendeneingegangen.


4.5.3 /etc/resolv.conf


/etc/resolv.conf ist die zentraleKonfigurationsdateifür denNameResolver. DasFormatist sehreinfach,es
ist eineTextdateimit einemSchlüsselwort proZeile. Normalerweisewerdendrei davonbenutzt,diessind:


domain


DieserEintragbestimmtdenNamenderlokalenDomain.


search


Mit diesemEintragkannmandieNamenvonzusätzlichenDomänenangeben,in denennacheinemHostnamen
gesuchtwird.


nameserver


Mit diesemEintrag - eskönnenmehreredavon angegebenwerden- gibt mandie IP AdresseeinesDomain
NameServersan.


EinetypischeDatei /etc/resolv.conf siehtetwa soaus:


domain maths.wu.edu.au


search maths.wu.edu.au wu.edu.au


nameserver 192.168.10.1


nameserver 192.168.12.1


In diesemBeispiel ist der StandardDomain Name, der an nicht vollständigeangegebeneRechnernamenange-
hängtwird, maths.wu.edu.au . Wird der Rechnerin dieserDomainnicht gefunden,wird auchin der Domäne
wu.edu.au gesucht. Weiterhin sind zwei unabhängigeNameserver Einträgevorhanden.Beide könnenvon der
NameResolverSoftwarebenutztwerden,um Namenaufzulösen.
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4.5.4 /etc/host.conf


In derDatei /etc/host.conf könneneinigeVerhaltensweisenderNameResolvingSoftwarefestgelegt werden.
DasFormatdieserDatei ist ausführlichin der Online Hilfe zu resolv(8) beschrieben.Jedochwird in praktisch
allenFällendasfolgendeBeispielausreichendsein:


order hosts,bind


multi on


Mit diesenEinträgenwird festgelegt, daßdie Software zunächstin der Datei /etc/hosts nacheiner Namen-
AdressenZuordnungsucht,bevor derNameservergefragtwird. Außerdemsollenalle gültigenAdresseinträge,die in
/etc/hosts gefundenwerden,alsAntwort geliefertwerden,undnichtnur dererste.


4.5.5 /etc/hosts


In derDatei /etc/hosts könnendie IP Adressenvon lokalenRechnerneingetragenwerden.Ein Rechner, dessen
Namenin dieserDatei auftaucht,wird auchohneeine Nachfragebei dem Domain NameServer gefunden. Der
Nachteildabeiist aber, daßmandieseDatei selberauf demaktuellenStandhaltenmuß,wennsich die IP Adresse
eineshier eingetragenenRechnersändert.In einemgut verwaltetenSystemwird manhier meistnur Einträgefür das
LoopbackInterfacesowie denlokalenRechnernamenvorfinden:


# /etc/hosts


127.0.0.1 localhost loopback


192.168.0.1 name.dieses.rechners


Wie manamerstenEintragsieht,sindauchmehrereNamenje Adresseintragerlaubt.


4.6 Die Konfiguration desLoopback Interface


Dasloopback InterfaceisteinespezielleSchnittstelle,überdiemaneineVerbindungzumeigenenRechneraufbauen
kann.Esgibt einigeGründe,warumdiessinnvoll seinkann,zumBeispielwennmanNetzwerkSoftwaretestenwill,
ohnedabeivon anderenTeilnehmerndesNetzesgestörtzu werden. Die StandardIP Adressefür diesesLoopback
Interfaceist 127.0.0.1 . Unabhängig,auf welchemRechnermanarbeitet,ein


telnet 127.0.0.1


bautimmereineVerbindungzumlokalenRechnerauf.


Die KonfigurationdieserSchnittstelleist äußersteinfachundsollteauf jedenFall vorgenommenwerden:


# ifconfig lo 127.0.0.1


# route add -host 127.0.0.1 lo


Der route -Befehlwird im nächstenKapitel ausführlichbehandelt.


4.7 Routing


Routing ist ein wichtigesThema,es ließensich leicht Bändedamit füllen. Obwohl die meistennur rechtgeringe
AnsprücheandasRoutinghaben,trif ft dasfür einigenicht zu. Im folgendenwerdennur die grundlegendenAspekte
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desRoutingbehandelt.WerweitergehendeInformationenzudiesemThemabenötigt,derseiaufdieLiteraturhinweise
zuBeginndiesesDokumentesverwiesen.


ZunächstzumBegriff selber:Wasist IP Routing? Hier ist dieDefinition,die ich selberverwende:


IP Routingist derProzeßüberdeneinRechnermit unterschiedlichenNetzwerkanbindungenentscheidet,
überwelcheVerbindungeinempfangenesIP Datagrammweitergeleitetwerdensoll.


Diessoll aneinemBeispieleinestypischenRoutersin einemBüro verdeutlichtwerden.DieserhabeeinePPPVer-
bindungzum Internet,bedientüber einige EthernetSegmentelokale Workstationsund ist über eine weiterePPP
Verbindungmit einerZweigstelleverbunden. EmpfängtdieserRouternun ein Datagrammvon irgendeinerdieser
Verbindungen,so wird über dasRouting festgelegt, überwelcheder VerbindungendasDatagrammweitergereicht
wird. JederRechnerbenötigtdasRouting,dennselbstder einfachsteRechneram Internetbesitztmindestenszwei
NetzwerkSchnittstellen,nämlichdasLoopbackInterfacesowie die normaleSchnittstellezum restlichenNetzwerk,
alsoEthernet,PPPoderSLIP.


Also, wie funktioniert nun diesesRouting? JedereinzelneRechnerhat eineeigeneListe mit Vorschriftenfür das
Routing,mannenntsiedie RoutingTable. DieseTabelleenthältZeilenmit typischerweisemindestensdrei Spalten.
Die ersteSpalteenthältdie Zieladresse,die zweiteSpaltedie Schnittstelle,überdie dasDatenpaket weitergeleitet
werdensoll, unddie dritte enthältoptionaldie IP AdresseeinesanderenRechners(Gateway), derdasDatenpaket zu
seinemnächstenEtappenzielleitet. UnterLinux kannmansichdieseTabellemit demfolgendenBefehlansehen:


# cat /proc/net/route


Der eigentlicheVorgangdesRoutingist sehreinfach: Ein eingehendesDatenpaket wird entgegengenommen,seine
Zieladressewird untersuchtund mit denEinträgenin der Tabelleverglichen. Der Eintrag,der der Zieladresseam
bestenentspricht,wird selektiertunddasDatenpaketandie in diesemEintragfestgelegteSchnittstelleweitergeleitet.
Ist für die Adresseauchein Gateway eingetragen,wird dasPaket an diesenRechneradressiert,andernfalls wird
angenommen,daßderZielrechnerzudemNetzwerkgehört,mit demdiebenutzteSchnittstelleverbundenist.


Um dieRoutingTablezuverändern,gibt eseinenspeziellenBefehl.DieserBefehlübernimmtdie Kommandozeilen-
argumenteundsetztsiein dieentsprechendenSystemaufrufeum,diedenKerneldazuveranlassen,dieentsprechenden
Einträgein derRoutingTablehinzuzufügen,zuentfernenoderzuverändern.AusnaheliegendenGründenheißtdieser
Befehlroute .


Ein einfachesBeispiel:Nehmenwir an,wir befindenunsaneinemEthernetNetzwerk.Esseiein KlasseC Netzmit
derAdresse192.168.1.0 . UnsereeigeneIP Adresseist 192.168.1.10 , undderRechner192.168.1.1 ist
einRoutermit VerbindungzumInternet.


Zunächstmußnatürlichdie Schnittstellewie bereitsbeschriebenkonfiguriertwerden,alsoetwa


# ifconfig eth0 192.168.1.10 netmask 255.255.255.0 up


Als nächstesmußin dieRoutingTableeingetragenwerden,daßDatagrammeanalleAdressen192.168.1.* direkt
überdasEthernetDeviceeth0 geleitetwerden:


# route add -net 192.168.0.0 netmask 255.255.255.0 eth0


Über den Schalter-net im obigenBefehl wird dem route Programmmitgeteilt, daßessich um einenEintrag
für ein ganzesNetzwerkhandelt.Die andereAlternative ist ein Eintraghost , bei demnur eineeinzigeIP Adresse
eingegebenwird.


Mittels diesemEintrag ist der eigeneRechnernun in der Lage,zu allen anderenRechnernim lokalenEthernetIP
Verbindungenaufzubauen.Dochwasist mit Rechnern,diesichaußerhalbdiesesNetzesbefinden?
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Eswäresehrumständlichundnichtpraktikabel,für jedesdenkbareNetzwerkeinenentsprechendenEintraganzufügen.
Aus diesemGrundgibt eseineStandardeinstellungin derfestgelegt wird, wie mit Paketenzu verfahrenist, die nicht
gesondertin derRoutingTableaufgeführtsind: die DefaultRoute. Im obigenBeispielheißtdas:Alles wasnicht im
lokalenNetz ist, wird überdenRouterweitergeleitet- derwird dannschonwissen,wie mit demPaket zu verfahren
ist. DenentsprechendenEintragin derRoutingTableerzeugtmanfolgendermaßen:


# route add default gw 192.168.1.1 eth0


DurchdenParametergw wird demroute -Befehlmitgeteilt,daßdie folgendeAdressedie IP-AdresseeinesGateway
RechnersodereinesRoutersist, andendiePaketeweitergeleitetwerden.


Die kompletteKonfigurationsiehtalsosoaus:


# ifconfig eth0 192.168.1.10 netmask 255.255.255.0 up


# route add -net 192.168.0.0 netmask 255.255.255.0 eth0


# route add default gw 192.168.1.1 eth0


Ein Blick in die rc -Dateien,diebeimBootprozeßdasNetzwerkinitialisieren,sollteähnlicheEinträgewennauchmit
anderenAdressenzuTagebringen,dennesist einesehrverbreiteteKonfiguration.


Wir könnenunsnunaneinetwaskomplizierteresBeispielwagen.Nehmenwir an,wir wollteneineneinfachenRouter
konfigurieren,z.B. denbereitserwähntenmit mehrerenlokalenNetzenundeinerPPPVerbindungzumInternet.Für
drei lokaleEthernetSegmentewürdedieRoutingTabelleetwa folgendermaßenaufgebaut:


# route add 192.168.1.0 netmask 255.255.255.0 eth0


# route add 192.168.2.0 netmask 255.255.255.0 eth1


# route add 192.168.3.0 netmask 255.255.255.0 eth2


# route add default ppp0


Für jedederandiesenRouterangeschlossenenWorkstationshättedieRoutingTabelledieselbeeinfacheFormwie im
vorangegangenenBeispiel. Lediglich derRoutermußalle drei Netzwerke separataufführen,daer ja die Aufteilung
der Datenpaketeauf dieseNetzedurchführenmuß. Bleibt alsonur nochdie Frage,warumin der default routeder
Eintraggw fehlt. Der Grunddafür ist, daßessich bei einerPPP-Verbindungwie auchbei einerVerbindungüber
dasSLIP Protokoll um eineVerbindungzwischengenauzwei Rechnernhandelt. Der Kernel»weiß«also,welchen
RechnererüberdiePPP-Verbindunganspricht,unddiezusätzlicheAngabeeinerGateway-Adresseist in diesemFalle
überflüssig.Lediglich für Ethernet-,Arcnet- oderToken Ring Verbindungenist die AngabeeinerGatewayadresse
zwingendvorgeschrieben,dahier übereineVerbindungeinegroßeZahlanRechnernerreichtwerdenkann.


4.7.1 Wasmacht dasroutedProgramm?


Die obenbeschriebeneKonfigurationist optimiertauf einfacheNetzwerkemit nurwenigen,unveränderlichenPfaden
zu denunterschiedlichenZielen. In einemkomplexenNetzwerkwerdendie Dinge jedochetwasschwieriger. Doch
zumGlückbetrifft dasnurdie wenigsten.


DasgrößteProblemdesmanuellenoderstatischenRouting,dasim vorigenAbschnittbeschriebenwurde,tritt auf,
wennein Rechnerim Netzwerkausfällt,deralsRouterarbeitet.In diesemFall bestehtdie einzigeMöglichkeit, ein
DatenpaketdennochzumZiel weiterzuleitendarin,vonHandeinzugreifenunddieentsprechendenRoutesmanuellzu
ändern- vorausgesetztnatürlich,esexistiert solchein alternativer Weg. Dasist umständlich,langsamundfehleran-
fällig. DeshalbwurdenunterschiedlicheMechanismenentwickelt, um die RoutingTabelleautomatischanzupassen,
falls ein Netzwerkfehlerauftritt und »Umwege«zum Ziel bekanntsind. All dieseTechniken bezeichnetman als
dynamischeRoutingProtokolle.


Die bekanntestendynamischenProtokolle sind RIP (RoutingInformationProtocol)und OSPF(OpenShortestPath
First Protocol).RIP ist besondersin kleinenNetzwerkenwie mittelgroßenBetriebenoderGebäude-Netzwerkensehr
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verbreitet.OSPFist modernerundinsbesonderedaraufausgelegt, in großenNetzwerkenbenutztzuwerden,in denen
eseine großeZahl an Wegendurch dasNetzwerkgibt. Die am weitestenverbreitetenVertreterdieserProtokolle
sind routed (RIP) und gated (OSPF).routed ist normalerweiseBestandteiljederLinux Distribution, ansonst
bekommtmanesmit demPaket NetKit (s.o.).


Ein Beispielfür dieVerwendungdynamischenRoutingsist die folgendeKonfiguration:


192.168.1.0 / 192.168.2.0 /


255.255.255.0 255.255.255.0


- -


| |


| /-----\ /-----\ |


| | |ppp0 // ppp0| | |


eth0 |---| A |------//---------| B |---| eth0


| | | // | | |


| \-----/ \-----/ |


| \ ppp1 ppp1 / |


- \ / -


\ /


\ /


\ /


\ /


\ /


\ /


\ /


\ /


ppp0\ /ppp1


/-----\


| |


| C |


| |


\-----/


|eth0


|


|---------|


192.168.3.0 /


255.255.255.0


Es gibt drei Router: A, B und C. Jederist für ein EthernetSegmentmit einemKlasseC IP Netzwerk(Netmask
255.255.255.0)zuständig.DarüberhinausverfügtjederRouterüberjeweilseinePPP-Verbindungzujedemderanderen
beidenRouter;diesebildenalsoeinDreieck.


GanzoffensichtlichkönntedieRoutingTabellefür RouterA folgendermaßenaussehen:


# route add -net 192.168.1.0 netmask 255.255.255.0 eth0


# route add -net 192.168.2.0 netmask 255.255.255.0 ppp0


# route add -net 192.168.3.0 netmask 255.255.255.0 ppp1


Dies funktioniert abernur, solangedie VerbindungzwischenRouterA und B besteht.Bricht dieseVerbindungzu-
sammen,könnenRechnerdesEthernetSegmentesvon RouterA keinenRechnerdesSegmentesvon RouterB mehr
erreichen,daA dieDatagrammeüberdiePPP-VerbindunganB weiterreichenwill. SiekönnenimmernochVerbindun-
genzu denRechnerndesSegmentesC aufbauen,unddiesewiederumkönnenproblemlosmit Rechnernim Segment
B kommunizieren,dadieVerbindungzwischenB undC immernochbesteht.


Es wärealsonaheliegenddaßA die an B gerichtetenPaketean C sendetund diesedannvon C an B weitergeleitet
werden.Für genaudieseArt von Problemensinddie dynamischenProtokolle wie RIP ausgelegt. Würdeauf jedem
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der drei RouterA, B und C ein RoutingDaemonlaufen,würdendieseim Falle einesNetzwerkfehlersdie Routing
TabellenderdreiRouterautomatischdenneuenGegebenheitenanpassen.Ein derartigesNetzzukonfigurierenist sehr
einfach,essindlediglichzwei Schrittenotwendig.Hier dasBeispielfür RouterA:


# route add -net 192.168.1.0 netmask 255.255.255.0 eth0


# /usr/sbin/routed


Der RoutingDaemonrouted erkenntbeim Startautomatischalle aktiven Netzwerkschnittstellenund sendetund
erkenntüberdieseSchnittstellenMeldungen,um festzustellen,ob Änderungenin derRoutingTabellenötigsind.


Die war nur einesehrkurzeBeschreibung,wasdynamischesRoutingist, und in welchenFällenmanesverwendet.
Wer genauereInformationenbenötigt,seiauf dieamAnfangdiesesTextesgenanntenQuellenverwiesen.


WichtigePunkteim Zusammenhangmit dynamischenRoutingsind:


1. EinenRoutingDaemonbenötigtnur, wer auf seinemRechnermehrereverschiedenemöglicheRouteszu einer
Zieladressebesitzt.


2. DerRoutingDaemonändertautomatischdie RoutingTable,um sieanÄnderungenim Netzwerkanzupassen.


3. RIP ist für kleineundmittelgroßeNetzwerkeausgelegt.


4.8 Die Konfiguration von Netzwerk Servern und Diensten


NetzwerkServer und DienstebezeichnetdiejenigenProgramme,die eseinemNutzervon außerhalb(remoteuser)
erlauben,ihrenRechnerzubenutzen.DieserNutzerstellteineNetzwerkverbindungzu ihremRechner, oderbesserzu
einemServer-Programmauf ihrem Rechner, her. DieserServer, mannenntihn auchNetzwerkDaemon,überwacht
einenPort. Er nimmt ankommendeVerbindungswünscheentgegenund führt danndie jeweiligen Aktionen aus. Es
gibt zweiunterschiedlicheMethoden,wie einsolcherNetzwerk-Daemonarbeitet:


Standalone


Der DaemonüberwachtselberdenPort. Im Falle einerankommendenVerbindungübernimmtder Daemon
selbstdie Arbeit undstellt diegewünschteDienstleistungzur Verfügung.


inetd Servers


Der inetd Server ist ein besondererDaemon,derallgemeindaraufspezialisiertist, eingehendeNetzwerkver-
bindungenzubeantworten.ErbesitzteineeigeneKonfigurationsdatei,in derfestgelegtwird, welcheProgramme
erstartenmuß,wennaufeinemPorteineTCPoderUDPAnfrageeintrifft. DiesePortswerdenin eineranderen
Dateibeschrieben,davonspätermehr.


Es gibt zwei wichtige Konfigurationsdateien,die an die eigenen Bedürfnisse angepaßtwerden müssen.
Dies sind /etc/services , in der den unterschiedlichenPortnummernNamen zugeordnetwerden, und
/etc/inetd.conf , dieKonfigurationsdateidesinetd NetzwerkDaemons.


4.8.1 /etc/services


Die Datei/etc/services ist eineeinfacheDatenbasis,die jedemPorteinenfür Menschenleichterverständlichen
Namenzuordnet.DasFormatdieserDatei ist sehreinfach: Es handeltsich um eineTextdatei,und jedeZeile stellt
einenEintragderDatenbasisdar. Ein solcherEintragbestehtausdrei Feldern,die durchbeliebigviele Leerzeichen
getrenntsind.Diesedrei Feldersind:


Name Port/Protokoll Aliases # Kommentar
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Name


Ein einzelnesWort, welchesdenjeweiligenServicebeschreibt.


Port/Pr otokoll


DiesesFeldbestehtauszwei Einträgen.


Port


Eine Zahl, die die Portnummerangibt,unterder der jeweilige Serviceangesprochenwerdenkann. Die
meistenderüblichenServiceshabenfestgelegteNummern.Dieseswird in RFC1340beschrieben.


Protokoll


JenachverwendetemProtokoll stehthier tcp oderudp .


Esist wichtig daraufhinzuweisen,daßeinEintrag18/tcp etwasganzanderesist alseinEintrag18/udp . Es
gibt keinentechnischenGrund,warumein ServiceüberbeideProtokolle zur Verfügungstehensollte. Nur in
seltenenAusnahmefällenist diesderFall, dannwird manbeideEinträge,alsofür udp undtcp finden.


Aliases


ZusätzlicheNamen,unterdenendieserServiceangesprochenwerdenkann.


JeglicherText nachdemHash-Zeichen(#) wird ignoriert.


Ein Beispielfür /etc/services Alle modernenLinux DistributionenenthaltenbereitseineguteVersiondieserDatei.
FallsaberjemandseineneigenenRechnervonGrundaufselberaufbauenwill, hier ist diemit derDebianDistribution
gelieferteVersion.


# /etc/services:


# $Id: DE-NET3-HOWTO.sgml,v 1.4 1999/11/10 13:43:50 mbudde Exp $


#


# Netzwerk Dienstes, Internet Ausführung


#


# Man beachte, daß es zur Zeit die Politik von IANA ist, eine einzelne,


# gut bekannte Port Nummer sowohl für TCP als auch UDP zuzuweisen. Daher


# gibt es oft auch einen UDP Eintrag, obwohl das entsprechende Protokoll


# UDP garnicht unterstützt.


# Aktualisiert durch RFC 1340, "Assigned Numbers" (Juli 1992). Nicht


# alle Ports sind enthalten, sondern nur die weiter verbreiteten.


tcpmux 1/tcp # TCP port service multiplexer


echo 7/tcp


echo 7/udp


discard 9/tcp sink null


discard 9/udp sink null


systat 11/tcp users


daytime 13/tcp


daytime 13/udp


netstat 15/tcp


qotd 17/tcp quote


msp 18/tcp # message send protocol


msp 18/udp # message send protocol


chargen 19/tcp ttytst source


chargen 19/udp ttytst source


ftp-data 20/tcp


ftp 21/tcp
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ssh 22/tcp # SSH Remote Login Protocol


ssh 22/udp # SSH Remote Login Protocol


telnet 23/tcp


# 24 - privat


smtp 25/tcp mail


# 26 - nicht zugewiesen


time 37/tcp timserver


time 37/udp timserver


rlp 39/udp resource # resource location


nameserver 42/tcp name # IEN 116


whois 43/tcp nicname


re-mail-ck 50/tcp # Remote Mail Checking Protocol


re-mail-ck 50/udp # Remote Mail Checking Protocol


domain 53/tcp nameserver # name-domain server


domain 53/udp nameserver


mtp 57/tcp # deprecated


bootps 67/tcp # BOOTPserver


bootps 67/udp


bootpc 68/tcp # BOOTPclient


bootpc 68/udp


tftp 69/udp


gopher 70/tcp # Internet Gopher


gopher 70/udp


rje 77/tcp netrjs


finger 79/tcp


www 80/tcp http # WorldWideWeb HTTP


www 80/udp # HyperText Transfer Protocol


link 87/tcp ttylink


kerberos 88/tcp kerberos5 krb5 # Kerberos v5


kerberos 88/udp kerberos5 krb5 # Kerberos v5


supdup 95/tcp


# 100 - reserviert


hostnames 101/tcp hostname # usually from sri-nic


iso-tsap 102/tcp tsap # part of ISODE.


csnet-ns 105/tcp cso-ns # also used by CSO name server


csnet-ns 105/udp cso-ns


rtelnet 107/tcp # Remote Telnet


rtelnet 107/udp


pop-2 109/tcp postoffice # POP version 2


pop-2 109/udp


pop-3 110/tcp # POP version 3


pop-3 110/udp


sunrpc 111/tcp portmapper # RPC 4.0 portmapper TCP


sunrpc 111/udp portmapper # RPC 4.0 portmapper UDP


auth 113/tcp authentication tap ident


sftp 115/tcp


uucp-path 117/tcp


nntp 119/tcp readnews untp # USENET News Transfer Protocol


ntp 123/tcp


ntp 123/udp # Network Time Protocol


netbios-ns 137/tcp # NETBIOS Name Service


netbios-ns 137/udp


netbios-dgm 138/tcp # NETBIOS Datagram Service


netbios-dgm 138/udp


netbios-ssn 139/tcp # NETBIOS session service
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netbios-ssn 139/udp


imap2 143/tcp # Interim Mail Access Proto v2


imap2 143/udp


snmp 161/udp # Simple Net Mgmt Proto


snmp-trap 162/udp snmptrap # Traps for SNMP


cmip-man 163/tcp # ISO mgmt over IP (CMOT)


cmip-man 163/udp


cmip-agent 164/tcp


cmip-agent 164/udp


xdmcp 177/tcp # X Display Mgr. Control Proto


xdmcp 177/udp


nextstep 178/tcp NeXTStep NextStep # NeXTStep window


nextstep 178/udp NeXTStep NextStep # server


bgp 179/tcp # Border Gateway Proto.


bgp 179/udp


prospero 191/tcp # Cliff Neuman’s Prospero


prospero 191/udp


irc 194/tcp # Internet Relay Chat


irc 194/udp


smux 199/tcp # SNMPUnix Multiplexer


smux 199/udp


at-rtmp 201/tcp # AppleTalk routing


at-rtmp 201/udp


at-nbp 202/tcp # AppleTalk name binding


at-nbp 202/udp


at-echo 204/tcp # AppleTalk echo


at-echo 204/udp


at-zis 206/tcp # AppleTalk zone information


at-zis 206/udp


z3950 210/tcp wais # NISO Z39.50 database


z3950 210/udp wais


ipx 213/tcp # IPX


ipx 213/udp


imap3 220/tcp # Interactive Mail Access


imap3 220/udp # Protocol v3


ulistserv 372/tcp # UNIX Listserv


ulistserv 372/udp


#


# spezielle UNIX Dienste


#


exec 512/tcp


biff 512/udp comsat


login 513/tcp


who 513/udp whod


shell 514/tcp cmd # no passwords used


syslog 514/udp


printer 515/tcp spooler # line printer spooler


talk 517/udp


ntalk 518/udp


route 520/udp router routed # RIP


timed 525/udp timeserver


tempo 526/tcp newdate


courier 530/tcp rpc


conference 531/tcp chat


netnews 532/tcp readnews
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netwall 533/udp # -for emergency broadcasts


uucp 540/tcp uucpd # uucp daemon


remotefs 556/tcp rfs_server rfs # Brunhoff remote filesystem


klogin 543/tcp # Kerberized ‘rlogin’ (v5)


kshell 544/tcp krcmd # Kerberized ‘rsh’ (v5)


kerberos-adm 749/tcp # Kerberos ‘kadmin’ (v5)


#


webster 765/tcp # Network dictionary


webster 765/udp


#


# Aus "Assigned Numbers":


#


#> Die registrierten Ports werden nicht von der IANA kontrolliert


#> und können auf den meisten Systemen von Prozessen gewöhnlicher


#> Benutzer verwendet werden.


#


#> Ports werden in TCP [45,106] verwendet, um die Endpunkte von


#> logischen Verbindungen, die für länger dauernden Austausch


#> von Daten verwendet werden, zu kennzeichnen. Um Dienste für


#> unbekannte Nutzer anzubieten, wird ein Port definiert, um


#> Kontakt zu diesem Service aufzunehmen. Diese Liste definiert die


#> Ports, die von den Server Prozessen für die Kontaktaufnahme


#> verwendet werden. Während IANA die Benutzung dieser Ports nicht


#> kontrollieren kann, registriert sie die Verwendung dieser Ports.


#


ingreslock 1524/tcp


ingreslock 1524/udp


prospero-np 1525/tcp # Prospero non-privileged


prospero-np 1525/udp


rfe 5002/tcp # Radio Free Ethernet


rfe 5002/udp # Actually uses UDP only


bbs 7000/tcp # BBS service


#


#


# Kerberos (Athena/MIT Projekt) Dienste


# Man beachte, daß diese für Kerberos v4 und nicht offiziell sind.


# Auf Rechner, die v4 verwenden, sollte vor diesen das Hash Zeichen


# entfernt werden und die obigen v5 Einträge auskommentiert werden.


#


kerberos4 750/udp kdc # Kerberos (server) udp


kerberos4 750/tcp kdc # Kerberos (server) tcp


kerberos_master 751/udp # Kerberos authentication


kerberos_master 751/tcp # Kerberos authentication


passwd_server 752/udp # Kerberos passwd server


krb_prop 754/tcp # Kerberos slave propagation


krbupdate 760/tcp kreg # Kerberos registration


kpasswd 761/tcp kpwd # Kerberos "passwd"


kpop 1109/tcp # Pop with Kerberos


knetd 2053/tcp # Kerberos de-multiplexor


zephyr-srv 2102/udp # Zephyr server


zephyr-clt 2103/udp # Zephyr serv-hm connection


zephyr-hm 2104/udp # Zephyr hostmanager


eklogin 2105/tcp # Kerberos encrypted rlogin


#


# Nicht offizielle aber (für NetBSD) notwenige Dienste
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#


supfilesrv 871/tcp # SUP server


supfiledbg 1127/tcp # SUP debugging


#


# Datagram Delivery Protocol Dienste


#


rtmp 1/ddp # Routing Table Maintenance Protocol


nbp 2/ddp # Name Binding Protocol


echo 4/ddp # AppleTalk Echo Protocol


zip 6/ddp # Zone Information Protocol


#


# Debian GNU/Linux Dienste


rmtcfg 1236/tcp # Gracilis Packeten remote config server


xtel 1313/tcp # french minitel


cfinger 2003/tcp # GNU Finger


postgres 4321/tcp # POSTGRES


mandelspawn 9359/udp mandelbrot # network mandelbrot


# Lokale Dienste


4.8.2 /etc/inetd.conf


Die Datei /etc/inetd.conf ist die KonfigurationsdateidesServer Daemonsinetd . Bei einer eingehenden
AnfragenacheinembestimmtenServicesiehtderDaemonin dieserDateinach,waszu tun ist. Für jedenService,den
mananbietenwill, mußeinentsprechenderEintragvorhandensein,in demfestgelegt wird, welcherDaemonbeieiner
Anfragegestartetwerdensoll, undwie dieszugeschehenhat.


Auch hier ist dasDateiformatsehreinfach,eshandeltsich ebenfalls um einereineTextdatei, in der in jederZeile
ein anzubietenderServicebeschriebenwird. DasZeichen# dient als Kommentarzeichen,nachfolgenderText wird
ignoriert. JedeZeile enthältsiebenFelder, die jeweils durcheinebeliebigeAnzahlvon LeerzeichenoderTabulatoren
voneinandergetrenntsind.Die BezeichnungendereinzelnenFeldersindfolgende:


service socket_type proto flags user server_path server_args


service


NamedesDienstes,entsprechenddemEintragin /etc/services .


socket_type


DieserEintragbeschreibtdenTyp desSocket,derfür denDienstgilt. ErlaubteEinträgesindstream , dgram ,
raw , rdm undseqpacket . Die Gründefür die UnterteilungsindtechnischerNatur, aberalsFaustregel kann
mandavon ausgehen,daßpraktischalle TCP basiertenDienstestream verwenden,währendUDP basierte
Dienstedgram benutzen.Nur in ganzseltenenFällenwird ein DiensteinenanderenTyp verwenden.


proto


Das für diesenServicegültige Protokoll. Es muß mit dem Eintrag in /etc/services übereinstimmen,
normalerweisealsoentwedertcp oderudp . Für Server, die SunRPC(RemoteProcedureCall) verwenden,
lautendieEinträgerpc/tcp oderrpc/udp .


flags


Hier gibt esnur zwei möglicheEinträge.Dem inetd Server wird damitangezeigt,ob dasgestarteteServer-
programmdenSocket nachdemStartwiederfreigibt odernicht. Danachentscheidetsich,ob für eineweitere
eingehendeAnfrageein neuerProzeßgestartetwerdenmuß,oderob der laufendeProzeßauchdie neuenAn-
fragenbearbeitet.Die Regeln hierfür sind etwasschwierig,aberauchhier gilt als Faustregel: TCP-Dienste
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benötigenden Eintrag nowait , UDP-Diensteverwendenwait . Es gibt hier aberetliche Ausnahmen,im
Zweifelsfall solltemansichamBeispielorientieren.


user


DieserEintraglegt denNutzernamenentsprechend/etc/passwd fest,mit dessenRechtenderServergestartet
wird. Dieswird oft ausSicherheitsgründengemacht.VerwendetmanhierderBenutzernobody , sowerdendie
möglichenFolgeschädeneingegrenzt,sollte dochjemanddie SicherheitsmechanismendesSystemsumgehen.
AllerdingsbenötigenvieleServerdie RechtedesSystemadministrators,weshalbhier meistroot steht.


server_path


Diesist derNameinklusivevollem PfaddeszustartendenServers.


server_args


DieserEintragumfaßtdie gesamterestlicheZeile undist optional.Hier könnenzusätzlicheArgumentefür das
Serverprogrammübergebenwerden.


Ein Beispiel für /etc/inetd.conf Wie auch im Falle von /etc/services gehört ein funktionierendes
/etc/inetd.conf zumStandardumfangjederDistribution. DerVollständigkeit halberhierdieVersionderDebian
Distribution.


# /etc/inetd.conf: weitere Informationen finden sich in inetd(8)


#


# Datenbank der Internet Server Konfiguration


#


#


# Modifiziert für Debian von Peter Tobias <tobias@et-inf.fho-emden.de>


#


# <service_name> <sock_type> <proto> <flags> <user> <server_path> <args>


#


# Interne Dienste


#


#echo stream tcp nowait root internal


#echo dgram udp wait root internal


discard stream tcp nowait root internal


discard dgram udp wait root internal


daytime stream tcp nowait root internal


daytime dgram udp wait root internal


#chargen stream tcp nowait root internal


#chargen dgram udp wait root internal


time stream tcp nowait root internal


time dgram udp wait root internal


#


# Dieses sind die Standardienste.


#


telnet stream tcp nowait root /usr/sbin/tcpd /usr/sbin/in.telnetd


ftp stream tcp nowait root /usr/sbin/tcpd /usr/sbin/in.ftpd


#fsp dgram udp wait root /usr/sbin/tcpd /usr/sbin/in.fspd


#


# Shell, login, exec und talk sind BSD Protokolle.


#


shell stream tcp nowait root /usr/sbin/tcpd /usr/sbin/in.rshd


login stream tcp nowait root /usr/sbin/tcpd /usr/sbin/in.rlogind


#exec stream tcp nowait root /usr/sbin/tcpd /usr/sbin/in.rexecd
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talk dgram udp wait root /usr/sbin/tcpd /usr/sbin/in.talkd


ntalk dgram udp wait root /usr/sbin/tcpd /usr/sbin/in.ntalkd


#


# Mail, news und uucp Dienste


#


smtp stream tcp nowait root /usr/sbin/tcpd /usr/sbin/in.smtpd


#nntp stream tcp nowait news /usr/sbin/tcpd /usr/sbin/in.nntpd


#uucp stream tcp nowait uucp /usr/sbin/tcpd /usr/lib/uucp/uucico


#comsat dgram udp wait root /usr/sbin/tcpd /usr/sbin/in.comsat


#


# POP


#


#pop-2 stream tcp nowait root /usr/sbin/tcpd /usr/sbin/in.pop2d


#pop-3 stream tcp nowait root /usr/sbin/tcpd /usr/sbin/in.pop3d


#


# "cfinger" ist für den GNU finger Server, der für Debian verfügbar ist.


# Hinweis: Die augenblickliche Implementation des "finger" Daemons


# erlaubt es, als "root" gestartet zu werden.


#


#cfinger stream tcp nowait root /usr/sbin/tcpd /usr/sbin/in.cfingerd


#finger stream tcp nowait root /usr/sbin/tcpd /usr/sbin/in.fingerd


#netstat stream tcp nowait nobody /usr/sbin/tcpd /bin/netstat


#systat stream tcp nowait nobody /usr/sbin/tcpd /bin/ps -auwwx


#


# Der TFTP Dienst wird vor allem für das Booten von anderen Rechner


# angeboten. Auf den meisten Rechnern läuft dieses nur, falls sie als


# Bootserver für andere Rechner dienen.


#


#tftp dgram udp wait nobody /usr/sbin/tcpd /usr/sbin/in.tftpd


#tftp dgram udp wait nobody /usr/sbin/tcpd /usr/sbin/in.tftpd /boot


#bootps dgram udp wait root /usr/sbin/bootpd bootpd -i -t 120


#


# Kerberos Authentifikation Dienst (muß eventuell verändert werden)


#


#klogin stream tcp nowait root /usr/sbin/tcpd /usr/sbin/in.rlogind -


k


#eklogin stream tcp nowait root /usr/sbin/tcpd /usr/sbin/in.rlogind -


k -x


#kshell stream tcp nowait root /usr/sbin/tcpd /usr/sbin/in.rshd -


k


#


# Dienste, die nur auf dem Kerberos Server laufen (muß eventuell


# verändert werden).


#


#krbupdate stream tcp nowait root /usr/sbin/tcpd /usr/sbin/registerd


#kpasswd stream tcp nowait root /usr/sbin/tcpd /usr/sbin/kpasswdd


#


# RPC basierte Dienste


#


#mountd/1 dgram rpc/udp wait root /usr/sbin/tcpd /usr/sbin/rpc.mountd


#rstatd/1-3 dgram rpc/udp wait root /usr/sbin/tcpd /usr/sbin/rpc.rstatd


#rusersd/2-3 dgram rpc/udp wait root /usr/sbin/tcpd /usr/sbin/rpc.rusersd


#walld/1 dgram rpc/udp wait root /usr/sbin/tcpd /usr/sbin/rpc.rwalld


#


# Ende von inetd.conf.
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ident stream tcp nowait nobody /usr/sbin/identd identd -i


4.9 WeitereKonfigurationsdateienim Netzwerkumfeld


Esgibt nocheineganzeReiheanDateien,die mit derNetzwerkkonfigurationunterLinux zu tun haben.Die meisten
davon wird mannie verändernmüssen,es lohnt sich aberdennoch,sie kurz zu beschreiben,damit klar wird, was
darinsteht,undwozusiegut sind.


4.9.1 /etc/protocols


/etc/protocols ist eineDatei,in derProtokollnamenundIdentifikationsnummerneinanderzugeordnetwerden.
Siewird vorwiegendvonProgrammierernverwendet,damitsiein ihrenProgrammendieDiensteanhandihresNamens
verwendenkönnen.AußerdemverwendenProgrammenwie tcpdump dieseDatei,umanstellevonNummernNamen
ausgebenzukönnen.Die StandardsyntaxdieserDateiist


Protokollname Nummer Alias


Die Datei/etc/protocols derDebianDistributionsiehtsoaus:


# /etc/protocols:


# $Id: DE-NET3-HOWTO.sgml,v 1.4 1999/11/10 13:43:50 mbudde Exp $


#


# Internet (IP) Protokolle


#


# Für NetBSD basierend auf RFC 1340 (Assigned Numbers, Juli 1992)


# auf den neusten Stand gebracht.


ip 0 IP # internet protocol, pseudo protocol number


icmp 1 ICMP # internet control message protocol


igmp 2 IGMP # Internet Group Management


ggp 3 GGP # gateway-gateway protocol


ipencap 4 IP-ENCAP # IP encapsulated in IP (officially ‘‘IP’’)


st 5 ST # ST datagram mode


tcp 6 TCP # transmission control protocol


egp 8 EGP # exterior gateway protocol


pup 12 PUP # PARC universal packet protocol


udp 17 UDP # user datagram protocol


hmp 20 HMP # host monitoring protocol


xns-idp 22 XNS-IDP # Xerox NS IDP


rdp 27 RDP # "reliable datagram" protocol


iso-tp4 29 ISO-TP4 # ISO Transport Protocol class 4


xtp 36 XTP # Xpress Tranfer Protocol


ddp 37 DDP # Datagram Delivery Protocol


idpr-cmtp 39 IDPR-CMTP # IDPR Control Message Transport


rspf 73 RSPF # Radio Shortest Path First.


vmtp 81 VMTP # Versatile Message Transport


ospf 89 OSPFIGP # Open Shortest Path First IGP


ipip 94 IPIP # Yet Another IP encapsulation


encap 98 ENCAP # Yet Another IP encapsulation







4. Grundk onfiguration 29


4.9.2 /etc/networks


Die Datei /etc/networks hat eineähnlicheFunktionwie /etc/hosts . Esstellt eineeinfacheDatenbasisfür
die Zuordnungvon Netzwerknamenund -adressendar. Der einzigeUnterschiedzu letzterembestehtdarin,daßnur
zweiEinträgeje Zeile erlaubtsind,undzwar folgendermaßen:


Netzwerkname Netzwerkadresse


Auch hierein kleinesBeispiel:


loopnet 127.0.0.0


localnet 192.168.0.0


amprnet 44.0.0.0


Bei Programmenwie route wird ein Netzwerk,daseinenEintrag in /etc/networks hat, mit seinemNamen
anstellederreinenNetzwerkadresseangezeigt.


4.10 Netzwerksicherheitund Zugangskontrolle


Zu BeginndiesesAbschnitteseinekleineWarnung:EinenRechnerodergareinNetzwerkgegenunerlaubtesEindrin-
genabzusichern,ist ein äußerstschwierigesUnterfangen. Ich selberbetrachtemich nicht als Expertenauf diesem
Gebiet,undobwohl die im folgendenbeschriebenenMechanismensicherlichhilfreich sind,möchteich all denen,die
wirklich um die SicherheitihresSystemsbesorgt sind,raten,selbergeeigneteLiteraturzu suchen.Im Internetfindet
manvieleguteHinweisedazu.


Ein wichtigerGrundsatzzur Sicherheitist »AktivierenSiekeineDienste,die sienicht benötigen.«Die meistenDis-
tributionensindheutemit einerVielzahlvonServernausgestattet,diebeimBootprozeßautomatischgestartetwerden.
Um ein MindestmaßanSystemsicherheitzu gewährleisten,solltenSiesichdie Datei /etc/inetd.conf in Ruhe
ansehenundalle nicht benötigtenDienstedurchEinfügeneines# amZeilenanfangauszukommentieren.Gute»Kan-
didaten«hierfür sindshell , login , exec , uucp und ftp sowie informelleDienstewie finger , netstat und
systat .


Es gibt einegroßeZahl an Sicherheits-und Zugangskontrollmechanismen, ich werdeim folgendendie wichtigsten
davonkurz beschreiben.


4.10.1 /etc/ftpusers


Die Datei/etc/ftpusers bieteteineeinfacheMöglichkeit,einzelnePersonenvomZugangüberFTPauszuschlie-
ßen. Die Datei wird vom Daemonenftpd gelesen,wenneineFTP-Verbindungaufgebautwird. Die Datei enthält
einfacheineListe mit denBenutzernamenall derer, deneneinLogin verbotenwerdensoll. Hier einBeispiel:


# /etc/ftpusers - Benutzer, die sich nicht per FTP


# einloggen dürfen


root


uucp


bin


mail


4.10.2 /etc/securetty


Mit dieserDateiwird festgelegt, anwelchen(virtuellen)Terminals(tty s)sichderSystemverwalterroot einloggen
darf. /etc/securetty wird vom Login-Programm,normalerweise/bin/login , gelesenundenthälteineListe
dererlaubtenTerminals.Auf allenanderenkannroot sichnicht einloggen:
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# /etc/securetty - ttys, auf denen sich root einloggen


# darf


tty1


tty2


tty3


tty4


4.10.3 Die tcpd Hostzugangskontrolle


DasProgrammtcpd ist ihnenvielleichtschonin derDatei/etc/inetd.conf aufgefallen.EsstelltKontroll- und
Zugangskontrollmechanismenfür diejenigenDienstezur Verfügung,für dieeskonfiguriertwird.


Wird esvon inetd gestartet,so liest eszwei Dateien,anhanddererder Zugangzum überwachtenServer gewährt
oderverbotenwerdenkann.


Die beidenSteuerdateienwerdenjeweilssolangegelesen,biseinzutreffenderEintraggefundenwird. Wird einsolcher
zutreffenderEintragnichtgefunden,wird angenommen,daßderZugangfür jedenerlaubtist. GelesenwerdendieDa-
teienin derReihenfolge/etc/hosts.allow , /etc/hosts.deny . Die beidenDateienwerdenin denfolgenden
Abschnittenbeschrieben.FüreinedetaillierteBeschreibungseiaufdiemanualpagesverwiesen;host_access(5)


ist hier einguterStartpunkt.


/etc/hosts.allow Dies ist eine der Konfigurationsdateiendes Programmes /usr/sbin/tcpd . In
/etc/hosts.allow wird eingestellt,welchen anderenRechnernder Zugang zu Dienstenauf dem eigenen
Rechnergestattetwerdensoll. DasDateiformatist sehreinfach:


# /etc/hosts.allow


#


# <service list>: <host list> [: command]


service list


EinedurchKommatagetrennteListe von NamenderDienste,für die derEintraggeltensoll, z.B. ftpd , tel-


netd oderfingerd .


host list


Eine durchKommagetrennteListe von Rechnernamen;eskönnenhier auchIP-Adressenangegebenwerden.
AußerdemkönnenPlatzhalterverwendetwerden.Beispielehierfür sindgw.vk2ktj.ampr.org (bestimm-
ter Rechner),.uts.edu.au (alle RechnerderenNamemit dieserZeichenketteendet)oder44. (alle IP-
Adressen,die mit derangegebenenZif fernfolgebeginnen).Weiterhinexistiereneinigebesondere,die dieKon-
figuration vereinfachen. Einige davon sind ALL (jeder Rechner),LOCAL (RechnerohneDezimalpunkt».«
im Namen,alsosolcheder lokalenDomain)sowie PARANOID(Rechner, derenNamennicht derAdresseent-
spricht;dientderVermeidungvonSpoofing).Ein letzternützlicherEintragist EXCEPT. DadurchkönnenListen
mit Ausnahmendefiniertwerden,wie in einemspäterenBeispielerläutertwird.


command


Dies ist ein optionalerParameter. Hier kannein Programmmit seinemvollständigenPfadangegebenwerden,
welchesjedesmalausgeführtwird, wenndie entsprechendeRegel erfüllt ist. Es kannbeispielsweiseein Pro-
grammgestartetwerden,dasherauszufindenversucht,wer geradeauf demanderenRechnereingeloggedist,
odereineMeldungandenSystemadministratorschickt,daßgeradejemandversucht,diesenDienstzu nutzen.
Zur KommandogenerierungexistiereneinigePlatzhalter, die automatischgesetztwerden:%hist derNamedes
Rechners,derdieVerbindungaufbauenwill, oderseineIP-Adresse.%dist derNamedesDaemons,dergestartet
werdensoll.
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Ein Beispiel:


# /etc/hosts.allow


#


# Mail ist jedem erlaubt


in.smtpd: ALL


# Telnet und FTP nur von lokalen Rechnern sowie meinem


# Rechner zu Hause


telnetd, ftpd: LOCAL, meinrechner.zuhause.org.au


# Finger ist allen erlaubt, aber es wird protokolliert,


# woher die Anfrage kommt


fingerd: ALL: (finger @%h| mail -s "finger from %h" root)


/etc/hosts.deny Dies ist eine der Konfigurationsdateiendes Programmes /usr/sbin/tcpd . In
/etc/hosts.deny wird eingestellt, welchen Rechnernder Zugang zu Dienstenauf dem eigenenRechner
verbotenwerdensoll.


Ein einfachesBeispielsiehtetwa soaus:


# /etc/hosts.deny


#


# Kein Zugang für Rechner mit suspektem Namen


ALL: PARANOID


#


# Verbot für ALLE Rechner


ALL: ALL


DerEintragPARANOIDist hier redundant,daderfolgendeEintragin jedemFall einenZugangunterbindet.Jederder
beidenEinträgeist einesinnvolle Einstellung,abhängigvon denjeweiligenBedürfnissen.


Die sichersteKonfiguration ist ein Eintrag ALL: ALL in /etc/hosts.deny zusammenmit einer Datei
/etc/hosts.allow in derim einzelnenfestgelegt wird, für wenderZugangerlaubtwird.


4.10.4 /etc/hosts.equiv


Die Datei /etc/hosts.equiv erlaubtes,einzelnenRechnernundBenutzerndenZugangzur eigenenMaschine
ohnePaßwortabfragezu ermöglichen.Dies ist in einersicherenUmgebung hilfreich, in der manalle anderenMa-
schinenunterKontrolle hat. Andernfalls ist esaberein großesSicherheitsrisiko. Dennder eigeneRechnerist nur
sosicherwie derunsichersteRechner, demmanvertraut.Wer großenWert auf höchsteSicherheitlegt, solltediesen
Mechanismusnicht verwenden,undauchdenNutzernnahelegen,dieDatei.rhosts nicht zuverwenden.


4.10.5 Konfiguration desFTP-Daemons


Viele Besitzervon vernetztenRechnernsind daraninteressiert,anderenPersonendasÜbertragenvon Datenvon
und zum eigenenRechnerzu ermöglichen,ohneihneneinenexpliziten Accounteinzurichten.Dazudient der FTP
Server. Esmußabersichergestelltsein,daßderFTP-Daemonkorrektfür denanonymenZugangkonfiguriertist. Die
Seiteftpd(8) der Online-Hilfe beschreibtdie dazunotwendigenSchrittein einigerLänge. DiesenTips sollte man
unbedingtfolgen. Außerdemein wichtigerTip: Verwendensieauf keinenFall einfacheineKopiedereigenenDatei
/etc/passwd im anonymenHeimatverzeichnis/etc . Stellensie sicher, daßalle unwichtigenEinträgeentfernt
werden,sonststehenAngriffendurchPaßwortentschlüsselungTür undTor offen.
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4.10.6 Einrichtung einesFir ewall


Eine extremsichereMethodegegenAngriffe überdasNetzwerkist es,erstgar keineDatagrammean denRechner
heranzulassen.Dieseswird in einemeigenenDokumentbeschrieben,demFirewall HOWTO.


4.10.7 WeitereTips und Vorschläge


Hier nocheinpaarweitereHinweise,auchwenndereineoderanderedavongeeignetist, GlaubenskriegeunterUnix-
Administratorenhervorzurufen.


sendmail


Obwohl die Verwendungdessendmail -Daemonssehrweit verbreitetist, tauchter mit erschreckenderRe-
gelmäßigkeit in Warnungenvor Sicherheitslöchernauf. Esobliegt jedemselber, ob er sendmail verwenden
will.


NFS und andereSun RPC Dienste


SeienSievorsichtigdamit. Esgibt bei diesenDiensteneinegroßeZahl potentiellerSicherheitsrisiken. Aller-
dingsist esschwierig,für etwaswie NFSeineAlternative zu finden. WennSiedieseDienstebenutzen,seien
Sievorsichtig,wemSieeinenZugriff darauferlauben.


5 SpezifischeInf ormationen zur Netzwerk Technologie


Die Informationenin den folgendenAbschnittensind jeweils spezifischfür die jeweilige Technologie. Die darin
gemachtenAussagengeltennichtautomatischauchfür andereNetzwerkTechnologien.


5.1 ARCNet


Die Device Namenfür ARCNET sindarc0s , arc1e , arc2e usw. Der erstengefundenenKartewird automatisch
derEintragarc0 zugewiesen,denweiterenKartendie folgendenNummernin derReihenfolgeihrerErkennung.Der
BuchstabeamEndedesDevicenamensgibt an,obalsPaketformatEthernetEncapsulationoderRFC1051ausgewählt
wurde.


Optionen beim Kernel kompilieren:


Network device support --->


[*] Network device support


<*> ARCnet support


[ ] Enable arc0e (ARCnet "Ether-Encap" packet format)


[ ] Enable arc0s (ARCnet RFC1051 packet format)


Ist die Unterstützungfür die Karteersteinmalim Kerneleingebunden,ist die Konfigurationeinfach.Typischerweise
geschiehtdasetwaso:


# ifconfig arc0e 192.168.0.1 netmask 255.255.255.0 up


# route add 192.168.0.0 netmask 255.255.255.0 arc0e


Die Datei/usr/src/linux/Documentation/networki ng/arc net-h ardwa re.txt enthältweitereIn-
formationenzudiesemThema.


Die ARCNetUnterstützungwurdevon AveryPennarun(apenwarr@foxnet.net ) entwickelt.
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5.2 Appletalk (AF_APPLETALK)


Hierfür gibt eskeinespeziellenDevice-Einträge,dabestehendeNetzwerk-Devicesgenutztwerden.


Optionen beim Kernel kompilieren:


Networking options --->


<*> Appletalk DDP


Durchdie Unterstützungvon Appletalkkannein Linux Rechnermit einemApple Netzwerkzusammenarbeiten.Ei-
newichtigeAnwendungdafür ist die gemeinsameNutzungvon DruckernoderFestplattenüberein Netzwerk. Man
benötigtdafürzusätzlicheSoftware:netatalk . Wesley Craig(netatalk@umich.edu ) stehtstellvertretendfür
ein TeamanderUniversityof Michigan,dassich»ResearchSystemsUnix Group«nennt.SiehabendasPaket ne-


tatalk mit dernotwendigenSoftwareentwickelt, nämlichderImplementationdesAppletalkProtocollStacksowie
weiterenützlicheHilfsprogramme.DasPaket netatalk ist entwederbereitsBestandteilihrer Linux Distribution
oderkannüberFTPvonderUniversityof Michiganbezogenwerden


terminator.rs.itd.umich.edu:/unix/net atalk /


Um dasPaketzuübersetzenundzu installierengehtmanfolgendermaßenvor:


# cd /usr/src


# tar xvfz .../netatalk-1.4b2.tar.Z


NachdemmandasArchiv entpackthat, sollte mandie Datei Makefile editieren,um die Softwarean daseigene
Systemanzupassen.Solegt z.B. dieVariableDESTDIRfest,wohin dieDateieninstalliertwerden.


# make


# make install


5.2.1 Die Konfiguration der Appletalk Software


Damitspäteralleseinwandfreifunktioniert,sindzunächsteinigezusätzlicheEinträgein derDatei/etc/services


nötig. Diesesind:


rtmp 1/ddp # Routing Table Maintenance Protocol


nbp 2/ddp # Name Binding Protocol


echo 4/ddp # AppleTalk Echo Protocol


zip 6/ddp # Zone Information Protocol


Als nächstesmüssendieKonfigurationsdateienim Verzeichnis/usr/local/atalk/etc angelegt werden.Even-
tuell hatdasVerzeichnisaucheinenanderenNamen.Dashängtdavonab,wo dasPaket installiertwurde.


Die ersteDatei ist atalkd.conf . Man benötigthier vorläufig nur eineeinzigeZeile, in der festgelegt wird, über
welchesNetzwerkDevicedie AppleRechnererreichtwerden:


eth0


DerAppletalkDaemonwird nachseinemStartweitereDetailshinzufügen.
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5.2.2 Exportier eneinesLinux Dateisystemsvia Appletalk


Man kannDateisystemedesLinuxrechnersauchan Apple-Rechnerexportieren,sodaßdiesevon beidenRechnern
gemeinsamgenutztwerdenkönnen.


DafürmußmandieDatei/usr/local/atalk/etc/AppleVolumes.sy stem entsprechendkonfigurieren.Im
selbenVerzeichnisgibt esaußerdemnochdie DateiAppleVolumes.default . SiehatdasselbeFormatundlegt
fest,welcheDateisystemefür NutzerzurVerfügungstehen,diesichalsGastnutzeranmelden.


Die genauenDetailsfür dieseKonfigurationentnehmensiebittedermanualpagezumafpd . EineeinfacheKonfigu-
rationkönnteetwa soaussehen:


/tmp Scratch


/home/ftp/pub "Public Area"


Dadurchwird daslokaleVerzeichnis/tmp alsAppleShareVolumeScratch unddasöffentlicheFTP-Verzeichnis
als AppleShareVolumePublic Area exportiert. Die Namenfür die Volumesmüssennicht angegebenwerden.
Wennsiefehlen,weistderDaemonautomatischpassendeNamenzu.


5.2.3 GemeinsameNutzung einesDruckersmit Appletalk


Die gemeinsameNutzungeinesDruckersläßtsicheinfachverwirklichen.ManmußdazudasProgrammpapd starten,
denAppletalkPrinterAccessProtocolDaemon.DiesesProgrammübernimmtdie Druckaufträgevon Applerechnern
im Netzundleitet sieandenlokaleDruckerSpoolDaemonweiter.


Zur Konfiguration diesesDaemondient die Datei papd.conf . Die Syntax entsprichtdabei der der Datei
/etc/printcap . Der Name,der in der Datei definiert wird, wird dannüber dasAppletalk Naming Protokoll,
NBP, registriert.


Hier eineBeispielkonfiguration:


TricWriter:\


:pr=lp:op=cg:


Dadurchwird im Appletalk Netzwerkein Drucker namensTricWriter zur Verfügunggestellt. Alle Druckauf-
trägean diesenDrucker werdendurch den Drucker-Daemonlpd über den Linux-Drucker lp , der in der Datei
/etc/printcap definiertseinmuß,ausgedruckt.Der Eintragop=cg legt fest, daßder Druckauftragunterder
ID desLinux-Nutzerscgabgewickelt wird.


5.2.4 Starten der Appletalk Software


Nun ist allessoweit konfiguriert;derersteTestkannbeginnen.ZumPaketnetatalk gehörteineDateirc.atalk ,
die für Normalanwendungenfunktionierensollte.Alles waszu tun bleibt, ist dieseDateiaufzurufen:


# /usr/local/atalk/etc/rc.atalk


Alles solltenuneinwandfreilaufen.Fehlermeldungensolltenkeineauftreten.DerStartderSoftwarewird, ebensowie
weitereStatusmeldungen,überdieKonsoleausgegeben.


5.2.5 Testender Appletalk Software


Um zu überprüfenob alleseinwandfreifunktioniert, begebenSie sichan einenihrer Apple Rechner, öffnensie das
Apple Menue,wählen»Chooser«ausundklickenauf AppleShare.Ihr Linux-Rechnersolltesichnunmelden.
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5.2.6 Nachteileder Appletalk Software


� UnterUmständenmüssenSiedie Appletalk-Unterstützungvor derKonfigurationdesIP-Netzwerkesdurchfüh-
ren. Gibt esbeim StartdesAppletalkProgrammesProbleme,oderhabensie nachdessenStartProblememit
demIP Netzwerk,versuchenSiedieAppletalkSoftwarevor derAusführungvon /etc/rc.d/rc.inet1 zu
starten.


� afpd (derAppleFiling ProtocolDaemon)bringtdieFestplatteziemlichdurcheinander. Er legt im gemounteten
VerzeichnisbaumeineVielzahlvon Verzeichnissenan: .AppleDesktop undNetwork Trash Folder .
Weiterhinwird darin für jedesangesprocheneVerzeichnisein .AppleDouble angelegt, um darinResource
Forks usw. zu speichern. Überlegen Sie es sich genau, bevor sie ihr Rootverzeichnis/ exportieren. Die
Aufräumarbeitenhinterherhabenesin sich.


� DasProgrammafpd erwartetvon MacsPaßworte in Klartext, Sicherheitsbedenkensind alsoberechtigt.Be-
nutzenSiediesenDaemonaufeinerMaschine,dieselberamInternethängt,müssenSiesichandieeigeneNase
fassen,wennhinterherjemanddieseSchwachstellenausnutzt.


� Die vorhandenenDiagnosetoolswie netstat oderifconfig unterstützenkein Appletalk.Die Information
ist - unformatiert- über/proc/net zugänglich.


5.2.7 Weitere Inf ormationsquellen


Eine sehrviel detailliertereBeschreibung,wie manAppletalk für Linux konfiguriert,findenSie auf derSeiteLinux
NetatalkHOWTO von AndersBrownworthunterfolgenderAdresse:


http://thehamptons.com/anders/netatal k/


5.3 ATM


WernerAlmesberger (werner.almesberger@lrc.di.epfl.ch ) leitet ein Projektmit demZiel, auchunter
Linux ATM (AsynchronousTransferMode)zuunterstützen.DenaktuellenStanddesProjekteserfährtmanüber:


http://lrcwww.epfl.ch/linux-atm/


5.4 AX.25 (AF_AX25)


AX.25 Devicenamensindsl0 , sl1 usw. in 2.0.x Kernelsbzw. ax0 , ax1 usw. in 2.1.x Kernels.


Optionen beim Kernel kompilieren:


Networking options --->


[*] Amateur Radio AX.25 Level 2


Die Protokolle AX.25, NetRomund Rosewerdenvon Amateurfunkern für Experimentemit Packet Radiogenutzt.
EineausführlicheBeschreibungenthältdasAX25HOWTO


Der Großteil der Arbeit bei der Implementation dieser Protokolle wurde von Jonathon Naylor
(jsn@cs.not.ac.uk ) geleistet.


5.5 DECNet


An derUnterstützungvon DECNetwird derzeitgearbeitet.Eswird vermutlichin denspäten2.1.x Kernelsauftau-
chen.
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5.6 EQL - Lastverteilung auf mehrere Leitungen


EQL DeviceshabendenNameneql . Bei denStandardKernelsgibt esnur einesdieserDevices. Esnutztmehrere
Point-to-PointVerbindungen(PPP, SLIP, PLIP) undfaßtsiezu einereinzigenlogischenLeitungzusammen,um dar-
übereineTCP/IPVerbindungaufzubauen.DerHintergrunddabeiist, daßmehrerelangsameLeitungenoft billiger als
eineschnellesind.


Optionen beim Kernel kompilieren:


Network device support --->


[*] Network device support


<*> EQL (serial line load balancing) support


Um diesenMechanismuszu nutzen,müssenbeideRechnerEQL unterstützen.Dies ist bei Linux, neuerenDial-in
ServernundLivingstonePortmasternmöglich.


Um EQL richtig zukonfigurieren,benötigtmandieEQL Tools:


metalab.unc.edu:/pub/linux/system/Ser ial/e ql-1.2 .tar.g z


Die Konfigurationist sehrlogischaufgebaut.Zunächstwird dasEQL Interfacekonfiguriert.Esverhältsichwie jedes
andereNetzwerkinterfaceauch;mankonfiguriertIP AdresseundMTU mittels ifconfig , alsoetwa so:


# ifconfig eql 192.168.10.1 mtu 1006


# route add default eql


Als nächstesmüssendie zu nutzendenVerbindungenvon Handaufgebautwerden.JededenkbareKombinationvon
Point-to-PointVerbindungenist möglich.LesensiediesbezüglichdieentsprechendenAbschnittediesesDokumentes.


Nun müssendieseseriellenVerbindungenmit demEQL Device verknüpftwerden.Man nenntdas»enslaving«, der
entsprechendeBefehllauteteql_enslave , z.B.:


# eql_enslave eql sl0 28800


# eql_enslave eql ppp0 14400


Die angegebeneungefähreGeschwindigkeit hatkeinendirektenHardwarebezug.DerEQL TreibernimmtdieseWerte
lediglich alsAnhaltspunkt,um die Datagrammemöglichstsinnvoll auf die vorhandenenLeitungenzu verteilen.Man
kanndieWertealsofür dasFeintuningdurchausfrei verändern.


Um eine Leitung wieder ausdem EQL Verbund zu entfernen,dient der Befehl eql_emancipate . Wieder ein
Beispiel:


# eql_emancipate eql sl0


DasRoutingwird wie für jedeanderePoint-to-PointVerbindungaufgesetzt.Der einzigeUnterschiedist, dasanstelle
desseriellenDevicedasEQL-Deviceangegebenwird:


# route add default eql0


DerEQL TreiberwurdevonSimonJanes(simon@ncm.com) entwickelt.
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5.7 Ethernet


Die Devicenamenfür Ethernetsindeth0 , eth1 , eth2 usw. Der erstengefundenenKartewird eth0 zugewiesen,
dieweiterenwerdenfortlaufenddurchnumeriert.


Zur InbetriebnahmeeinerEthernetkarteunterLinux existiert eineigenesHOWTO, dasEthernetHOWTO.


Ist derKernelmit Unterstützungfür Ethernetkartenkompiliert,ist dieKonfigurationderKarteeinfach.Typischerweise
verwendetmanetwa folgendeBefehle:


# ifconfig eth0 192.168.0.1 netmask 255.255.255.0 up


# route add 192.168.0.0 netmask 255.255.255.0 eth0


Die meistenderTreiberfür EthernetkartenwurdenvonDonaldBecker (becker@CESDIS.gsfc.nasa.gov ) ent-
wickelt.


5.8 FDDI


DieDevicenamenfür FDDI sindfddi0 , fddi1 , fddi2 usw. DererstengefundenenKartewird fddi0 zugewiesen,
dieweiterenwerdenfortlaufenddurchnumeriert.


LawrenceV. Stefani (stefani@lkg.dec.com ) hateinenTreiberfür die EISA undPCI KartenderDigital Equip-
mentCorporationentwickelt.


Optionen beim Kernel kompilieren:


Network device support --->


[*] FDDI driver support


[*] Digital DEFEA and DEFPA adapter support


Ist der Kernelmit Unterstützungfür FDDI kompiliert, ist die Konfigurationpraktischidentischzu derjenigeneines
EthernetInterface:EsmüssenlediglichdieentsprechendenFDDI-Devicenamenangegebenwerden.


5.9 Frame Relay


Die Devicenamenfür FrameRelaysinddlci00 , dlci01 usw. für Devicesmit DLCI Encapsulationundsdla0 ,
sdla1 usw. für solchemit FRAD.


FrameRelayist eineneueNetzwerktechnologie.Siewurdespeziellfür Umgebungenentwickelt, in denendieNetzaus-
lastungintermittierendist, alsooft kurzzeitigscharfeSpitzenauftreten.FürdenZugangzueinemFrameRelayNetz-
werkbenötigtmaneinFrameRelayAccessDevice (FRAD). Die FrameRelayUnterstützungunterLinux hält sichan
RFC1490.


Optionen beim Kernel kompilieren:


Network device support --->


<*> Frame relay DLCI support (EXPERIMENTAL)


(24) Max open DLCI


(8) Max DLCI per device


<*> SDLA (Sangoma S502/S508) support


Die Frame Relay Treiber und Konfigurationsprogramme wurden von Mike McLagan (mi-


ke.mclagan@linux.org ) entwickelt.


Derzeit werdenallerdingsnur dieseKarten unterstützt:SangomaTechnologies(http://www.sangoma.com )
S502A, S502E undS508.
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Um die FRAD undDLCI Deviceszukonfigurieren,benötigenSiespezielleProgramme,die FrameRelayConfigura-
tion Tools. DiesebekommenSiebei


ftp.invlogic.com:/pub/linux/fr/frad-0 .15.t gz


Kompilierungund Installationder Tools ist eigentlichkein Problem,allerdingsgibt eskein zentralesMakefile. Da-
durchist einigeHandarbeitnotwendig:


# cd /usr/src


# tar xvfz .../frad-0.15.tgz


# cd frad-0.15


# for i in common dlci frad; do cd $i; make clean; make; \


cd ..; done


# mkdir /etc/frad


# install -m 644 -o root -g root bin/*.sfm /etc/frad


# install -m 700 -o root -g root frad/fradcfg /sbin


# install -m 700 -o root -g root dlci/dlcicfg /sbin


Nachder InstallationmüssenSiedie Datei /etc/frad/router.conf anlegen. Dafür ist folgendeVorlagehilf-
reich,bei deressichum eineabgeänderteVersionderdemPaket beiliegendenBeispieldateihandelt:


# /etc/frad/router.conf


# Dies ist eine Beispielkonfiguration für Frame Relay.


# Alle möglichen Einträge sind aufgeführt, die Standard-


# einstellungen basieren auf dem Code des DOS-Treibers


# für die Karte S502A von Sangoma.


#


# Ein "#" irgendwo in der Zeile leitet einen Kommentar


# ein. Leerzeilen werden ignoriert (TAB ist auch erlaubt).


# Unbekannte Einträge [] oder Zeichen werden ignoriert.


[Devices]


Count=1 # Anzahl zu konfigurierender Devices


Dev_1=sdla0 # Name eines Device


#Dev_2=sdla1 # Name eines Device


# An dieser Stelle angegeben, gelten die Einträge für


# alle Devices. Sie koennen für einzelne Karten in den


# entsprechenden Abschnitten verändert werden.


Access=CPE


Clock=Internal


KBaud=64


Flags=TX


# MTU=1500 # Maximum transmit IFrame length,


# # default is 4096


# T391=10 # T391 value 5 - 30, default is 10


# T392=15 # T392 value 5 - 30, default is 15


# N391=6 # N391 value 1 - 255, default is 6


# N392=3 # N392 value 1 - 10, default is 3


# N393=4 # N393 value 1 - 10, default is 4


# An dieser Stelle angegeben, werden Standardwerte für


# alle Devices festgelegt.
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# CIRfwd=16 # CIR forward 1 - 64


# Bc_fwd=16 # Bc forward 1 - 512


# Be_fwd=0 # Be forward 0 - 511


# CIRbak=16 # CIR backward 1 - 64


# Bc_bak=16 # Bc backward 1 - 512


# Be_bak=0 # Be backward 0 - 511


#


# Device spezifische Konfiguration


#


#


# Das erste Device ist eine Sangoma S502E


#


[sdla0]


Type=Sangoma # Art des Device


# SANGOMAist bekannt


#


# Diese Einträge sind spezifisch für Sangoma


#


# Typ der Sangoma Karte - S502A, S502E, S508


Board=S502E


# Name der Test-Firmware für das Sangoma Board


# Testware=/usr/src/frad-0.10/bin/sdla_tst .502


# Name der FR Firmware


# Firmware=/usr/src/frad-0.10/bin/frm_rel. 502


Port=360 # Port für diese Karte


Mem=C8 # Adresse für Memory Window, A0-EE


IRQ=5 # IRQ Nummer, für S502A nicht angeben


DLCIs=1 # Anzahl der DLCIs an diesem Device


DLCI_1=16 # DLCI #1’s Nummer, 16 - 991


# DLCI_2=17


# DLCI_3=18


# DLCI_4=19


# DLCI_5=20


# Hier angegeben, gelten die Einträge nur für die


# jeweilige Karte und überschreiben im globalen Teil


# gemachte Einstellungen.


# Access=CPE # CPE oder NODE, Default ist CPE


# Flags=TXIgnore,RXIgnore,BufferFrames,Dro pAbort ed,Sta ts,MCI ,AutoD LCI


# Clock=Internal # External oder Internal, Default ist Internal


# Baud=128 # Angegebene Baud Rate des angeschlossenen CSU/DSU


# MTU=2048 # Maximale IFrame Laenge, Default ist 4096


# T391=10 # T391 value 5 - 30, Default ist 10


# T392=15 # T392 value 5 - 30, Default ist 15


# N391=6 # N391 value 1 - 255, Default ist 6


# N392=3 # N392 value 1 - 10, Default ist 3


# N393=4 # N393 value 1 - 10, Default ist 4
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#


# Die zweite Karte ist irgendeine andere Karte


#


# [sdla1]


# Type=FancyCard # Art des Device


# Board= # Typ der Sangoma Karte


# Key=Value # Einträge spezifisch für dieses


# # Device


# DLCI Default Konfigurationsparameter


# Diese können in den jeweiligen spezifischen


# Abschnitten überschrieben werden.


CIRfwd=64 # CIR forward 1 - 64


# Bc_fwd=16 # Bc forward 1 - 512


# Be_fwd=0 # Be forward 0 - 511


# CIRbak=16 # CIR backward 1 - 64


# Bc_bak=16 # Bc backward 1 - 512


# Be_bak=0 # Be backward 0 - 511


#


# DLCI Konfiguration


# Alle Eintraege sind optional. Namenkonvention ist:


# [DLCI_D<devicenum>_<DLCI_Num>]


#


[DLCI_D1_16]


# IP=


# Net=


# Mask=


# Von Sangoma definierte Flags sind:


# TXIgnore,RXIgnore,BufferFrames


# DLCIFlags=TXIgnore,RXIgnore,BufferFrames


# CIRfwd=64


# Bc_fwd=512


# Be_fwd=0


# CIRbak=64


# Bc_bak=512


# Be_bak=0


[DLCI_D2_16]


# IP=


# Net=


# Mask=


# Von Sangoma definierte Flags sind:


# TXIgnore,RXIgnore,BufferFrames


# DLCIFlags=TXIgnore,RXIgnore,BufferFrames


# CIRfwd=16


# Bc_fwd=16


# Be_fwd=0


# CIRbak=16


# Bc_bak=16
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# Be_bak=0


Ist die Datei /etc/frad/router.conf angelegt, bleibt nur noch die Konfigurationder eigentlichenDevices.
Diesist nichtviel schwierigeralsdieüblicheKonfigurationeinesNetzwerkDevices.Manmußnurdarandenken,die
FRAD Devicesvor denDLCI Deviceszukonfigurieren.


# Konfiguriere FRAD Hardware und DLCI Parameter


# /sbin/fradcfg /etc/frad/router.conf || exit 1


# /sbin/dlcicfg file /etc/frad/router.conf


#


# Aktiviere FRAD Device


ifconfig sdla0 up


#


# Konfiguriere das DLCI Encapsulation Interface und


# Routing


ifconfig dlci00 192.168.10.1 pointopoint 192.168.10.2 up


route add 192.168.10.0 netmask 255.255.255.0 dlci00


#


ifconfig dlci01 192.168.11.1 pointopoint 192.168.11.2 up


route add 192.168.11.0 netmask 255.255.255.0 dlci00


#


route add default dev dlci00


#


5.10 IP Accounting


IP Accountingim Kernelerlaubtes,Datenüberdie NutzungdesNetzwerkeszu sammelnund zu analysieren.Die
Datenumfassendie Anzahl der Paketebzw. Bytesseit demletztenResetder Zähler. Es könneneineVielzahl von
Regelnfestgelegt werden,um dieverschiedenenZählerdeneigenenBedürfnissenanzupassen.


Optionen beim Kernel kompilieren:


Networking options --->


[*] IP: accounting


NachKompilierungund InstallationdesKernelsbenötigensie dasProgrammipfwadm , um dasIP Accountingzu
konfigurieren. Es gibt eine MengeunterschiedlicherWege, die AccountingInformation in verschiedeneBereiche
aufzuspalten.Hier ist ein einfachesBeispielals Anregung;für weitergehendeInformationensolltenSie die manual
pagezu ipfwadm lesen.


DasSzenariofür dasBeispielist folgendes:Ein lokalesEthernetist übereineseriellePPP-Leitungmit demInternet
verbunden. Im Internetstehtein Rechner, der einige Dienstezur Verfügungstellt. Sie sind daraninteressiertzu
erfahren,welchenAnteil derAuslastungdurchdieDienstetelnet , rlogin , FTPundWWW verursachtwird.


EineentsprechendeKonfigurationsiehtsoaus:


#


# Löschen der bestehenden Accounting Regeln


ipfwadm -A -f


#


# Neue Regeln für das lokale Ethernet Segment


ipfwadm -A in -a -P tcp -D 44.136.8.96/29 20


ipfwadm -A out -a -P tcp -S 44.136.8.96/29 20


ipfwadm -A in -a -P tcp -D 44.136.8.96/29 23


ipfwadm -A out -a -P tcp -S 44.136.8.96/29 23
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ipfwadm -A in -a -P tcp -D 44.136.8.96/29 80


ipfwadm -A out -a -P tcp -S 44.136.8.96/29 80


ipfwadm -A in -a -P tcp -D 44.136.8.96/29 513


ipfwadm -A out -a -P tcp -S 44.136.8.96/29 513


ipfwadm -A in -a -P tcp -D 44.136.8.96/29


ipfwadm -A out -a -P tcp -D 44.136.8.96/29


ipfwadm -A in -a -P udp -D 44.136.8.96/29


ipfwadm -A out -a -P udp -D 44.136.8.96/29


ipfwadm -A in -a -P icmp -D 44.136.8.96/29


ipfwadm -A out -a -P icmp -D 44.136.8.96/29


#


# Default Regeln


ipfwadm -A in -a -P tcp -D 0/0 20


ipfwadm -A out -a -P tcp -S 0/0 20


ipfwadm -A in -a -P tcp -D 0/0 23


ipfwadm -A out -a -P tcp -S 0/0 23


ipfwadm -A in -a -P tcp -D 0/0 80


ipfwadm -A out -a -P tcp -S 0/0 80


ipfwadm -A in -a -P tcp -D 0/0 513


ipfwadm -A out -a -P tcp -S 0/0 513


ipfwadm -A in -a -P tcp -D 0/0


ipfwadm -A out -a -P tcp -D 0/0


ipfwadm -A in -a -P udp -D 0/0


ipfwadm -A out -a -P udp -D 0/0


ipfwadm -A in -a -P icmp -D 0/0


ipfwadm -A out -a -P icmp -D 0/0


#


# Auflisten der Regeln


ipfwadm -A -l -n


#


Der letzteBefehlzeigteineAuflistungaller AccountingRegelnundzeigtdieaufsummiertenZahlenwertean.


Ein wichtigerPunktbeiderAuswertungderAccountingInformationenist, daßdieZählerfür alle zutreffendenRegeln
erhöhtwerden.Für einegenaue,differentielleAnalysemußmanalsoein wenig rechnen.Um z.B. herauszufinden,
welcherDatenanteilnicht von FTP, telnet,rlogin oderWWW herrührt,müssendie SummederZahlenwertederein-
zelnenPortssubtrahiertwerdenvonderRegel,diealle Portsumfaßt:


# ipfwadm -A -l -n


IP accounting rules


pkts bytes dir prot source destination ports


0 0 in tcp 0.0.0.0/0 44.136.8.96/29 * -> 20


0 0 out tcp 44.136.8.96/29 0.0.0.0/0 20 -> *


0 0 in tcp 0.0.0.0/0 44.136.8.96/29 * -> 23


0 0 out tcp 44.136.8.96/29 0.0.0.0/0 23 -> *


10 1166 in tcp 0.0.0.0/0 44.136.8.96/29 * -> 80


10 572 out tcp 44.136.8.96/29 0.0.0.0/0 80 -> *


242 9777 in tcp 0.0.0.0/0 44.136.8.96/29 * -> 513


220 18198 out tcp 44.136.8.96/29 0.0.0.0/0 513 -> *


252 10943 in tcp 0.0.0.0/0 44.136.8.96/29 * -> *


231 18831 out tcp 0.0.0.0/0 44.136.8.96/29 * -> *


0 0 in udp 0.0.0.0/0 44.136.8.96/29 * -> *


0 0 out udp 0.0.0.0/0 44.136.8.96/29 * -> *


0 0 in icmp 0.0.0.0/0 44.136.8.96/29 *


0 0 out icmp 0.0.0.0/0 44.136.8.96/29 *
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0 0 in tcp 0.0.0.0/0 0.0.0.0/0 * -> 20


0 0 out tcp 0.0.0.0/0 0.0.0.0/0 20 -> *


0 0 in tcp 0.0.0.0/0 0.0.0.0/0 * -> 23


0 0 out tcp 0.0.0.0/0 0.0.0.0/0 23 -> *


10 1166 in tcp 0.0.0.0/0 0.0.0.0/0 * -> 80


10 572 out tcp 0.0.0.0/0 0.0.0.0/0 80 -> *


243 9817 in tcp 0.0.0.0/0 0.0.0.0/0 * -> 513


221 18259 out tcp 0.0.0.0/0 0.0.0.0/0 513 -> *


253 10983 in tcp 0.0.0.0/0 0.0.0.0/0 * -> *


231 18831 out tcp 0.0.0.0/0 0.0.0.0/0 * -> *


0 0 in udp 0.0.0.0/0 0.0.0.0/0 * -> *


0 0 out udp 0.0.0.0/0 0.0.0.0/0 * -> *


0 0 in icmp 0.0.0.0/0 0.0.0.0/0 *


0 0 out icmp 0.0.0.0/0 0.0.0.0/0 *


#


5.11 IP Aliasing


Es gibt einigeAnwendungen,bei denenes hilfreich ist, wennmaneinemeinzelnenNetzwerk-Device mehrereIP
Adressenzuweisenkann. Provider für InternetDiensteverwendendieshäufig,um ihrenKundenspeziellangepaßte
WWW- undFTP-Diensteanzubieten.


Optionen beim Kernel kompilieren:


Networking options --->


....


[*] Network aliasing


....


<*> IP: aliasing support


Die Konfigurationfür IP Aliasing ist sehr einfach. Die Aliases werdenvirtuellen Netzwerk Devices zugewie-
sen, die an das tatsächlicheDevice gekoppelt sind. Eine einfache Namenskonvention für diese Devices ist�


Devicename � :
�


virtuelle Dev Nummer� , alsoz.B.eth0:0 , ppp0:10 usw.


Als Beispiel nehmenwir ein EthernetNetzwerkmit zwei IP Subnetzwerken an. Um beidegleichzeitigüber eine
Netzwerkkarteanzusprechen,dienenfolgendeBefehle:


# ifconfig eth0:0 192.168.1.1 netmask 255.255.255.0 up


# route add -net 192.168.1.0 netmask 255.255.255.0 eth0:0


#


# ifconfig eth0:1 192.168.10.1 netmask 255.255.255.0 up


# route add -net 192.168.10.0 netmask 255.255.255.0 eth0:0


Um einenAlias zu löschen,hängensieeinfachein - andasEndeseinesNamensan:


# ifconfig eth0:0- 0


Alle mit diesemDeviceverbundenenRouteswerdenautomatischebenfallsgelöscht.


5.12 IP Fir ewall


Alles wasmit IP Firewall und Firewalls allgemeinzu tun hat, wird ausführlichim Firewall HOWTO erläutert. Ein
IP Firewall erlaubtes,denRechneroderein ganzesNetzwerkgegenunerlaubteNetzzugriffe abzuschotten,indem
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Datenpaketevon und zu angegebenenIP-Adressengefiltert werden. Es existierendrei unterschiedlicheKlassenfür
Regeln: IncomingFilter, OutgoingFilter undForwardFilter. IncomingFilter werdenauf Datenpaketeangewandt,die
übereineNetzwerkschnittstelleempfangenwerden.OutgoingFilter geltenfür Datenpakete,die übereineNetzwerk-
schnittstelleausgegebenwerden.Forward Filter werdenauf Datenpaketeangewandt,die zwar angenommenwerden,
abernicht für deneigenenRechnerbestimmtsind,alsosolche,diegeroutedwerden.


Optionen beim Kernel kompilieren:


Networking options --->


[*] Network firewalls


....


[*] IP: forwarding/gatewaying


....


[*] IP: firewalling


[ ] IP: firewall packet logging


Die KonfigurationeinesIP Firewall wird mit demBefehl ipfwadm durchgeführt.Wie bereitserwähntbin ich kein
Expertein SachenSicherheit. Obwohl hier ein Beispiel für die Konfigurationangegebenwird, sollten Sie weite-
re Nachforschungenauf diesemGebietanstellenund ihre eigenenRegeln zusammensuchen,wennSie wirklich auf
Sicherheitbedachtsind.


Am weitestenVerbreitetist dieBenutzungvonIP Firewalls,umeinenLinux-RechneralsRouterundFirewall Gateway
für ein lokalesNetzwerkeinzusetzenunddiesesgegenunerlaubtenZugriff von außerhalbzusichern.


Die folgendeKonfigurationbasiertaufeinemBeitragvon Arnt Gulbrandsen(agulbra@troll.no ).


DasBeispielbeschreibtdie Konfigurationder Firewall-Regeln desLinux Firewall/RouterRechnersausfolgendem
Schaubild:


- -


\ | 172.16.37.0


\ | /255.255.255.0


\ --------- |


| 172.16.174.30 | Linux | |


NET =================| f/w |------| ..37.19


| PPP | router| | --------


/ --------- |--| Mail |


/ | | /DNS |


/ | --------


- -


Die folgendenBefehlegehöreneigentlichin einerc -Datei,sodaßsieautomatischbei jedemSystemstartausgeführt
werden. Um maximaleSicherheitzu erreichen,solltensie nach der Konfigurationder NetzwerkDevices,abervor
derenAktivierungausgeführtwerden.Dadurchwird einEinbruchwährenddesBootensunterbunden.


#!/bin/sh


# Löschen der Forwarding Regeln


# Default Policy auf "accept"


/sbin/ipfwadm -F -f


/sbin/ipfwadm -F -p accept


# .. ebenso fuer "Incoming"


/sbin/ipfwadm -I -f
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/sbin/ipfwadm -I -p accept


# Als erstes das PPP Interface schließen.


# Besser wäre hier "-a deny" anstelle von "-a reject -y",


# aber dann wäre es auch nicht mehr möglich, über dieses


# Interface selber eine Verbindung aufzubauen.


# Das -o veranlasst, daß alle geblockten Datagramme


# protokolliert werden. Das verbraucht viel Plattenplatz,


# andernfalls ist man aber über Angriffsversuche oder


# Fehlkonfiguration im Unklaren.


/sbin/ipfwadm -I -a reject -y -o -P tcp -S 0/0 \


-D 172.16.174.30


# Einige offensichtlich falsche Pakete werden sofort


# abgewiesen: Von multicast/anycast/broadcast Adressen


# sollte nichts kommen.


/sbin/ipfwadm -F -a deny -o -S 224.0/3 -D 172.16.37.0/24


# Auch vom Loopback Netzwerk sollten keine Pakete auf der


# Leitung erscheinen.


/sbin/ipfwadm -F -a deny -o -S 127.0/8 -D 172.16.37.0/24


# Eingehende SMTP und DNS Verbindungen werden akzeptiert,


# aber nur an den Mail/Nameserver.


/sbin/ipfwadm -F -a accept -P tcp -S 0/0 \


-D 172.16.37.19 25 53


# DNS verwendet UDP und TCP, deshalb muß das auch


# freigegeben werden.


/sbin/ipfwadm -F -a accept -P udp -S 0/0 \


-D 172.16.37.19 53


# "Antworten" von gefährlichen Ports wie NFS und Larry


# McVoys NFS Erweiterung werden abgelehnt. Wer SQUID


# verwendet, sollte dessen Ports hier ebenfalls angeben.


/sbin/ipfwadm -F -a deny -o -P udp -S 0/0 53 \


-D 172.16.37.0/24 2049 2050


# Antworten an andere User Ports sind OK


/sbin/ipfwadm -F -a accept -P udp -S 0/0 53 \


-D 172.16.37.0/24 53 1024:65535


# Eingehende Verbindungen mit identd werden geblockt.


# Hier wird "reject" verwendet, damit dem anderen


# Rechner sofort mitgeteilt wird, das weitere Versuche


# sinnlos sind. Andernfalls würden Verzögerungen durch


# timeouts von ident auftreten.
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/sbin/ipfwadm -F -a reject -o -P tcp -S 0/0 \


-D 172.16.37.0/24 113


# Einige Standard-Dienste werden für Verbindungen von


# den Netzwerken 192.168.64 und 192.168.65 akzeptiert;


# das sind Freunde, denen wir trauen.


/sbin/ipfwadm -F -a accept -P tcp -S 192.168.64.0/23 \


-D 172.16.37.0/24 20:23


# Alles von innerhalb des lokalen Netzes wird akzeptiert


# und weitergeleitet.


/sbin/ipfwadm -F -a accept -P tcp -S 172.16.37.0/24 -D 0/0


# Alle anderen eingehenden TCP Verbindungen werden


# verweigert und protokolliert. Falls FTP nicht


# funktioniert, hängen Sie ein 1:1023 an.


/sbin/ipfwadm -F -a deny -o -y -P tcp -S 0/0 \


-D 172.16.37.0/24


# ... ebenfalls für UDP


/sbin/ipfwadm -F -a deny -o -P udp -S 0/0 \


-D 172.16.37.0/24


GuteFirewall Konfigurationensind etwastrickreich. DiesesBeispielsollte einenbrauchbarenAnfangliefern. Die
Hilfeseitezu ipfwadm gibt weitereUnterstützungbei derKonfiguration.WennSievorhaben,einenFirewall einzu-
richten,erkundigenSiesichauchbeivertrauenswürdigenBekanntenundsammelnsiesoviel HinweiseundRatschläge
wie möglich.Suchensieauchjemanden,dereinpaarZuverlässigkeits-undFunktionstestsvon außerhalbdurchführt.


5.13 IPX (AF_IPX)


DasIPX Protokoll wird hauptsächlichin lokalenNetzwerkenunterNovell Netware(tm)verwendet.Linux unterstützt
diesesProtokoll undkannalsEndpunktoderRouterfür IPX verwendetwerden.


Optionen beim Kernel kompilieren:


Networking options --->


[*] The IPX protocol


[ ] Full internal IPX network


IPX Protokoll undNCPFSwerdenausführlichim IPX HOWTO behandelt.


5.14 IPv6


Da hatmannungeradegeglaubt,IP Netzwerkeansatzweisezu verstehen,undnunwerdendie Regelngeändert.IPv6
ist eineabgekürzteFormfür dieVersion6 desInternetProtokolls. IPv6wurdevorrangigentwickelt, umdenBefürch-
tungenderInternetGemeindeentgegenzuwirken,daßesbaldeinenEngpaßbeidenIP Adressengäbe.IPv6Adressen
sind16 Byte,also128Bit, lang. AußerdementhältIPv6 einigeweitereÄnderungen,vorrangigVereinfachungen,die
ein IPv6 Netzwerkeinfacherverwaltbarmachenalsein IPv4Netzwerk.
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Die KernelsderVersion2.1.xenthaltenbereitseinefunktionierende,wennauchnochunvollständigeImplementation
von IPv6.


WennSie mit dieserneuenGenerationder InternetTechnologieexperimentierenwollen, solltenSie dasIPv6 FAQ
lesen.Esist von


http://www.terra.net/ipv6


erhältlich.


5.15 ISDN


DasIntegratedServicesDigital Network (ISDN) hat in Deutschlandvor allem als Ersatzfür dasalte analogeTele-
fonnetzeine rechtgroßeVerbreitunggefunden. Im Gegensatzzum altenTelefonnetzist diesesvollständigdigital
ausgelegt. Auch hat manvon Anfangan ISDN nicht nur zur Übermittlungvon Spracheausgelegt sondernauchfür
andereDienstewie z.B. BTX, Fax oderDatenübertragung.Wie beimherkömmlichenTelefonnetzwird jeweils eine
PunktzuPunktVerbindungzwischenzweiTeilnehmernaufgebaut.


Für die Datenübertragungist ISDN vor allem wegender Datenübertragungsratevon 64 kBit/s und der geringeren
Störanfälligkeit interessant.Inzwischenhat dasherkömmlicheTelefonnetzallerdingsdurchdie Digitalisierungder
Vermittlungsstellenachgezogennunderlaubtjetzt auchmit Modemsrecht»hohe«Geschwindigkeiten.


Ein ISDN-Anschlußunterteiltsich in mehrereB-KanäleundeinenD-Kanal. Die B-Kanäledienender eigentlichen
Datenübertragung.Pro Kanal werden64 kBit/s übertragen.Der D-Kanal hat eineGeschwindigkeit von 16 kBit/s
bzw. 64 kBit/s. Über ihn werdenKontrollinformationenz.B. für denVerbindungsaufbauübermittelt. Der Kunde
kannzwischenverschiedenenISDN-Anschlüssenwählen.Nebendemfür PrivatkundenüblichenAnschlußmit zwei
B-Kanälen,gibt esnochMultiplexerAnschlüsse,die 30 B-Kanäleanhaltenunddamit immerhineineBandbreitevon
2 MBit/s bieten.


Zu jedemZeitpunktkönnenbeliebigviele dieserKanälein jederKombinationbenutztwerden.Sokönnenz.B. zwei
Verbindungenmit jeweils 64 kBit/s zu zwei anderenTeilnehmernaufgebautwerden. Es könnenaberauchbeide
Kanälezusammengefaßtwerden,sodaßdanneineVerbindungmit 128kBit/s zueinemanderenTeilnehmeraufgebaut
werdenkann. Natürlich könnenauchKanäleunbenutztbleiben,da ja für jedenKanal jeweils Gebührenerhoben
werden,wenner benutztwird.


Ein Kanalkannfür eingehendeoderausgehendeVerbindungengenutztwerden.DasursprünglicheZiel hinterISDN
wares,denTelekommunikationsgesellschaftendieMöglichkeit zugeben,übereineeinzelneLeitungsowohl Telefon-
dienstealsauchDatendiensteanzubieten,ohnedaßÄnderungenin derKonfigurationnotwendigwerden.


Esgibt unterschiedlicheWege,einenRechneranISDN anzuschließen.EineMöglichkeit stelltein»TerminalAdapter«
dar. Diesewerdenwie analogeModemsandie serielleSchnittstelledesRechnersangeschlossen.Die meistendieser
Gerätewerdenwie ein Modemper AT-BefehlssatzgesteuertundbenötigendeshalbkeinenspeziellenTreiber. Eine
andereMöglichkeit istdieVerwendungeinerpassivenoderaktivenISA- oderPCI-Karte.DahierderRechnermeistens
einenTeil desISDN-Protokolls generierenmuß,benötigtLinux spezielleTreiberfür jedenKartentyp.


Optionen beim Kernel kompilieren:


ISDN subsystem --->


<*> ISDN support


[ ] Support synchronous PPP


[ ] Support audio via ISDN


< > ICN 2B and 4B support


< > PCBIT-D support


< > Teles/NICCY1016PC/Creatix support


Linux unterstützteineReiheunterschiedlicherISDN Karten:
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� ICN 2B und4B


� OctalPCBIT-D


� TelesISDN-Kartenundkompatible


Für einigedieserKartenist zusätzlicheSoftwarenötig, um siezu betreiben.Diesemußmit speziellenProgrammen
geladenwerden.


Weitere Details zur Konfiguration von ISDN unter Linux befinden sich im Verzeichnis
/usr/src/linux/Documentation/isdn , außerdemexistiert dasisdn4linuxFAQ, zubeziehenbei


http://www.lrz-muenchen.de/˜ui161ab/w ww/is dn/


Esgibt dorteinedeutscheundeineenglischeVersion.Außerdemgibt esnocheinedeutscheISDNHOWTO.


Ein Hinweis zu PPP:PPPist generellfür den Betrieb sowohl über synchronewie auchüber asynchroneserielle
Verbindungenausgelegt. Dernormalerweisein Linux-DistributionenenthalteneDaemonpppd unterstütztjedochnur
denasynchronenModus. Wenn sie PPPüber ihre ISDN Verbindungbenutzenwollen, benötigensie einespeziell
angepaßteVersion.NähereDetailsdazufindensiein denobenerwähntenQuellen.


5.16 IP Masquerade


VielePersonensetzeneineeinfacheEinwahlverbindungalsZugangzumInternetein. Hierbeiwird demeinwählenden
RechnerpraktischimmergenaueineeinzigeIP Adressezugewiesen.Dasist normalerweiseausreichend,um einem
einzelnenRechnervollen Zugangzu denMöglichkeitendesInternetzu geben. Allerdings kannder Rechnernicht
direkt alsRouterins Internetfür andereRechnerverwendetwerden,dadiesedannaucheineweltweit eindeutigeIP
Adressebenötigenwürden. Nun könntemanja prinzipiell deneigenenProvider bieten,mehroffizielle IP Adresse
zur Verfügungzu stellen. Dem stehenjedochzwei Gründenentgegen. Zum einensind IP Adressenim Internetein
knappesGut, zumanderenbietendie meistenProvider solcheLeistungnur in Verbindungmit sehrteurenVerträgen
für Firmenan.


IP Masqueradeerlaubtesnun, diesesProblemzum umgehen,in demdie anderenRechnerebenfalls dieseeine IP
AdresseverwendenundzumProviderdeshalbalsein einzigerRechnererscheinen- deshalbderName»Maskerade«.
Ein kleiner Nachteil dabeiist allerdings,daßdiesesMasqueradingimmer nur in eine Richtungfunktioniert. D.h.
der maskierteRechnerkannzwar Verbindungennachaußenaufbauen,er kannaberkeineAnfragen/Verbindungen
von außenliegendenRechnernempfangen. DeshalbfunktioniereneinigeDienstewie talk nicht, anderewie z.B.
FTPmüssenspeziellauf passivenModus(PASV) konfiguriertwerden,damitsiefunktionieren.Zum Glück sindaber
Standard-Dienstewie telnet , IRC undWWW davonnicht betroffen.


Optionen beim Kernel kompilieren:


Code maturity level options --->


[*] Prompt for development and/or incomplete code/drivers


Networking options --->


[*] Network firewalls


....


[*] TCP/IP networking


[*] IP: forwarding/gatewaying


....


[*] IP: masquerading (EXPERIMENTAL)


Auf demLinux Rechnerwird SLIPoderPPPganznormalkonfiguriert,wie für einenEinzelrechner. Außerdembesitzt
derRechnerabereineweitereNetzwerkschnittstelle,z.B. eineEthernetkarte,überdie er mit demlokalenNetzwerk
verbundenist. An diesemNetzhängenauchdie Rechner, die maskiertwerdensollen. JederdieseranderenRechner
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muß nun zunächstzu konfiguriert werden,daßer die IP AdressedesLinux Rechnersals Gateway bzw. Router
verwendet.


EinetypischeKonfigurationsiehtetwasoaus:


- -


\ | 192.168.1.0


\ | /255.255.255.0


\ --------- |


| | Linux | .1.1 |


NET =================| masq |------|


| PPP/slip | router| | --------


/ --------- |--| host |


/ | | |


/ | --------


- -


Die wichtigstenKonfigurationsbefehlein diesemFall sind:


# Netzwerk Route für Ethernet


route add 192.168.1.0 netmask 255.255.255.0 eth0


# Default Route für den Rest des Internet


route add default ppp0


# Alle Hosts auf dem Netzwerk 192.168.1/24 werden maskiert


ipfwadm -F -a m -S 192.168.1.0/24 -D 0.0.0.0/0


WeitereInformationenüberIP MasqueradeunterLinux enthältdie IP MasqueradeResourcePage:


http://www.hwy401.com/achau/ipmasq/


5.17 IP Transparent Proxy


IP TransparentProxyermöglichtes,Anfragenfür ServeroderDiensteauf anderenRechnernauf die lokaleMaschine
umzulenken. Dies ist z.B. sinnvoll, wennein Linux RechneralsRouterundProxyServer eingesetztwird. In diesem
Fall werdenalleAnfragennachnichtlokalenDienstenandenlokalenProxyweitergeleitet.


Optionen beim Kernel kompilieren:


Code maturity level options --->


[*] Prompt for development and/or incomplete code/drivers


Networking options --->


[*] Network firewalls


....


[*] TCP/IP networking


....


[*] IP: firewalling


....


[*] IP: transparent proxy support (EXPERIMENTAL)


Die Konfigurationvon IP TransparentProxywird mit Hilfe desBefehlesipfwadm durchgeführt,zumBeispielso:


# ipfwadm -I -a accept -D 0/0 80 -r 8080
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Dadurchwird jedeVerbindungsversuchmit demPort 80 (WWW) einesbeliebigenRechnersauf denPort 8080des
lokalenRechnersumgeleitet.Dadurchkannmanz.B. sicherstellen,daßjeglicherWWW Verkehrauf demNetzwerk
automatischüberein lokalesCacheProgrammgeleitetwird.


5.18 Mobile IP


Der Ausdruck»IP mobility« beschreibtdie Fähigkeit einesRechners,seineVerbindungzumInternetanunterschied-
liche Punktezu verlagern,ohnedabeiseineIP Adressezu ändernoderdie Verbindungzu verlieren.Normalerweise
ändertsich die IP AdresseeinesRechners,wenner an eineranderenStellez.B. überein anderenNetzwerkan das
Internetangekoppeltwird. Mobile IP umgehtdiesesProblem,indemdemRechnereinefesteIP Adressezugeordnet
wird undjeglicherDatenverkehrzudiesemRechnerdurchIP Encapsulation(Tunneling)andiemomentantatsächlich
genutzteIP Adresseumgeleitetwird.


In einemderzeitin EntwicklungbefindlichenProjektsollenallenotwendigenProgrammefür IP Mobility unterLinux
zusammengetragenwerden.DengegenwärtigenStandderDingeerfahrenSieauf derLinuxMobile IP HomePage:


http://anchor.cs.binghamton.edu/˜mobi leip/


5.19 Multicast


Mit IP Mulicast ist esmöglich,Datenpaketegleichzeitiganbeliebigviele Rechnerin verschiedenenSegmentenvon
IP Netzwerkenzu routen.DieserMechanismuswird ausgenutzt,um Internet-weiteVerteilungvon z.B. Audio- oder
Videodatenzuermöglichen.


Optionen beim Kernel kompilieren:


Networking options --->


[*] TCP/IP networking


....


[*] IP: multicasting


Ein paarspezielleProgrammesowie einigekleinereKonfigurationsänderungendesNetzwerkessindnötig, um diese
Möglichkeitenauszunutzen.WeitereInformationenzu InstallationundKonfigurationfindetmanz.B.bei


http://www.teksouth.com/linux/multica st/


5.20 NetRom(AF_NETROM)


Die NetRomDevicessindnr0 , nr1 usw.


Optionen beim Kernel kompilieren:


Networking options --->


[*] Amateur Radio AX.25 Level 2


[*] Amateur Radio NET/ROM


Die Protokolle AX.25, NetRomund Rosewerdenvon Amateurfunkern für Experimentemit Packet Radiogenutzt.
EineAusführlicheBeschreibungenthältdasAX25HOWTO.


Der Großteil der Arbeit bei der Implementation dieser Protokolle wurde von Jonathon Naylor
(jsn@cs.not.ac.uk ) geleistet.







5. SpezifischeInf ormationen zur Netzwerk Technologie 51


5.21 PLIP


Die NamenderPLIP Devicessindplip0 , plip1 usw. DasersteDeviceerhältdieNummer0, die weiterenwerden
fortlaufenddurchnumeriert.


Optionen beim Kernel kompilieren:


Networking options --->


<*> PLIP (parallel port) support


PLIP (ParallelLine IP) wird - wie SLIP - benutzt,um einePoint-to-PointNetzwerkverbindungzwischenzwei Rech-
nernherzustellen.Im Unterschiedzu SLIP werdendazujedochdie Parallelportsder RechnerverwendetDa dabei
mehralseinBit gleichzeitigübertragenwerdenkann,lassensichmit PLIP höhereDatenübertragungsratenerreichen.
AußerdemlassensichselbstdieeinfachstenparallelenAnschlüsse,dieDruckerports,verwenden.


Aber Vorsicht, mancheLaptopsverwendenChipsätze,mit denenPLIP nicht verwendetwerdenkann: Sie lassen
bestimmteKombinationenvon Signalen,die PLIP zum Funktionierenbenötigt,nicht zu, da sie von Druckernnicht
verwendetwerden.


Die PLIP Schnittstellevon Linux ist kompatibelzumCrynwyr Packet Driver PLIP, d.h. mankanndamit einevoll-
wertigeTCP/IPVerbindungzwischenseinemLinux RechnerundeinemDOS-Rechneraufbauen.


Bein KompilierendesKernelssollte maneinenBlick in die Datei /usr/src/linux/driver/net/CONFIG


werfen. SieenthältDefinitionenfür denPLIP Timer in ms. Die Standardwertesind zwar meisteinwandfrei,insbe-
sonderebei langsamenRechnernwird mansieaberunterUmständenerhöhenmüssenundzwar auf demschnelleren
Rechner.


DerTreibergehtvon folgendenEinstellungenaus:


device i/o addr IRQ


------ -------- -----


plip0 0x3BC 5


plip1 0x378 7


plip2 0x278 2 (9)


Entsprichtihr ParallelportskeinerdieserMöglichkeiten,könnendieWertemit demBefehlifconfig undderOption
irq geändertwerden.AchtenSieauchdarauf,daßdie IRQsfür denParallelportim BIOS aktiviert sind.


Zu KonfigurationdesPLIP Interfacemüssendie folgendenBefehlein der für dasNetzwerkzuständigenrc -Datei
hinzugefügtwerden:


# Konfiguriere den ersten Parallelport als PLIP Device


/sbin/ifconfig plip0 IPA.IPA.IPA.IPA pointopoint \


IPR.IPR.IPR.IPR up


#


# Ende PLIP


Dabeiist


IPA.IPA.IPA.IPA


ihre IP Adresse;


IPR.IPR.IPR.IPR


die IP AdressedesanderenRechners.
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Der Parameterpointopoint hatdieselbeBedeutungwie bei SLIP: Eswird die AdressedesRechnersamanderen
EndederVerbindungangegeben.


Ansonstenkannmanein PLIP Interfacegenauwie ein SLIP Interfacebehandelt,einzigdip oderslattach brau-
chenundkönnennicht verwendetwerden.


Wie ein für PLIP passendesKabelauszusehenhat,wird in Abschnitt6.2beschrieben.Obwohl manPLIP Verbindun-
genteilweiseauchüberlangeDistanzenverwendenkann,solltenSiedasnachMöglichkeit vermeiden.Die Spezifika-
tionenerlaubeneineKabellängevon etwa einemMeter. WennSiedennochlängereKabelverwendenwollen,achten
Sie besondersauf elektromagnetischeStöreinstreuungen(Blitz, andereStromkabel,Radiosender),da auchdadurch
eineBeeinträchtigungderVerbindungbis hin zur BeschädigungdesControllersmöglich ist. Wennsiewirklich eine
VerbindungübergrößereDistanzenherstellenwollenodermüssen,kaufenSielieberzweibillige Ethernet-Kartenund
einKoaxial-Kabel


5.22 PPP


Die NamenderPPPDevicessindppp0 , ppp1 usw. Die Deviceswerdenfortlaufenddurchnumeriert,beginnendmit
0 für daserstekonfigurierteDevice.


Optionen beim Kernel kompilieren:


Networking options --->


<*> PPP (point-to-point) support


Die Konfigurationvon PPPwird im PPPHOWTO beschrieben.


5.22.1 PermanenteNetzverbindungenmit pppd


Falls Sie sich in der glücklichenLagebefinden,einemehroderwenigerdauerhafteNetzanbindungzu haben,gibt
es eine sehreinfacheMöglichkeit, daßder Rechnerautomatischeine neuePPPVerbindungaufbaut,wenn diese
zusammenbrechensollte.


DabeimußPPPderartkonfiguriertwerden,daßvon root durcheineneinfachenBefehlgestartetwerdenkann:


# pppd


StellenSiesicher, daßsiein derDatei /etc/ppp/options die Option -detach eingetragenhaben.Dannfügen
siedie folgendeZeile beidengetty -Definitionenin dieDatei/etc/inittab ein:


pd:23:respawn:/usr/sbin/pppd


Dadurchwird derDaemonpppd laufendvon init überwachtundim FalleeinesVerbindungsabbruchesautomatisch
neugestartet.


5.23 Roseprotocol (AF_ROSE)


Die NamenderRoseDevicessindrs0 , rs1 usw. Rosewird nur in denEntwickler-Kernels2.1.x unterstützt.


Optionen beim Kernel kompilieren:


Networking options --->


[*] Amateur Radio AX.25 Level 2


<*> Amateur Radio X.25 PLP (Rose)







5. SpezifischeInf ormationen zur Netzwerk Technologie 53


Die Protokolle AX.25, NetRomund Rosewerdenvon Amateurfunkern für Experimentemit Packet Radiogenutzt.
EineAusführlicheBeschreibungenthältdasAX25HOWTO.


Der Großteil der Arbeit bei der Implementation dieser Protokolle wurde von Jonathon Naylor
(jsn@cs.not.ac.uk ) geleistet.


5.24 SAMBA - »NetBEUI«, »NetBios«Unterstützung


SAMBA ist eine ImplementationdesSessionManagementBlock Protokolles. Mit SAMBA ist es möglich, daß
Systeme,die Betriebssystemevon Microsoft wie z.B. Windowsverwenden,die PlattendesLinux-Rechnersmounten
unddessenDruckerverwendenkönnen.


SAMBA undseineKonfigurationwerdenausführlichim LinuxSambaHOWTO beschrieben.


5.25 SLIP Client


Die Namender SLIP Devicessind sl0 , sl1 usw. DaserstekonfigurierteDevice erhält die Nummer0, weitere
werdenfortlaufenddurchnumeriert.


Optionen beim Kernel kompilieren:


Network device support --->


[*] Network device support


<*> SLIP (serial line) support


[ ] CSLIP compressed headers


[ ] Keepalive and linefill


[ ] Six bit SLIP encapsulation


SLIP (SerialLine IP) ermöglichtTCP/IPVerbindungenüberserielleLeitungenwie Telefonleitungen(mit Modem)
odergemieteteStandleitungen.Um eszubenutzen,benötigtmaneinenSLIP-Servermöglichstin dernäherenUmge-
bung.VieleUniversitätenundeinigeFirmenbieteneinensolchenServicean.


SLIP verwendetdie serielleSchnittstelledesRechners,um Datenpaketezu versenden.Dafür mußmandieseSchnitt-
stellekontrollierenkönnen.Wie sinddie SLIP-NamendenseriellenSchnittstellenzugeordnet?Der NetzwerkCode
verwendeteinenioctl() (I/O Control) Aufruf, um die serielleSchnittstellein ein SLIP-Device »umzuschalten«.
Esgibt zweiProgramme,diedieseAufgabeübernehmen:dip undslattach .


5.25.1 dip


dip (Dialup IP) ist ein intelligentesProgramm,dasdie Übertragungsgeschwindigkeit derseriellenSchnittstelleein-
stellenkann,dasModemzumWählenveranlaßt,automatischdie eingehendenMeldungenderGegenstellenachden
notwendigenInformationenwie derIP-Adressedurchsuchtunddienotwendigenioctl() Aufrufe ausführt,um die
Schnittstellein denSLIP Moduszu schalten.dip unterstützteineumfangreicheScript-Spracheund kanndadurch
dengesamtenLogin-Prozeßautomatisieren.


Die Bezugsquelleist


metalab.unc.edu:/pub/Linux/system/Net work/ serial /dip/


Zur InstallationgehenSiewie folgt vor; zuerstwird dasPaketentpackt:


# cd /usr/src


# gzip -dc dip337o-uri.tgz | tar xvf -


# cd dip-3.3.7o
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Nur mußderMakefile andie eigenenBedürfnisseangepaßtwerden.Schließlichwird dasProgrammkompiliert und
installiert:


# make


# make install


DasMakefile nimmt die ExistenzeinerGruppeuucp an,dieskannaberleicht z.B. in dip oderSLIP umgeändert
werden.


5.25.2 slattach


Im Gegensatzzu dip ist slattach ein extremeinfachesProgramm.Es ist einfachzu benutzen,bietetabernicht
denKomfort oderdie Script-Fähigkeit von dip . Alles wasesmacht,ist, die serielleSchnittstelleals SLIP Device
zu konfigurieren.Dabeisetztesvoraus,daßSie alle notwendigenInformationenbesitzen,und daßdie Verbindung
bereitsaufgebautist, wennesgestartetwird. slattach ist optimalgeeignet,wennsieeinedauerhafteVerbindung
zu ihremServerhaben.


5.25.3 Wann benutzeich welchesProgramm?


dip bietet sich an, wenndie Verbindungzum SLIP Server über ein Modem oder eine anderetemporäreLeitung
aufgebautwird. slattach ist eherfür festeVerbindungen,ein fest installiertesKabel etwa, odereinegemietete
Leitunggeeignet.FürFällealso,in denenkeinebesonderenAktionennotwendigsind,umdieVerbindungaufzubauen.
FürweitereInformationenfindensichin demAbschnitt5.25.7.


Die Konfigurationvon SLIP ist bis auf ein paarkleine Ausnahmensehrähnlich zur KonfigurationeinesEthernet
Device.


ZunächstunterscheidensichSLIP Verbindungenvon EthernetNetzwerkendadurch,daßaneinemSLIP-»Netzwerk«
immernur zwei Rechnerbeteiligtsind. Außerdemsindbei SLIP Verbindungenoft zusätzlicheMaßnahmennotwen-
dig, um die Netzverbindungzu aktivieren,wohingegenbei einerEthernetNetzwerkdie Verbindungbereitsmit dem
EinsteckenderKabelbesteht.


WennSiedip verwenden,wird derVerbindungsaufbaunormalerweisenichtbereitsbeimBootenvorgenommenson-
dernerstzu einemspäterenZeitpunkt,wenneineNetzverbindungbenötigtwird. Es ist auchdannmöglich, diesen
Vorgangzuautomatisieren.FallsSieslattach verwenden,werdenSievermutlichliebereinenspeziellenAbschnitt
in derDateirc.inet1 einfügenwollen. Dieswird etwasspäterbeschrieben.


Es gibt zwei unterschiedlicheArten von SLIP Servern: Solche,die die Adressendynamischvergeben,und solche,
diestatischeAdressenverwenden.PraktischjederSLIPServerwird siebeimLogin auffordern,ihrenBenutzernamen
sowie ihr Paßwort einzugeben.dip kanndieseLoginprozedurübernehmenundautomatischdurchführen.


5.25.4 StatischeSLIP Server und dip


Bei einemstatischenSLIP Server bekommenSie eine IP Adressefür ihre alleinigeVerwendungzugewiesen. Bei
jedemVerbindungsaufbauzumServer bekommenSiealsodiesefesteAdresse.Der statischeSLIP Server wird also
ihren Modem-Anrufentgegennehmen,die normaleLogin-Prozedurdurchführenund dannalle Datagrammean ih-
re IP AdresseüberdieseLeitung routen. WennSie Zugangzu einemsolchenstatischenServer haben,solltenSie
einenfestenEintragmit ihrem Rechnernamenund der IP Adressein der Datei /etc/hosts einfügen. Auch in
denfolgendenDateiensolltenSieentsprechendeKonfigurationsänderungenvornehmen:rc.inet2 , host.conf ,
resolv.conf , etc/HOSTNAME sowie rc.local . Denken Sie auch daran,daß bei der Konfigurationvon
rc.inet1 keinebesonderenBefehlezur Konfigurationder SLIP Verbindungbenötigtwerden,dieswird zur ge-
gebenenZeit von dip erledigt. Dazumüssenihm lediglich die notwendigenInformationenmitgeteiltwerden,dann
wird dieKonfigurationautomatischdurchgeführt,nachdemdieEinwählprozedurbeendetist.
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Falls Ihr SLIPServerstatischeAdressenverwendet,könnenSiedenfolgendenAbschnittüberspringenundgleichden
Abschnitt5.25.6lesen.


5.25.5 DynamischeSLIP Server und dip


Ein dynamischerSLIP Server vergibt die IP Adressenzufällig auseinemPool von vorhandenenAdressen.Es gibt
alsokeineGarantie,daßmanbei jederVerbindungeinebestimmteIP Adressezugewiesenbekommt. Die von Ihnen
beieinerSitzungverwendeteAdressekann,nachdemSiedieVerbindungbeendethaben,voneinemanderenBenutzer
verwendetwerden.Der AdministratordesSLIP Servershat für diesenZweckeinenPoolvon IP Adressenreserviert,
undbei einemVerbindungsaufbaubekommenSiedie erstefreie Adressezugewiesen.Diesewird demAnrufer nach
demVerbindungsaufbauübermitteltundist für ihn für dieDauerderVerbindungreserviert.


Die Konfigurationverläuft hier recht ähnlich wie im Falle von statischenSLIP Servern, allerdingsmuß in einem
zusätzlichenSchrittdiezugewieseneIP Adresseermitteltwerden,umdasSLIPDeviceentsprechendzukonfigurieren.


Auch in diesemFall übernimmtdip denschwierigenTeil. Die neuerenVersionensind intelligentgenug,um nicht
nur denVerbindungsaufbaudurchzuführen,sondernauchautomatischdie übermittelteIP Adressezu erkennenund
damitdasSLIP Devicezukonfigurieren.


5.25.6 Die Benutzungvon dip


Wie bereitserwähnt,handeltessich bei dip um ein mächtigesProgramm,welchesdenaufwendigenProzeßdes
Einwählensin einenSLIP Server, die Loginprozedursowie die KonfigurationdesSLIP Device vereinfachenund
automatisierenkann.


Um dip zuverwenden,benutztmanim Allgemeineneindip -Script,daseigentlichnurauseinerListevonKomman-
dosbesteht,die dip versteht,unddie ihm mitteilen,wie die notwendigenAktionendurchgeführtwerdensollen.Die
Dateisample.dip , die BestandteildesPaketesist, vermittelteinenerstenEindruck,wie dasvor sichgeht.dip ist
ein Programmmit vielenOptionen.Siealle hier aufzulisten,wäremüßig. LesenSiedazubitte die OnlineHilfe, die
Beispieldateisowie dieDateiREADMEdesdip -Paketes.


Siewerdenfeststellen,daßdie Beispieldateisample.dip von einemstatischenSLIP Server ausgeht,die verwen-
deteIP Adressealsobereitsbekanntseinmuß. Für dynamischeSLIP Server gibt esin denneuerenVersionenvon
dip ein speziellesKommando,mit demmanautomatischdie IP AdresseausdenAntwortendesServersextrahie-
ren kann, um damit danndasSLIP Device zu konfigurieren. Das folgendeScript ist eine veränderteVersionder
Dateisample.dip , die mit derVersiondip337j-uri.tgz ausgeliefertwird. Siestellt vermutlicheinenausrei-
chendenStartpunktfür alle dar, die einendynamischenSLIP Server verwenden.SpeichernSieesunterdemNamen
/etc/dipscript undverändernSieesentsprechendihrer eigenenKonfiguration:


#


# sample.dip Programm für Dialup IP Verbindung


#


# Dieses Datei zeigt, wie DIP verwendet wird.


#


# Für dynamische Server vom Typ Annex sollte diese


# Datei funktionieren. Falls Sie einen statischen


# Server mit statischen Adressen verwenden,


# benutzen Sie die Datei sample.dip, die als Teil


# des dip337-uri.tgz Paketes ausgeliefert wird.


#


#


# Version: @(#)sample.dip 1.40 07/20/93


#


# Autor: Fred N. van Kempen, <waltje@uWalt.NL.Mugnet.ORG>
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#


main:


# Lege Namen und Adresse des Servers fest.


# Mein Server heißt "xs4all.hacktic.nl" (== 193.78.33.42).


get $remote xs4all.hacktic.nl


# Setze die Netzmaske fuer sl0 auf 255.255.255.0.


netmask 255.255.255.0


# Lege die verwendete serielle Schnittstelle und die


# Geschwindigkeit fest.


port cua02


speed 38400


# Reset für das Modem und die Terminal Verbindung.


# Das verursacht bei manchen Anwendern Probleme!


reset


# Hinweis: Standardmäßig vordefinierte "errlevel"


# Werte sind:


# 0 - OK


# 1 - CONNECT


# 2 - ERROR


#


# Man kann sie ändern. Suchen Sie (mit grep) nach


# "addchat()" in *.c


# Vorbereitung zum Wählen


send ATQ0V1E1X4\r


wait OK 2


if $errlvl != 0 goto modem_trouble


dial 555-1234567


if $errlvl != 1 goto modem_trouble


# Die Verbindung wurde aufgebaut, jetzt der Login


login:


sleep 2


wait ogin: 20


if $errlvl != 0 goto login_trouble


send MYLOGIN\n


wait ord: 20


if $errlvl != 0 goto password_error


send MYPASSWD\n


loggedin:


# Login erfolgreich


wait SOMEPROMPT30


if $errlvl != 0 goto prompt_error


# Setze den Server in den SLIP Mous


send SLIP\n


wait SLIP 30


if $errlvl != 0 goto prompt_error


# Ermitteln der vom Server zugewiesenen IP Adresse


# Dabei wird vorausgesetzt, daß der Server diese
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# Adresse nach dem Umschalten in den SLIP Modus


# ausgibt.


get $locip remote 30


if $errlvl != 0 goto prompt_error


# Setzen der Arbeitsparameter fuer SLIP


get $mtu 296


# Dies stellt sicher, daß ein


# "route add -net default xs4all.hacktic.nl"


# durchgeführt wird.


default


# Wir sind da! Starte SLIP


done:


print CONNECTED$locip ---> $rmtip


mode CSLIP


goto exit


prompt_error:


print TIME-OUT beim Starten von sliplogin...


goto error


login_trouble:


print Probleme beim Warten auf den Login: Prompt...


goto error


password:error:


print Probleme beim Warten auf den Password: Prompt...


goto error


modem_trouble:


print Probleme mit dem Modem


error:


print CONNECTmit $remote gescheitert!


quit


exit:


exit


DiesesScript gehtvon einerdynamischenSLIP Verbindungaus. Für statischeSLIP Server verwendenSiebitte die
Dateisample.dip ausdemPaketdip337j-uri.tgz .


Wenndip denBefehl get $local erhält,durchsuchtessämtlicheneingehendenText von deranderenSeiteauf eine
Zeichenkette,diewie eineIP Adresseaussieht,alsoZahlen,diedurchPunktegetrenntsind.DieseVeränderungwurde
eingeführt,damitderVerbindungsaufbauauchfür dynamischeSLIP Serverautomatisiertwerdenkann.


DasobigeBeispielkonfiguriertautomatischeinenDefault RouteEintragüberdasSLIP Device. Entsprichtdasnicht
ihren Wünschen,z.B. weil Sie außerdemnoch eine EthernetVerbindunghaben,die ihre Default Routedarstellt,
entfernenSie die Zeile default ausdem Script. NachdemdasScript beendetist, könnenSie mit dem Befehl
ifconfig verifizieren,daßein Device sl0 existiert. DiesesDevice könnenSiedannmit denüblichenifconfig


undroute BefehlenIhrenWünschenentsprechendkonfigurieren.


BeachtenSieauch,daßsiemit dip mittelsdesmode BefehlesunterschiedlicheProtokolle nutzenkönnen.Dasam
häufigstenverwendeteist wohl CSLIP für SLIP mit Komprimierung.Eine solcheEinstellungmußaberauf beiden
Seitenidentischsein,verwendenSiealsodieEinstellungihresServers.
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DasBeispielist rechtrobustundsolltedie meistenFehlerabfangen.Bei weiterenFrageninformierenSiesichbitte
überdie OnlineHilfe zudip . SelbstverständlichkanneinsolchesScriptauchderarterweitertwerden,daßbeieinem
gescheitertenEinwahlversucherneutgewähltwird, odersogareineandereNummerangerufenwird.


5.25.7 DauerhafteSLIP Verbindungenmit slattach


Wennsie zwei Rechnerdirekt überein Kabel miteinanderverbinden,oder in der glücklichenLagesind, übereine
gemieteteStandleitungmit demInternetverbundenzu sein,könnenSie sich die aufwendigeProzedurmit dip er-
sparen.slattach ist ein extremeinfachzu benutzendesProgramm,dasgeradegenugFunktionalitätbietet,um die
Verbindungrichtig zukonfigurieren.


Da essich um einedauerndeVerbindunghandelt,ist der einfachsteWeg, die Befehlezur Konfigurationin der Da-
tei rc.inet1 einzubauen.Im Prinzip bestehtdieseKonfigurationlediglich darin, sicherzustellen,daßdie serielle
Schnittstellemit derkorrektenGeschwindigkeitbetriebenundin denSLIPModusumgeschaltetwird. Mit slattach


erreichensiediesmit einemeinzigenBefehl.FügenSieeinfachfolgendeZeilenin ihr rc.inet1 ein:


#


# Aufbau einer dauerhaften statischen SLIP Verbindung


#


# Konfiguriere /dev/cua0 für 19.2kbps und CSLIP


/sbin/slattach -p cslip -s 19200 /dev/cua0 &


/sbin/ifconfig sl0 IPA.IPA.IPA.IPA pointopoint \


IPR.IPR.IPR.IPR up


# Ende statisches SLIP.


Hierbeiist:


IPA.IPA.IPA.IPA


Ihre IP Adresse;


IPR.IPR.IPR.IPR


die IP AdressedesanderenRechners.


slattach weistdemangegebenenseriellenDevice daserstefreie SLIP Device zu, beginnendmit sl0 . Der erste
Aufruf vonslattach konfiguriertalsodasDevicesl0 , einweitererAufruf sl1 usw.


Mit slattach könnenmittelsderOption-p eineReihevonProtokolleneingestelltwerden.Im Normalfall sinddas
meistSLIPoderCSLIP, je nachdemobKomprimierungverwendetwerdensoll odernicht. In jedemFall mußaberauf
beidenSeitendieselbeEinstellungverwendetwerden.


5.26 SLIP Server


WennSieeinenRechnermit Netzwerkzugangbesitzen,überdenSieanderenNutzerndieEinwahl in dasNetzermög-
lichenwollen,müssenSiediesenRechneralsServerkonfigurieren.WennSiefür dieVerbindungalsseriellesProtokoll
SLIP verwendenwollen, habenSie drei MöglichkeitenunterschiedlicheMöglichkeitenfür dieseKonfiguration. Ich
würdedenerstenVorschlag,sliplogin , bevorzugen,daerameinfachstenzurealisierenundzuverstehenist. Aber
treffenSieihre eigeneEntscheidung.
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5.26.1 SLIP Server mit sliplogin


sliplogin könnenSieanstelledernormalenLogin-Shellfür Nutzerverwenden,diesichin ihrenRechnereinwäh-
len. DasProgrammschaltetautomatischdieserielleVerbindungin denSLIPModusundbietetUnterstützungsowohl
für statischealsauchfür dynamischeIP Adressenvergabe.


Der Benutzerführt einennormalenLogin-Prozeßdurch,alsoEingabevon BenutzerkennungundPaßwort. Aber statt
danneineShell vorgesetztzu bekommen,wird sliplogin gestartet,dasin der Datei /etc/slip.hosts nach
einemEintragfür denanrufendenBenutzersucht.Wird diesergefunden,wird die Verbindungals8 Bit cleankonfi-
guriertundübereinenioctl Aufruf in denSLIP Modusgeschaltet.Danachstartetsliplogin als letztenSchritt
ein Script,in demdasSLIP Device mit denentsprechendenParametern(IP Adresse,Netmask,Routing)konfiguriert
wird. DiesesScript heißtüblicherweise/etc/slip.login , aberwie auchbei getty könnenSie für Benutzer,
die einerbesonderenBehandlungbedürfen,eigeneScriptsunterdemNamen/etc/slip.login.loginname


anlegen,die dannanstelledesStandardscriptesgestartetwerden.


Esgibt drei bzw. vier Dateien,diekonfiguriertwerdenmüssen,damitsliplogin richtig funktioniert:


/etc/passwd


EnthältdieAccountsderBenutzer.


/etc/slip.hosts


Hier stehendie für jedenNutzerspezifischenInformationenfür SLIP.


/etc/slip.login


DiesesScriptregeltdieRoutingKonfigurationfür dieNutzer.


/etc/slip.tty


DieseDateiwird nurbeiderVerwendungvondynamischerAdressvergabebenötigtundenthälteineTabellemit
benutzbarenAdressen.


/etc/slip.logout


Hier stehendieKommandos,um dieVerbindungbeieinemLogoutoderbeiFehlernkorrektzubeenden.


Bezugsquellenfür sliplogin Eventuellist sliplogin bereitsBestandteilihrer Linux-Distribution. Wenndieses
nicht derFall ist, bekommtmanesvon


metalab.unc.edu:/pub/linux/system/Net work/ serial /


Die TAR DateienthältQuellen,vorkompilierteBinärprogrammeunddie manualpage.


Um sicherzustellen,daßnurautorisierteNutzersliplogin benutzenkönnen,solltenSiein derDatei/etc/group


einenEintragwie diesenhier vorsehen:


slip::13:radio,fred


Bei derInstallationvon sliplogin wird dasMakefiledie Eigentumsrechtefür sliplogin auf die Gruppeslip


setzen.DadurchkönnennurNutzer, diein dieserGruppesind,dasProgrammausführen.Im obenangeführtenBeispiel
wärendasdieNutzerradio undfred .


Um die Programmeim Verzeichnis/sbin unddie manualpagesin derSektion8 zu installieren,gehenSiefolgen-
dermaßenvor. Zuerstwird dasPaketentpackt:


# cd /usr/src


# gzip -dc .../sliplogin-2.1.1.tar.gz | tar xvf -


# cd sliplogin-2.1.1
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Nun wird dasMakefile editiert, falls SiekeineShadow Paßwörterverwenden.SchließlichkanndasPaket installiert
werden:


# make install


FallsSiedieProgrammevor derInstallationselberneuübersetzenwollen, fügenSievor demmake install noch
einmake clean ein. Sollendie Programmein eineanderesVerzeichnisinstalliertwerden,müssenSieim Makefile
dieRegel install entsprechendeditieren.


LesenSiebitteauchdieDateiREADME, diezumPaketgehört.


Anpassungvon /etc/passwdfür SLIP Hosts Normalerweiserichtetfür jedenBenutzervon SLIP einenspeziellen
Accountin /etc/passwd ein. EineKonventionhierbeiist es,alsBenutzernameneingroßesS, gefolgtvomNamen
deseinwählendenRechners,zuverwenden.Ein Rechnermit demNamenradio bekommtalsofolgendenEintrag:


Sradio:FvKurok73:1427:1:radio SLIP login:/tmp:/sbin/sliplogin


DieseKonventionist allerdingsnicht zwingend.SiekönnenjedenbeliebigenNamenverwenden,der ihnenaussage-
kräftig genugerscheint.


Hinweis: Der Anrufer benötigtkein besonderesHeimatverzeichnis,da er von diesemRechnerniemalseineShell
zu Gesichtbekommenwird. /tmp ist deshalbeineguteWahl für diesenZweck. BeachtenSie auchdenEintrag
/sbin/sliplogin alsLogin-Shell.


Konfiguration von /etc/slip.hosts In derDatei/etc/slip.hosts suchtsliplogin nachEinträgen,diedem
NamendesAnrufersentsprechen.In dieserDateiwerdenIP AdresseundNetmaskfestgelegt, die demAnrufer zuge-
wiesenwerden.DasfolgendeBeispielenthältEinträgefür zwei Rechner, radio undalbert , wobei letzteremdie
IP Adressedynamischzugewiesenwird:


#


Sradio 44.136.8.99 44.136.8.100 255.255.255.0 normal -1


Salbert 44.136.8.99 DYNAMIC 255.255.255.0 compressed 60


#


Die einzelnenEinträgesind:


1. Login-NamedesAnrufers


2. IP AdressedesServers


3. IP Adresse,die demAnrufer zugeteiltwird. EnthältdiesesFeld denEintragDYNAMIC, wird die IP Adresse
basierendaufdenInformationenin derDatei/etc/slip.tty bestimmt.AberVorsicht,dasfunktionierterst
abVersion1.3vonsliplogin .


4. Netmaskfür denAnrufer in Dezimalpunktschreibweise,für einKlasse-CNetzalso255.255.255.0.


5. VerwendeterSLIPModus,hier könnenKompressionsowie einigeandereBesonderheiteneingestelltwerden.


6. Timeout. Hier kann man einstellen,wie langeeine Verbindungunbenutztsein darf (d.h. es werdenkeine
Datagrammegesendet/empfangen),bevor die Verbindungautomatischunterbrochenwird. Ein negativer Wert
verhindertdasautomatischeUnterbrechen.


7. OptionaleArgumente
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In denFeldern2 und 3 könnensowohl Rechnernamenals auchIP Adressenin Dezimalpunktschreibweisestehen.
WennSie Rechnernamenverwenden,müssendieseallerdingsauflösbarsein,d.h. der Server mußin der Lagesein,
die zu demNamengehörendeIP Adresseherauszufinden.ÜberprüfenkönnenSie diesz.B. durchein telnet auf
diesenRechnernamen.BekommenSiedanndieMeldungTrying nnn.nnn.nnn... , hatihr RechnerdenNamen
einwandfreiaufgelöst.BekommenSiehingegendieMeldungUnknown host , ist derVersuchfehlgeschlagen.Dann
verwendenSieentwederdirekt die IP Adresse,oderstellenSie ihr NameResolvingsoein, daßderNamegefunden
wird. Wie dasgeht,wird im Abschnitt4.5erläutert.


Die amhäufigstenverwendetenEinstellungenfür denSLIP Modussind


normal


Fürnormales,unkomprimiertesSLIP.


compressed


Um vanJacobsenHeaderKompression(cSLIP)zuaktivieren.


Die beidenOptionenschließensichnatürlichwechselseitigaus.FürweitereInformationenlesenSiebittedieOnline-
Hilfe.


Konfiguration der Datei /etc/slip.login Hat sliplogin einenpassendenEintragin /etc/slip.hosts ge-
funden,wird esalsnächstesversuchen,dasScript /etc/slip.login zu starten,um dasSLIP Interfacemit den
notwendigenParameternIP AdresseundNetmaskzukonfigurieren.


Die mit demPaketgelieferteBeispieldateisiehtfolgendermaßenaus:


#!/bin/sh -


#


# @(#)slip.login 5.1 (Berkeley) 7/1/90


#


# Generische login Datei für eine SLIP Verbindung.


# sliplogin ruft das Script mit folgenden Parametern auf:


# $1 $2 $3 $4, $5, $6 ...


# SLIPunit ttyspeed pid die Argumente aus


# dem Eintrag in slip.host


#


/sbin/ifconfig $1 $5 pointopoint $6 mtu 1500 -trailers up


/sbin/route add $6


arp -s $6 <hw_addr> pub


exit 0


#


Sie werdenfeststellen,daßdiesesScript ganzeinfachnur die Befehleifconfig und route verwendet,um das
SLIPDevicezukonfigurieren,genauwie dasauchbeiderVerwendungvon slattach derFall wäre.


BeachtenSie auchdie Verwendungvon Proxy ARP. Damit wird sichergestellt,daßandereRechner, die am selben
EthernetNetzwerkwie der Server angeschlossensind, deneinwählendenRechnererreichenkönnen. Ist ihr Server
nicht aneinEthernetNetzangeschlossen,könnenSiedieseletzteZeileganzauslassen.


Konfiguration von /etc/slip.logout FallsdieVerbindungzusammenbricht,solltenSiesicherstellen,daßdieserielle
Schnittstellein ihrenNormalzustandzurückversetztwird, damitdernächsteAnrufersichganznormaleinloggenkann.
DieseserreichenSiemit demScript/etc/slip.logout . EshateinsehreinfachesFormatundwird mit denselben
Parameternwie /etc/slip.login aufgerufen,auchwenndavon nureinpaarverwendetwerden.
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#!/bin/sh -


#


# slip.logout


#


/sbin/ifconfig $1 down


arp -d $6


exit 0


#


Alles wasesmacht,ist dasInterfaceherunterzufahren,wodurchautomatischauchdievorherangelegteRoutegelöscht
wird. Den hier ebenfalls enthaltenenarp Aufruf könnenSie auchwieder löschen,falls Sie nicht an ein Ethernet
Netzwerkangeschlossensind.


Konfiguration von /etc/slip.tty Falls SiedynamischeIP Adressenverwenden,alsomindestenseinenderRechner
mit demEintragDYNAMICkonfigurierthaben,dannmüssenSie auchdie Datei /etc/slip.tty konfigurieren,
indemSiedort allezur Auswahl stehendenAdressenauflisten.SiebenötigendieseDateiabernur für diedynamische
Vergabevon IP Adressen.


Die Datei ist eineTabelle,die die tty -Devicesauflistet,überdie SLIP Verbindungeneingehenkönnen,unddie IP
Adresse,dieeinemAnruferauf demjeweiligenPortzugewiesenwird:


# slip.tty tty -> IP Adressenzuweisung für


# dynamisches SLIP


# Format: /dev/tty?? xxx.xxx.xxx.xxx


#


/dev/ttyS0 192.168.0.100


/dev/ttyS1 192.168.0.101


#


DasvorstehendeBeispiellegt alsofest,daßall denjenigenAnrufern,diesichüberdenPort/dev/ttyS0 einwählen
und in dementsprechendenFeld in der Datei /etc/slip.hosts denEintragDYNAMIChaben,die IP Adresse
192.168.0.100 zugewiesenbekommen.


DadurchbenötigtmannureineAdresseje zurVerfügungstehendenPortundkannsodieAnzahlderbelegtenAdressen
klein halten.


5.26.2 SLIP Server mit dip


Zu Beginn ein Hinweis: Einigeder in diesemAbschnittgegebenenInformationenentstammendermanualpagevon
dip , in derebenfalls einekurzeAnleitunggegebenwird, wie Linux alsSLIP Server konfiguriertwerdenkann.Alle
Angabenhier beziehensichauf dieVersiondip337o-uri.tgz undgeltennicht automatischfür andereVersionen
diesesPaketes.


dip hateinenspeziellenEingabemodus,in demesfür denjenigen,deresgestartethat,automatischalle notwendigen
Informationenausder Datei /etc/diphosts zusammensucht,um die serielleVerbindungzu konfigurierenund
in den SLIP Modus zu schalten. DieserbesondereModus wird aktiviert, wenndasProgrammunter demNamen
diplogin gestartetwird. Um dip auf eineServer zu verwenden,müssenSie alsolediglich besondereAccounts
einrichten,diediplogin alsLogin-Shellverwenden.


DafürmußzunächsteinsymbolischerLink angelegt werden:


# ln -sf /usr/sbin/dip /usr/sbin/diplogin


DannmüssenentsprechendeEinträgein /etc/passwd und/etc/diphosts vorgenommenwerden.
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Für jedenBenutzerwird - wie auchbeisliplogin - einAccountangelegt. Konventionist auchhier, denNutzerna-
menmit einemgroßenS zubeginnen.Dassiehtdannetwa soaus:


Sfredm:ij/SMxiTlGVCo:1004:10:Fred:/tm p:/us r/sbin /diplo gin


^^ ^^ ^^ ^^ ^^ ^^ ^^


| | | | | | \__ diplogin als Login Shell


| | | | | \_______ Heimatverzeichnis


| | | | \____________ Voller Nutzername


| | | \_________________ User Group ID


| | \_____________________ User ID


| \_______________________________ Verschlüsseltes Passwort


\____________________________________ _____ _ Slip User Login Name


Der Login wird wie gewöhnlich vom Programmlogin(1) abgewickelt. Ist alles in Ordnung,wird dasProgramm
diplogin gestartet.dip , mit demNamendiplogin aufgerufen,weißdannautomatisch,daßesalsLogin-Shell
benutztwird. Als erstesruft esdanndie Funktiongetuid() auf, um die BenutzerID desjenigenherauszufinden,
der dasProgrammgestartethat. Danachsuchtes in der Datei /etc/diphosts nachdem erstenEintrag, der
entwederder Benutzer-ID oderaberdemNamendestty entspricht,überdendie Verbindungaufgebautwurde,und
führt dementsprechenddie Konfigurationdurch. Durch die Entscheidung,einemNutzerentwedereinenEintragfür
seineID zuzuweisen,oderdieStandardeinstellungfür dastty zuverwenden,könneneinfachstatischeunddynamische
Adressenparallelverwendetwerden.


dip fügt in diesemModusautomatischeinenEintragfür Proxy-ARPdurch,diesmußalsonichtvonHandgeschehen.


Die Konfiguration von /etc/diphosts Die Datei /etc/diphosts wird von dip verwendet,um voreingestellte
Konfigurationenfür unterschiedlicheRechnerzuspeichern.DabeikannessichumRechnerhandeln,diesichin ihren
Rechnereinwählen,aberauchum solche,in dieSiesichmit ihremRechnereinwählen.


DasallgemeineFormatderEinträgein /etc/diphosts siehtsoaus:


Suwalt::145.71.34.1:145.71.34.2:255.2 55.25 5.0:SL IP uwalt:CSLIP,1006


ttyS1::145.71.34.3:145.71.34.2:255.25 5.255 .0:Dyn amic ttyS1:CSLIP,296


Die einzelnenEinträgebedeuten:


1. Login Name: Name,wie ervon getpwuid(getuid()) zurückgeliefertwird, oderNamedestty.


2. unbenutzt: Zur Kompatibilitätmit passwd .


3. RemoteAdr esse: IP AdressedesanrufendenRechners,entwederalsNameoderin Dezimalschreibweise.


4. Lokale Adr esse: IP AdressedeslokalenRechners,entwederalsNameoderin Dezimalschreibweise.


5. Netmask: in Dezimalschreibweise


6. Kommentar: beliebigerEintrag


7. Protokoll: SLIP, CSLIPusw.


8. MTU : Zahl


Der untereder beidenBeispieleinträgelegt also z.B. fest, daßein Anrufer auf ttyS1 die (dynamische)Adresse
145.71.34.3 zugewiesenbekommt und die Verbindungmit Komprimierung(CSLIP ) und einerMTU von 296
konfiguriertwird.


Alle Nutzer, die einestatische IP Adressezugewiesenbekommensollen,müsseneinenEintragunterihrem Login-
Namenin /etc/diphosts haben.Für andereAnrufer, denendie IP Adressedynamischzugewiesenwerdensoll,







5. SpezifischeInf ormationen zur Netzwerk Technologie 64


mußeinEintragfür die in Fragekommendentty Portsvorhandensein.Essollteauf jedenFall für jedenvorhandenen
PorteinEintragvorhandensein,umsicherzustellen,daßeinAnruferin jedemFall einegültigeKonfigurationvorfindet.


Wennsich nun ein Benutzereinlogged,wird er ganznormalnachNameund Paßwort gefragt. Hier mußer seinen
SLIP Login-NamenunddaszugehörigePaßwort eingeben.Verläuftallesnormal,wird derBenutzerkeinerleizusätz-
liche Meldungenbekommen,er solltedanneinfachdie Verbindungin denSLIP Modusschalten,dannsollteer eine
Verbindungmit denParameternausdiphosts aufbauenkönnen.


5.26.3 SLIP Server mit demdSLIP Paket


Matt Dillon (dillon@apollo.west.oic.com ) hat ein Paket von kleinen Programmenund Shell-Scriptsge-
schrieben,mit denenSLIPsowohl im Dial-in wie im Dial-outbetriebenwerdenkann.AllerdingsmußdieShelltcsh


installiert sein,da mindestenseinesder Scriptsauf derenSyntaxangewiesenist. Jedochist dieskeinegroßeEin-
schränkung,dadie tcsh beidenmeistenDistributionenmitgeliefertwird. AußerdemgehörtzuMattsPaketaucheine
ausführbareKopiedesProgrammesexpect , dasebenfallsaneinigenStellenbenötigtwird. Esist von Vorteil, wenn
mansichmit expect bereitsauskennt,daandernfalls bei derKonfigurationleicht Fehlergemachtwerdenkönnen.
Aus diesemGrundeempfiehltsichdasPaket mehrfür die bereitsmit Unix Vertrauten,mansolltesichabertrotzdem
nicht davon abhaltenlassen,sichdasProgrammeinmalanzusehen,zumalMatt einesehrguteInstallationsanleitung
im READMEgibt.


DasdSLIPPaketbekommtmanvon:


� apollo.west.oic.com:/pub/linux/di llon_ src/


� metalab.unc.edu:/pub/Linux/system /Netw ork/se rial/


Wichtig ist, die Datei READMEaufmerksamzu lesenund vor allem die dort angegebenenEinträgein denDateien
/etc/passwd und/etc/group einzufügen,bevor einmake install ausgeführtwird.


5.27 Unterstützung für STRIP (StarmodeRadio IP)


Optionen beim Kernel kompilieren:


Network device support --->


[*] Network device support


....


[*] Radio network interfaces


< > STRIP (Metricom starmode radio IP)


DasSTRIPProtokoll wurdespeziellfür einebesondereArt von Funk-Modemsentwickelt, die in einemForschungs-
projektderUniversitätStanfordmit demNamenMosquitoNetProjectverwendetwerden:


http://mosquitonet.Stanford.EDU/mosqu itone t.html


SiefindendorteineMengeinteressanterInformationen- selbstwennSienichtandemProjektselberinteressiertsind.


Die Metricom Senderwerdenan die serielleSchnittstelleangeschlossen,verwendenverteilteWellenlängenbereiche
undkönnentypischerweiseetwa 100kbpsübertragen.InformationenüberdieseSenderfindensieauf demMetricom
WebServer:


http://www.metricom.com
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Die normalenNetzwerkprogrammeunterstützendiesesProtokoll derzeitnicht,siemüssensichalsospeziellangepaßte
Versionenvom MosquitoNetWebserverbeschaffen. GenauereInformationen,welcheSoftwareSiebenötigen,finden
sieauf derMosquitoNetSTRIPPage:


http://mosquitonet.Stanford.EDU/strip .html


EinekurzeZusammenfassungderKonfiguration:SieverwendeneinemodifizierteVersiondesProgrammesslat-


tach , um die serielleVerbindungin denSTRIPModuszu schalten,undkonfigurierendie neuenDevicesdannwie
einnormalesEthernetDevice. EinzigerwichtigerUnterschied:STRIPunterstütztkeinARP, dieARPEinträgefür alle
RechnereinesSub-NetzwerkesmüssenalsovonHandvorgenommenwerden.


5.28 Token Ring


Die NamenderTokenRing Devicessind tr0 , tr1 usw. TokenRing ist ein StandardLAN Protokoll von IBM, bei
demKollisionenvon Datagrammendadurchvermiedenwerden,daßjeweils immer nur ein RechnerdesLAN das
Rechthat,Datenzu übertragen.Auf demLAN wird ein Tokenvergeben,daszu einembeliebigenZeitpunktimmer
nur ein Rechnerhabenkann. Nur dieserRechnerist befugt,zu senden.Sinddie Datenübertragen,wird dasToken
andennächstenRechnerweitergegeben.DasTokenwandertalsozwischenallenaktivenRechnernherum,daherder
Name»TokenRing«.


Optionen beim Kernel kompilieren:


Network device support --->


[*] Network device support


....


[*] Token Ring driver support


< > IBM Tropic chipset based adaptor support


Die KonfigurationeinesToken Ring Device ist bis auf die anderenDevicenamenidentischzur Konfigurationeines
EthernetDevice.


5.29 X.25


X.25 ist einPacketSwitchingProtokoll, dasdurchdieC.C.I.T.T. festgelegt wurde,einerBasisvon Standards,dievon
Telefongesellschaftenin denmeistenTeilenderWelt anerkanntsind. An einerImplementationvon X.25 undLAPB
wird derzeitgearbeitet,die jeweilsaktuelleVersionist BestandteilderEntwickler-Kernels2.1.x .


JonathonNaylor (jsn@cs.nott.ac.uk ) leitet die Entwicklung. EswurdeeineMailing Liste angelegt, überdie
DiskussionenzumThemaX.25 unterLinux geführtwerden.Um siezu abonnieren,schickenSieeineMail an ma-


jordomo@vger.rutgers.edu mit demText subscribe linux-x25 älsInhaltderMail.


ErsteVersionenderKonfigurationsprogrammebekommenSieperFTPvon:


ftp.cs.nott.ac.uk:/jsn/


5.30 WaveLan Karten


Die DeviceNamenfür WaveLansindeth0 , eth1 usw.


Optionen beim Kernel kompilieren:


Network device support --->


[*] Network device support
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....


[*] Radio network interfaces


....


<*> WaveLAN support


WaveLanKartensind für kabelloseVerbindungenund verwendenMultifrequenztechnik.Die Kartenverhaltensich
praktischwie Ethernet-Kartenundwerdengenausokonfiguriert.


InformationenüberdieseKartenbekommenSievonWavelanunter:


http://www.wavelan.com


6 Kabel und Verkabelung


Wermit einemLötkolbenumgehenkann,möchtesichvielleichteinKabelbasteln,umzweiLinux Rechnerzuverbin-
den.Die folgendenDiagrammesolltenSiedabeiunterstützen.


6.1 Ein SeriellesNULL Modem Kabel


Nicht alle NULL Modem Kabel sind gleich. Viele dieserKabel machennicht mehr, als dem Rechnervorzugau-
keln, daßdie notwendigenSignalevorhandensindundverbindendie Sendeleitungjeweils mit derEmpfangsleitung
desPartners.Dasgehtzwar im Prinzip, bedeutetaber, daßSie eineSoftwareFlußkontrolle (XON/XOFF) verwen-
denmüssen,waswenigereffizient ist als eineHardwareFlußkontrolle. DasfolgendeKabelbietetdie bestmögliche
SignalverbindungzwischenRechnernunderlaubtdieVerwendungderHardwareFlußkontrolle(RTS/CTS).


Pin Name Pin Pin


Tx Data 2 ----------------------------- 3


Rx Data 3 ----------------------------- 2


RTS 4 ----------------------------- 5


CTS 5 ----------------------------- 4


Ground 7 ----------------------------- 7


DTR 20 -\--------------------------- 8


DSR 6 -/


RLSD/DCD 8 ---------------------------/- 20


\- 6


6.2 Kabel für die parallele Schnittstelle(PLIP)


WennSiezurVerbindungzweierRechnerdasPLIPProtokoll nutzenwollen,solltenSiefolgendeVerkabelungwählen,
dieunabhängigvon derArt derverwendetenParallelschnittstelleist.


Pin Name Pin Pin


STROBE 1*


D0->ERROR 2 ----------- 15


D1->SLCT 3 ----------- 13


D2->PAPOUT 4 ----------- 12


D3->ACK 5 ----------- 10


D4->BUSY 6 ----------- 11


D5 7*


D6 8*


D7 9*
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ACK->D3 10 ----------- 5


BUSY->D4 11 ----------- 6


PAPOUT->D2 12 ----------- 4


SLCT->D1 13 ----------- 3


FEED 14*


ERROR->D0 15 ----------- 2


INIT 16*


SLCTIN 17*


GROUND 25 ----------- 25


Hinweise:


� Die mit einemStern* gekennzeichnetenPinsdürfennicht verbundenwerden.


� GeschirmteKabelsolltennur aufeinerSeitemit demMetall desSteckersverbundenwerden.


� Ein falschverdrahtetesPLIP-Kabelkannihre ControllerKartezerstören.SeienSiesehrvorsichtig,undüber-
prüfenSiejedeVerbindungdoppelt,umunnötigenÄrgerzuvermeiden.


6.3 (Thin) Ethernet Verkabelung (10base2)


10base2ist ein EthernetStandard,derdie Verwendungvon 52 OhmKoaxialkabelmit einemDurchmesservon etwa
5mmvorschreibt.Bei derVerbindungvonRechnernmit dieserArt vonKabelsindeinigewichtigeRegelnzubeachten.


Die ersteist, daßan beidenEndendesBussesTerminatorenangebrachtwerdenmüssen.Ein Terminatorist ein 52
Ohm Widerstandder sicherstellt,daßein Signal am EndedesKabelsnicht reflektiert wird. Ohneeinensolchen
EndwiderstandarbeitetdasNetzwerkunzuverlässigodergarnicht.


NormalerweisewerdenT-Stückeverwendet,um Rechneranzuschließen.DasNetzwerksiehtalsoetwa soaus:


|==========T=============T=============T= =========T==========|


| | | |


| | | |


----- ----- ----- -----


| | | | | | | |


----- ----- ----- -----


Die Zeichen � anbeidenEndenstellendie Terminatorendar, ==== ist ein StückKoaxial-Kabelmit BNC-Steckern,T
daserwähnteT-Stück. Die KabellängezwischenT-Stückund der Ethernetkartemußäußerstkurz gehaltenwerden,
normalerweisesollteesdirekt amAusgangderEthernetkarteangebrachtwerden.


7 Glossarder im Text verwendetenAusdrücke


ARP


Ein Akronym für AddressResolutionProtocol. Esbeschreibt,wie einvernetzterRechnereinerIP Adresseeine
HardwareAdressezuordnet.


ATM


Ein Akronym für AsynchronousTransferMode. Ein ATM NetzwerkverpacktDatenin Zelleneinervorgegebe-
nenGröße,dieeffizient von einemzumanderenPunktübertragenwerdenkann.
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Client


Damit bezeichnetmanmeisteineSoftwareauf der Nutzer-SeiteeinesSystems.Es gibt da aberAusnahmen,
z.B. ist dasX Window SystemeinServeraufderNutzer-Seite,unddasX-ProgrammeinClientaufdemanderen
(remote)Rechner, derdie DienstedeslokalenServersin Anspruchnimmt. Bei einemPeer-to-Peer Netzwerk
wie SLIP oderPPPist derClient diejenigeSeite,die die Verbindunginitiiert, die angerufeneSeitebezeichnet
manalsServer.


Datagramm


Ein Datagrammist eineinzelnesDatenpaket,bestehendausDatenundeinemHeader, derdieAdressenenthält.
BasiseinheitderÜbertragungüberein IP Netzwerk,wird manchmalauchals»Paket«bezeichnet.


DLCI


Data Link ConnectionIdentifier, bezeichneteineeindeutigePoint-to-PointVerbindungüberein FrameRelay
Netzwerk.DLCIs werdennormalerweisevom Provider festgelegt.


Frame Relay


Eine Netzwerktechnologie,die insbesonderefür Datenverkehroptimiert ist, der in Spitzenauftritt. Die Netz-
werkkostenwerdenreduziert,indemsichmehrereNutzerdie BandbreiteeinerVerbindungteilen. Dabeiwird
davonausgegangen,daßdieHauptnutzungszeitenderverschiedenenTeilnehmersichnicht überschneiden.


HardwareAdr esse


EineZahl, die einenRechnerin einemphysikalischenNetzwerkeindeutigauf Hardware-Zugriffsebeneidenti-
fiziert. Beispielehierfür sinddie Ethernet-AdresseoderdieAX.25 Adresse.


ISDN


Ein Akronym für IntegratedServicesDedicatedNetwork. BieteteinenstandardisiertenWeg für Telefongesell-
schaften,SpracheoderDatenzumEndkundenzuübertragen.


ISP


Ein Akronym für InternetServiceProvider - Anbietervon InternetDiensten.OrganisationenoderFirmen,die
anderenPersonenAnschlußandasInternetanbieten.


IP Adr esse


EineNummer, die einenRechnerin einemIP Netzwerkeindeutigidentifiziert. Die Adressensind4 Byte lang
und werdenfür gewöhnlich in der Dezimalpunktschreibweisedargestellt,bei der jedesByte als Dezimalzahl
(0-255),durchPunktegetrennt,aufgeschriebenwird.


MSS


Ein Akronym für MaximumSegmentSize. Die maximaleGrößeeinesDatenpaketes,dasauf einmalübertragen
werdenkann.Um lokaleFragmentationzu vermeidensolltegeltenMSS=MTU-IP_Header.


MTU


Ein Akronym für MaximumTransmissionUnit. Die maximaleGrößeeinesDatagrammes,dasüber ein IP
Interfaceübertragenwerdenkann,ohnein Teilstücke zerlegt werdenzu müssen.Die MTU sollte größersein
alsdasgrößteDatenpaket, dasmanunfragmentiertübertragenwill, da nochder IP-Headerhinzukommt. Das
verhinderteineFragmentierungallerdingsnur lokal, da andereRechnerauf der Verbindungmöglicherweise
kleinereWertefür die MTU verwendenunddie Datenpaketedanndort fragmentiertwerden.TypischeWerte
sind1500für einEthernetInterfaceund576für ein SLIP Interface.


Route


DerWeg, deneinDatenpaketvom StartrechnerzumZielrechnernimmt.
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Server


Ein ServerbieteteinenDienstfür einenodermehrereClientsan.BeispielesindFTP, NFSoderDNS.Bei einem
Peer-to-PeerNetzwerkbezeichnetderServerdenangerufenenRechner, deranrufendeRechnerist derClient.


Window


Die größteDatenmenge,diederEmpfängerzu jedembeliebigenZeitpunktempfangenkann.


8 Linux für einenISP ?


WennSieLinux verwendenwollen,umNetzwerkdiensteanzubieten,solltensieeinenBlick aufdieLinux ISPHome-
page


http://www.anime.net/linuxisp/


werfen.Siefindendort vieleVerweiseauf hilfreicheInformationenzudiesemThema.






