Firewalling und Proxy Server

JulgenSteiner(j s@ar bar . august a. de) v0.1-2,18. Mé&rz 1997

Dieses Dokument wurde entwickelt, um die Grundlagen von Firewall-Systemen zu vermitteln und bietet
einige Details zur Konfiguration von Filter- und Proxy-Firewalls auf einem PC-System, basierend auf Linux.
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1 Einfihrung

Dasoriginal FIREWALL-HOWTO wurde von David Ruddergeschriebermund von Mark Grennanerweitert. Diese
erweiterteVersionwurdevon mir ins Deutschdibersetzt.

Firewall-Systemehabeneinengrof3enErfolg als dasUltimative in Internet-Sicherheigevonnen. Wie die meisten
Dinge die Erfolg haben,ist mit dem Erfolg auchein falschesverstandniggekommen. DiesesDokumentwird die
Grundlagervermitteln,wasFirewall und Proxy-Serersindundwie siekonfiguriertwerden.EswerdenauchAnwen-
dungenaul3erhallllesSicherheitsbereichesmrgestellt.

1.1 Feedback

Ich bitte mir jede Ungenauigkeit in diesemHOWT O zu berichten. Jeglicher Feedbackst willk ommen.

meine eMail-Adresseist: j s@ar bar . august a. de
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1.2 Disclaimer

Ich bin nicht verantwortlich fiir Folgendie durch die Anwendung diesesHOWT Os enstehen.

DiesedDokumentst alseineEinfiihrungin die Funktionvon Firewall undProxy-Sererngedachtich bin kein Experte
fur Sicherheitsfrageandmdchtehier auchkeineultimative Anleitungfir denBetriebvon Firewall und Proxy-Serern
bieten.

1.3 Copyright

DiesesDokumentist urheberrechtliclgeschiitzt.Das Copyright fur die englischeFirewall HOWTO, auf der dieses
Dokumentbasiert liegt bei Mark Grennan DasCopyright fur die deutscheé/ersionliegt bei JiigenSteiner

DasDokumentdarf geméaflder GNU General Public License verbreitetwerden. Insbesonderbedeutetiesesdald
der Text sowvohl Uberelektronischavie auchphysikalischeMedienohnedie Zahlungvon Lizenzgebuhrewerbreitet
werdendarf, solangedieserCopyright Hinweis nicht entferntwird. Eine kommerzielleVerbreitungist erlaubtund
ausdricklicherwiinscht.Bei einerPublikationin Papierformist dasDeutscheLinux HOWTO Projekthiertiberzu zu
informieren.

1.4 Die Grunde fur die EntstehungdiesesHOWTO'’s

EsgabeineMengeDiskussioneraufconp. os. | i nux. * in letzterZeit GberFirewalls. Und Informationendariiber
einenFirewall zu administrierenwarensehrdirftig. DiesesHowTo soll denWissenshungrigeamielgerechtan das
Themaheranfihren.

2 AllgemeineEinfihrung

2.1 VorbereitendeLektur e als Empfehlung

e DasNET-3 HOWTO

e DasEthernet HOWTO

e DasMehrere Ethernetkarten mini HOWTO

e Networking with Linux

¢ DasPPP HOWTO

e TCP/IP Network Administrator’s Guide by O’Reilly andAssociates
e Die DokumentatioreumTIS Firewall Toolkit

Die TrustedinformationSystems (T1S) Websitehat einegrol3eSammlungan Informationen Dokumentationemnd
Programmemum ein sichered.inux-Systemaufzubauenht t p: / / ww. ti s. cont

3 Beschibung desFirewalls

Ein Firewall in Computernist einelogischeVorrichtung,die ein privatesNetz vor dem 6ffentlichenTeil (Internet)
schitzt.

Funktionsprinzip:
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Ein Computermit installierter Routing-Softvare und 2 Schnittstellen(z.B. serielle Schnittstellen Ethernet, Token
Ring,usw). DaslInternetist mit einerSchnittstelleverbundendaszu schiitzendgrivateNetzmit derandererschnitt-
stelle. Jetzt,habenSie zwei verschiedendletze die sicheinenComputerteilen.

Der Firewall-Computervon jetztan»Firewall« genanntkannbeideSeitenerreichendasgeschitzt@rivateNetzund
daslinternet. NiemandausdemgeschutzteMetz kanndasinterneterreichenund ausdemIinternetkannniemandin
dasgeschitztéNetz.

Damit jemanddasinternetvom geschitztemetz auserreichenkann, muf3 er eine Telnet-\érbindungzum Firewall
aufbauenund dasinternetvon dort ausbenutzen. Entsprechendum eine Verbindungvom Internetausin dasge-
schutzteNetzzu bekommenmuf3manauchdurchdenFirewall gehen.

Diesesstellt eine ausgezeichnet8icherheitgegen Angriffe ausdeminternetdar Falls jemandeinenAngriff gegen
dasgeschutztdNetz machenwill, muf3er zuerstdurchdenFirewall gehen. Ein 2-stufigerZugangzum gesicherten
Netzist resistengegenAngriffe. Falls jemanddasgeschitztéNetz iibereinegemeinereMethodeangreiferwill, wie
z.B. Mail-Bombe oderdenberuchtigtensInternetWurm«, werdensie nicht in der Lage seindasgeschitztéNetz zu
erreichenDiesist ein ausgezeichnet&chutz.

4 NachteileeinesFirewall

DasgrofiteProblemeinesFirewalls ist, daf3er denZugangzum Internetvon der Innenseite&kommendstarkhemmt.
Grundsatzlichreduzierter den GebrauchdesInternetsdahingehendals ob man nur einen»Dialup Shell Zugang«
habenwirde. Sichin denFirewall einloggenzu misserum vollen Internet-Zugangu habenist eine starle Beein-
schrankung.

Programmewie Netscapedie einedirekteInternet-\erbindungoenétigenwerdenhinter einemFirewall nicht arbei-
ten. Die Antwort zu diesemProblemhatein Proxy-Serer. Proxy-Serererlauberein direktesErreichendesinternets
hintereinemFirewall.

Um die Moglichkeit, von einemComputerim geschitzteiNetz mit Netscapem Web zu lesen,anbieterzu kénnen,
setztmaneinenProxy-SereraufdenFirewall auf. Der Proxy-Sererwirdesokonfiguriertwerden dafl3ein Computer
vom eigentlichenPort 80 des Firewalls zum Port 1080 des Proxy vertundenwird, um alle Verbindungerzu den
richtigenAdresserumzuleiten.

Der groRReVorteil von Proxy-Serern ist die absoluteSicherheit,wenn sie korrekt konfiguriert sind. Sie werden
niemandererlaubersie zu umgehen.Der Proxy-Serer ist vor allem eine Sicherheitserrichtung. SeineBenutzung
fur eineninternet-Zugangnit begrenzteriP-Adressemwird viele Nachteilehaben.

Ein Proxy-SererbietetZugangvon innerhalbdesgeschutztesdletzeszur AulR3enseiteaberdie Innenseitevird vollig
unerreichbafir die AuRenseitdleiben.DieseshedeutekeineSener, Talk- oderArchie-Verbindungengderdirekte
Emailszu denComputernim geschitztermNetz. DieseNachteilekdnnengeringerscheinenaberbedenlen sie: Es
liegt ein Dokumentauflhrem Computerinnerhalbeinesper Firewall geschiitztenNetzes.

FTPverursacheinanderes’roblemmit einemProxy-Senrer. Beim Absenderdesl s-Befehls,6ffnetder FTP-Serer
einenPortaufderKundenmaschinend Ubermitteltdie Information. Ein Proxy-Sererwird dasnichterlaubensomit
arbeitetFTP nicht zuverlassig Proxy-Sererarbeitenangsam WegendemgroRererProtolollaufwandesverdenfast
alle andererMittel, um eineninternet-Zugangesu bekommen,schnellersein.

Grundsatzlichfalls Sie ausreichendP Adresserhabenundihnenmachtdie Sicherheitkeine Sorgen,wird kein Fi-
rewall und/oderProxy-Serer benutzt. Falls Sie zu wenig IP Adresserhabenund ihnenmachtdie Sicherheitkeine
Somgen,wird manehereinenlP-Emulatorbenutzerwie Term, Slirp oderTIA. DiesePaketearbeitenschnelleyerlau-
benbesseré&/erbindungenyndstellenein hochwertigerzugangvom InternetzumgeschitzteMNetzbereit.

Proxy-Senrer sind gut fur jene Netzwerle mit vielen Hosts,welcheeinentransparenteinternetzugangvollen. Sie
bendtigemur einekleine Konfigurationundwenig Verwaltungsarbeitm laufenderBetrieb
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5 Funktion und Prinzip einesFirewalls

5.1 Firewall Varianten

Esgibt zwei Arten von Firewalls.

1. IP oderFilter Firewalls - die allessperrerbis auf ausgavahltenNetzwerkwerkehr

2. Proxy-Serer- die einemdie Netzwerkerbindungibernehmen

5.1.1 IP Filter Firewalls

Ein IP Filter Firewall arbeitetauf Paket-Ebeneerist sokonstruiert,dafer denDatenstronkontrolliert auf Grundvon
Ursprung Ziel, Portund Paket-Typ-Informationdie in jedemDaten-Rket enthaltersind.

DieseArt desFirewallsist sehrsicher aberesmangeltaneinerbrauchbarefrotolollierung. Er verbietetdenZugang
zum privatenNetzwerkabereswird nicht protokolliert wer auf dasprivate Netzwerkzugreifenwill oderwer vom
privatenNetz Zugriff ins Internethabenwill.

Filter Firewalls sindabsolute-ilter. Gibt maneinemvon aul3erdenZugriff auf dasprivateNetzhatautomatischeder
Zugriff darauf.

In Linux ist paclet-filtering-softwareseitKernel1.2.13enthalten

5.1.2 Proxy Sewer

ProxySenererlauberindirektenZugangzuminternetdurchdenFirewall. Als Beispielzur Funktionstartetmaneinen
Telnetzu einemSystemum von dort auseinenTelnetzu einemanderereu starten.Nur mit einemProxy-Sererkann
mandiesenVorgangautomatisieren Wennmanmit einer Client-Software einenconnectzum Proxy-Serer macht,
startetderautomatisctseineClient(Proxy)-Softvareundreichtdie Datendurch.

Weil Proxy-Sererihre Kommunikationduplizieren kbnnensie allesmitprotokollierenwassietun.

Der gro3eVorteil von Proxy-Sererist, sofernsie korrektkonfiguriertsind, daf3sie absolutsichersind. Sie erlauben
keinemein Durchkommen.Sie haberkeinedirektenlP-Routen.

6 Firewall Konfiguration

6.1 BendtigteHardware

In diesenBeispielistderComputerin 486-DX66mit 16 MB RAM undeiner500MB Linux Partition. DiesesSystem
hatzwei NetzwerkkartenEineist andasprivateLAN angeschlossemie Andereist anein LAN angeschlossenas
wir die »DemilitarisierteZone«(DMZ) nennenwollen. An die DMZ ist ein Routerangeschlossemit Verbindung
zumInternet.

Dasist eineliblicheStandardknfigurationfiir ein Bliro. Man kannauchnur eineNetzwerkkartainddafiireinModem
mit PPPnehmenHauptsachelerFirewall hatzwei IP-Netzwerk-Adressen.

Es gibt ein paarLeute mit kleinen LANs zuhausemit zwei oder drei Computern. Manchekdnntenin Erwagung
ziehenalle Modemsan eineLinux-Box (vielleicht ein verstaubteB86er)zu steclen um sie ansinternetanzubinden,
vielleicht sogarmit Load-Balancing.Der Datendurchsatzon nur einerPersorwirde sich mit dieserKonfiguration
glattverdoppeln.
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7 Firewall Software

7.1 Verfugbare Pakete

Wennmannur einenFilter Firewall will, reichtLinux mit demStandard-Netzwerk-dket. Das»IP Firewall Admini-
strationTool« kannmdglicherweisanicht bei allen Linux-Distributionendabeisein.

IPFWADM st zu holenbei:
http://ww. xos. nl/1inux/ipfwadnl

Um einenProxy-SererzuinstallierenbendtigtmaneinesderbeidenPackages:

1. SOCKS

2. TIS Firewall Toolkit (FWTK)

7.2 Der TIS Firewall Toolkit vs. SOCKS

TrustedInformation System(ht t p: / / ww. t i s. com) verdéffentlichte eine Kollektion von Programmendie ei-

nemdas»Firewvalling« erleichtern. Die Programmeéhabengrundsatzlichdie selbeFunktionwie das»SOCKS«Pa-

ket, habenabereineunterschiedliché&tratgie im ProgrammaufbauSOCKSbedientmit nur einemProgrammalle

Internet-Tansportaufgadn,wobeiTIS fur jedesUtility , welchesdenFirewall benitzemdéchte gineigenedrogramm
anbietet.

Um die beidenzu vergleichen,nehmenwir als BeispieleineWWW- und eine Telnet-\erbindung.Mit SOCKSmuf3
mannur eineKonfigurationsdateanpassenndhatnur einenDamon.DurchdieseDateiunddembDamonhatmandie
Méglichkeit fir WWW und Telnetgeschafen, ebensdir alle andererDienstedie nicht gesperrsind.

Mit demTIS-Toolkit startetmanfur WWW und Telnetjeweils eineneigenerDamonmit seinereigenerKonfigurati-
onsdatei.Jedemveiterelnternetdiensist solangenicht moglich bis er explizit freigegeberwird. Wird ein Damonfur
einenbestimmterDienstnichtangeboteiiz.B. TALK) gibt eseinen»plug-in«daemonegrist aberdannwederflexibel,
nocheinfachzu konfigurierenwie die andererUtilities.

Dasklingt vielleicht einfach,machtabereinengroRenUnterschied SOCKSerlaubteinemnachlassigeru sein. Mit
einemnachlassignstalliertemSOCKS-Serer kannein AnwenderausdemLAN mehrZugriff zumInterneterreichen
als eigentlichbeabsichtigt. Mit dem TI1S-Toolkit habendie Anwenderim LAN nur den Zugriff, dender System-
Administratorerlaubt.

SOCKSist einfacherzu konfigurieren ginfacherzu kompilierenund erlaubtgréRereFlexibilitdt. DasTIS-Toolkit ist
weitaussicheremwvennmandie Anwenderim geschutztem AN regulierenwill. BeidebietenabsoluterSchutzvor der
Aul3enwelt.

Eine Mdglichkeit der Installationund KonfigurationbeiderSystemewird in diesemHOWTO beschrieben.

8 Vorbereitung desLinux Systems

8.1 KompilierendesKernels

BesteVoraussetzungst eine sauberd.inuxinstallation.(DieBeispielehier sind auf einer RedHat3.0.3 Distibution
entstanden).Je weniger Software man installiert hat, destoweniger SchlupflécherHintertirchenund/oderFehler
bildendie Grundlag€fiir Sicherheitsproblemia Ihrem System.ldealerweisénstalliertmannur die unbedingnétigte
Software.
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Als KernelverwendemaneinenbekanntStabilenwie z.B 2.0.14(auf densich die folgendeKonfigurationabstitzt).

1. UnderGeneraketup
(a) TurnNetworking SupportON
2. UnderNetworking Options

(a) Turn Network firewalls ON

(b) Turn TCP/IPNetworking ON

(c) TurnIP forwarding/gatevayingOFF (UNLESSyou wishto uselP filtering)
(d) TurnIP Firewalling ON

(e) TurnIP firewall packetloggin ON (thisis notrequiredbut it is agoodidea)
() TurnIP: masqueradin@FF (I amnot coveringthis subjecthere.)

(g) TurnIP:accountingON

(h) TurnIP: tunnelingOFF

(i) TurnlIP: aliasingOFF

() TurnIP: PC/TCPcompatibilitymodeOFF

(k) TurnlIP: ReverseARP OFF

(I) TurnDrop sourceroutedframesON
3. UnderNetwork device support

(a) Turn Network device supportON
(b) Turn Dummy netdriver supportON
(c) Turn Ethernetf10or 100Mbit) ON
(d) Selectyour network card

Nun kannmandenKernelneukompilierenund installierenund Linux neustarten.Die Netzwerkkartesollte in den
Boot-MeldungererscheinenWennnicht,nochmaleinenBlick in die entsprechendd OWTOswerfen.

8.2 Konfiguration von zweiNetzwerkkarten

Sindzwei Netzwerkkarterim ComputeykannmaneinenZusatzeintragn / et ¢/ I i | 0. conf machenderdie |O-
Adresserunddie IRQ’s derbeidenKartenbekannibt.

z.B.

append="et her =12, 0x300, et hO et her =15, 0x340, et h1"

8.3 Konfiguration der Netzwerkadressen

Diesist derinteressantdeil, weil esein paarEntscheidungeau machengilt. Nachdemerwiinschist, dallausdem
Internetkein Zugriff aufirgendeinerieil desLAN stattfindet,brauchtmanauchkeine offiziellen Adresserfur das
LAN . Esgibt einpaarAdressemur fir denGebrauchn privatenNetzwerlen. Weil immermehrAdressergebraucht
werdenunddieseprivate Adressemicht geroutetwerden,sindsie eineguteWahl.

EinerdieserAdressbereichist 192.168.2.x derauchhierin diesemBeispielbenitziwird.

Der Beispiel-Proxy-Serer hier ist ein Bestandteiin beidenNetzwerlen und kannsomit Datenvon und ins private
Netzwerkibegeben.
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199.1.2.120 192.168.2.1
- Vo |/
| \/ N \| Firewall |/ | |
/ Internet \-------- | System |[------------ | Workstation/s |
S AS AN AN | ] [ |

Will man einen »Filter Firewall« benitzen,kann man diese Adressenbeibehalten. Man muf3 allerdings IP-
MasqueradindpeniutzerumdieszuermdglichenMit diesemZusatzwird derFirewall die Paketeweitertransportieren
unddabeiin »Offizielle« IP-Adresserumsetzenyum sieins Internetzu schiclen.

Die Netzwerkkartezum Internetmuf3 die offizielle IP-Adressebekommenund die Karte zum LAN bekommt die
192.168.2.zugaviesen.Daswird die Proxy/Gatavay-Adresse Alle andererSystemdm geschitzteh AN kdnnen
AdresserausdemBereich192.168.2.xxbekommen(192.168.2.is 192.168.2.254).

Bei RedHat kann man, um das Netzwerk beim starten von Linux zu konfigurieren, eine Datei in
/ et c/ sysconfi g/ net wor k- scri pt s hinzufuigen.DieseDateiwird beim startengeleserundkonfiguriertdas
Netzwerkunddie Routing-Tabelle.

Ein Beispielfuri f cf g- et h1:

#!/ bi n/ sh

#>>>Devi ce type: ethernet
#>>>Vari abl e decl arati ons:
DEVI CE=et h1

| PADDR=192. 168. 2. 1
NETMASK=255. 255. 255. 0
NETWORK=192. 168. 2. 0
BROADCAST=192. 168. 2. 255
GATEWAY=199. 1. 2. 10
ONBOOT=yes

#>>>End vari abl e decl arati ons

Man kannauchdasScript dazuverwenderum per Modemautomatiscteine Verbindungzum Provider aufzubauen.
Als Beispielkanndasi pup- ppp Skriptdienen.

Bei BenutzungeinesModemsfir die Interneterbindungkanndie IP-Adressezum Internetvom Provider dynamisch
beim Connectibermitteltwerden.

8.4 TestendesNetzwerkes

Begonnerwird mit derKontrollevoni f conf i g undr out e. Bei zweiNetzwerkkarterkanni f conf i g soausse-
hen:

#ifconfig
lo Li nk encap: Local Loopback
i net addr:127.0.0.0 Bcast:127.255.255.255 Mask:255.0.0.0
UP BROADCAST LOOPBACK RUNNI NG MrU: 3584 Metric:1
RX packets: 1620 errors: 0 dropped: 0 overruns: 0
TX packets: 1620 errors: 0 dropped: 0 overruns: 0

et hO Li nk encap: 10Mops Et hernet Hwaddr 00: 00: 09: 85: AC: 55
i net addr:199.1.2.10 Bcast:199. 1. 2.255 Mask: 255. 255. 255.0
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UP BROADCAST RUNNI NG MULTI CAST MruU: 1500 Metric:1
RX packets: 0 errors: 0 dropped: 0 overruns: 0

TX packets: 0 errors: 0 dropped: 0 overruns: 0
Interrupt: 12 Base address: 0x310

et hl Li nk encap: 10Mbps Ethernet Hwaddr 00: 00: 09: 80: 1E: D7
i net addr:192.168.2.1 Bcast:192.168.2.255 Mask: 255.255.255.0
UP BROADCAST RUNNI NG MULTI CAST Mru: 1500 Metric:1
RX packets: 0 errors:0 dropped: 0 overruns: 0
TX packets: 0 errors: 0 dropped: 0 overruns: 0
Interrupt:15 Base address: 0x350

Und die Tabellevonroute:

#route -n
Kernel routing table
Destination Gat eway Genmask Fl ags MsS W n-

dow Use |face
199.1.2.0 * 255. 255. 255. 0 U 1500 O 15 et hO
192.168.2.0 * 255. 255. 255. 0 U 1500 O 0 ethl
127.0.0.0 * 255.0.0.0 U 3584 O 21o
def aul t 199.1.2.10 * UG 1500 O 72 ethO

Zur Erinnerung: 199.1.2.Gst die InternetseitelesFirewalls und192.168.2.0st die privateSeite.

Nun kannversuchtwerdenvom Firewall einenping zum Internetzu starten.Ein guter Testpunktwarens.nic.de.Es
ist eigentlichein guter Test, hat sich aberals nicht sehrzuverlassigherausgestelltFalls der ping nicht funktioniert,
einfachmal eineAdressedesProvidersversuchenFalls auchdasnicht funktioniert,dannist die IP-Verbindungnicht
richtig konfiguriertund muf3mit Hilfe desNET-3 HOWTOs berichtigtwerden.

Als néchstewersuchtmaneinenping vom Firewall zu einemSysteminnerhalbdesgeschiitztemNetzwerles. Falls
diesauchnicht klappt,dannwiederummit Hilfe desNET-3 HOWTOs dasLAN neukonfigurieren.

Dannversuchtmanvon einemSysteminnerhalbdesLAN’ s eineAdresseaul3erhalllesFirewalls anzupingen(Dies
sollte keineder192.168.2.xx4P-Adressersein) Wenndasfunktioniert, hatmanIP-Forwardingnicht gesperrt.Man
sollte sichegehen,dal} dies gewiinschtist. Ist esfreigegeben,sollte man sich den IP-Filtering Absatzin diesem
Dokumentnéheransehen.

Am Bestenversuchtman jetzt eine Internetadressgon einemRechnerim LAN anzupingen.ldealerweisenimmt
mandie Adressedie schonbeim Testam Firewall funktioniert hat (ns.nic.de). Nur zur Erinnerung,bei gesperrten
IP-Forwardingfunktioniertder Testnicht, nurwennlP-Forwardingfreigegebenist.

Wenn|P-Forwardingfreigegebenist und »Offizielle IP-Adressen¢keine192.168.2.*verwendetwerden,kannman
dasinternetnichtdirekt anpingensondermur die InternetseitelesFirewalls. [*]

HatmanalsAdresserfir dasgeschutzté AN 192.168.2.*gewéahlt, kbnnenauchkeineDatenpalktegeroutetverden.
AusserlP-Masqueradingst installiert,dannist der Testwiederummaglich.

Jetztist dasBasis-Systenmstalliert.
8.5 IP-Filter Konfiguration (IPFWADM)
Um zu beginnensoll IP-Forwardingim Kernelkonfiguriertseinund dasSystemsollte in der Lage sein, alle Pakete

weiterzuschiclen. Die Routing-Tabellensolltenpasseundmansollin derLagesein,vom LAN ausalle Zielsysteme
im Internetzu erreicherundzurtck.
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Da hier ein Firewall gebautwerdensoll, ist esnotwenigjeglichenfreienZugangzu sperren.

Esist nltzlicheinpaarShell-Scriptezu schreiberdie beimbootendie Firewall-forwardingRegelnunddasAccounting
festlegen.

DaslP-Forwardingim Kernelleitetunkonfiguriertallesweiter Aus diesemGrundsoll dasBoot-Scriptbeim System-
startjeglichen Zugriff verbietenund jegliche ipfw-Regeln vom letzten StartIéschen. Ein Beispiel-Scriptsoll dies
erklaren:

#
# setup | P packet Accounting and Forwardi ng
#
#

Forwar di ng
#
# By default DENY all services
i pfwadm -F -p deny
# Flush all conmmands

i pfwadm -F -f
i pfwadm -1 -f
i pfwadm -0 -f

Dasist jetztderultimative Firewall. KeineDatenkommenjetzt durch.Um jetzt ein paarinternet-Dienstelurchzulas-
senhier ein paarBeispiele:

# Forward email to your server
i pfwadm -F -a accept -b -P tcp -S 0.0.0.0/0 1024: 65535 -D 192.1.2.10 25

# Forward email connections to outside email servers
i pfwadm -F -a accept -b -P tcp -S 196.1.2.10 25 -D 0.0.0.0/0 1024: 65535

# Forward Web connections to your Wb Server
/sbin/ipfwadm-F -a accept -b -P tcp -S 0.0.0.0/0 1024: 65535 -
D 196.1.2.11 80

# Forward Web connections to outside Web Server
/sbin/ipfwadm-F -a accept -b -P tcp -S 196.1.2.* 80 -D 0.0.0.0/0 1024: 65535

# Forward DNS traffic
/sbin/ipfwadm-F -a accept -b -P udp -S 0.0.0.0/0 53 -D 196.1.2.0/24

Um eineUbersichtdesDaterverkehrszu erhaltenderdurchdenFirewall geht,hier ein Beispiel:

# Flush the current accounting rules
i pfwadm - A -f

# Accounti ng

/ sbin/ipfwadm -A -f

/sbin/ipfwadm-A out -i -S 196.1.2.0/24 -D 0.0.0.0/0
/sbin/ipfwadm-A out -i -S 0.0.0.0/0 -D 196.1.2.0/24
/sbin/ipfwadm-Ain -i -S196.1.2.0/24 -D 0.0.0.0/0
/sbin/ipfwadm-Ain -i -S0.0.0.0/0 -D 196.1.2.0/24

Wenndasgewiinschteein Firewall-Filter war, dannist hier dasEnde.
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9 Installation desTIS Proxy Serwers

9.1 Beschaffungder Software

DerTIS Firewall Tool Kit (FWTK) ist erhéltlichbeift p. ti s. com

Der FWTK wird von TIS in einemversteckterVerzeichnisauf inrem Sener bereitgehaltenTIS verlangt,dalReine
E-Mail anfwt k-request @i s. comgesandtvird mit demeinzigenWort SEND im Mailbody. Ein Subjectwird
nichtben6tigt. TIS schickteineE-Mail zuriickmit demPfad zu demVerzeichniswo mandenFWTK heruntedaden
kann.DasVerzeichnigst fur ca. 12hzugénglich.

Zur Zeit ist die Version2.0 betavom FWTK aktuell,welchein diesemBeispielhier auchverwendewird. Wenndie
endguiltigeVersionveroffentlichtwird, gibt esaucheineneuereversionvon diesemHOWTO.

Um den FWTK zu installierenmuf3 manunter/ usr/ sr ¢ ein Verzeichnismit f wt k- 2. 0 anlegen. Danachdas
Archiv f wt k- 2. 0. t ar . gz dorthin kopierenundmit tar auspackn.

Der FWTK erlaubtkeine SSL Web Dokumenteaberesist ein Zusatzmodulon Jean-Christoph&ouvet entwickelt
worden.Erhéltlichunter

ftp. edelweb. fr:/pub/contrib/fwtk/ssl-gwtar.Z

Touvet gibt aberkeineUnterstiizungu demModul.
Es gibt abereinemodifizierte Versionvon Eric WedeldasZugriff zu NetscapesSecureNews Sener«erlaubt. Er-
héltlich unter

ndi . meri di an-data. com/pub/tis.fwl/ssl-gw ssl-gw2.tar.Z

In diesemBeispielwird Eric Wedels Versionverwendet.

Um eszuinstallierenginfachim / usr / sr c/ f wt k- 2. 0 VerzeichnisinenOrdnerss| - gwanlegenunddie Datei-
endort hinkopieren.Es brauchtdannnocheinigeAnderungerdamitesmit demFWTK kompiliert.

Die ersteAnderungist in derssl - gw. ¢ Datei,dortfehlt nochein Include:

#i f defined(__Iinux)
#i ncl ude <sys/ioctl.h>
#endi f

Zweitensfehlt nochein Makefile. MankanneinesvondenandererGatevay-Verzeichnissekopierenunddenoriginal
Gatavay-Namemnit demdesssl-gwiiberschreiben.

9.2 KompilierendesTIS FWTK

Die Version2.0desFWTK kompiliertviel einfacherlsdie dlterenversionen EsmiisserabemocheinigeAnderungen
gemachtverdenbis die Beta-\érsionsaubekompiliert.

ZuBeginnmuf3im/ usr/ src/ fwt k/ f wt k VerzeichniglasMakef i | e. confi g. | i nux GiberdasoriginaleMa-
kefile. confi g kopiertwerden.

NICHT FIXMAKE BENUTZEN. In derAnleitungstehteszwar, eszerstortaberdie Makefile’s in jedemVerzeich-
nis.

Dassed-Skripfugtein’.” und” zu derinclude-Zeilein jedemMakefile hinzu. Diesessed-Skriptfunktioniert:

sed ' s/”include| 1*\([~ T-*\)/include \1/' $name .proto > $nane
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Im Makefile.configmiissemochzwei Anderungergemachtverden.

Der Autor nahmseinHome-\erzeichnisalsSource-\érzeichnisHier wird aberin / usr / sr ¢ gearbeitetAusdiesem
Grundmuf3die FWTKSRCDIRVariableumgesetziverden.

FWIKSRCDI R=/ usr/src/ fwt k/ fwt k

Weiterhin bentitzereinige Linux-Systemedie gdbm Datenbank.Im Makef i | e. confi g stehtdbm und muf3in
diesemFall auchumgesetztverden:

DBMLI B=- | gdbm

Die letzteAnderungistim x- gw. Der Fehlerin derBETA-Versionistin dersocket . ¢c. Umihn zubehebemiissen
folgendeZeilengeldschiwerden:

#ifdef SCM RIGHTS /* 4.3BSD Reno and |l ater */
+ sizeof (un_nane->sun_len) + 1
#endi f

Wenndasssl-gwbenutztwird, mu3mandasVerzeichnignit ins Makefile aufnehmen:
DIRS= snmap smapd netacl plug-gw ftp-gw tn-gw rlogi n-gw http-gw x-gw ssl -gw

Jetztkannmanmake starten.

9.3 Installation desTIS FWTK

Jetztbeginnt der Spal3erstrichtig! Man muf3jedem Systemmitteilen, dal3es die neuenDienstenutzensoll und es
musserirabellenerstelltwerden,um dieszu kontrollieren.

Nun ein Beispielfur Einstellungerdie erprobtsind. DanachnochBeschreilbngender Problemedie dabeiauftreten
kénnenundwie mansie beseitigt.

Esgibt drei Dateiendie die Kontrolltabellerenthalten:

e /etc/services

— Die Informationfiir dasSystemwelcherDienstauf welchemPortliegt

e /etc/inetd. conf

— Teilt deminetdmit welchesProgramneu startenist wenneine

— VerbindunganeinemPortansteht

e /usr/local/etc/netpermtable

— Teilt denFWTK Dienstermit, wemwelcherDiensterlaubtwird odernicht.

Um die FunktiondesFWTK zu gewahrleistermiisserdieseDateienvon Grundauf neuerstelltwerden.Ein falsche
Einstellungin dendrei DateienkanndasNetzwerkunerreichbamachen.
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9.3.1 Die netperm-table Datei

DieseDateiregelt wer Zugriff auf die DienstedesTIS FWTK hat. Man soll auchdenDaterverkehrzu beidenSeiten
desFirewallsim Augebehalten Der Authentifizierungsabschnitter netperm-tableeigtwo die Datenbanku finden
ist undwer Zugriff daraufhat.

#

# Proxy configuration table

#

# Aut hentication server and client rules

aut hsrv: dat abase /usr/ 1 ocal /etc/fw authdb

aut hsrv: permit-hosts | ocal host

aut hsrv: badsl eep 1200

aut hsrv: nobogus true

# Cient Applications using the Authentication server
*: aut hserver 127.0.0.1 114

Mit der permit-hostsZeile kann es Problemebeim sperrendes Zugriffs auf diesenDienst geben. Eine mdgliche
LésungdesProblemsvéarefolgendeZeile: aut hsrv:  permit-hosts *

Um die Datenbankzu initialisierenmuf3manalsrootdasScript. / aut hsrv in/ var/ | ocal / et ¢ startenumden
»administratre userrecord«zu ertellen.

In der FWTK-Dokumentatiorist beschriebemvie manneueUserund Groupshinzufigt.

Ein BeispielderVorgehensweise:

#

# authsrv

aut hsrv# |i st

aut hsrv# adduser admin "Auth DB admi n"
ok - user added initially disabled

aut hsrv# ena admin

enabl ed

aut hsrv# proto adm n pass

changed

aut hsrv# pass admi n "pl ugh"

Passwor d changed.

aut hsrv# superw z admin

set wi zard

aut hsrv# |i st

Report for users in database

user group | ongnane ok? proto | ast
admi n Auth DB adnin ena passw  never
aut hsrv# di splay admn

Report for user adm n (Auth DB admi n)
Aut henti cati on protocol: password

Fl ags: W ZARD

aut hsrv# "D

ECT

#
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Die telnet-gatevay (tn-gw) controlssindin einerReihenfolgeundder Ersteist zu konfigurieren.

Im folgendenBeispielist esdenSystemenm LAN erlaubtohneAuthentifikationdenFirewall zu passieren(permit-
hosts19961.2.*-passok)

EinemanderemSystem(196.1.2.202)wird der Zugangdirekt zum Firewall gestattebhnegleich durchgereichtzu
werden.Die netacl-in.telneteile erlaubtdies.

Der Telnettimeoutsollte kurz gehaltenwerden.

# tel net gateway rul es:

t n- gw deni al - nsg /usr/local/etc/tn-deny.txt

t n- gw wel come- nmsg /usr/local /etc/tn-wel cone. txt
tn-gw hel p- nmsg /usr/local/etc/tn-hel p.txt
tn- gw ti meout 90

t n- gw permt-hosts 196.1.2.* -passok -xok

t n- gw permit-hosts * -auth

# Only the Administrator can telnet directly to the Firewall via Port 24
netacl-in.telnetd: permt-hosts 196.1.2.202 -exec /usr/sbin/in.telnetd

Die r-commandsrbeitenin derselbenWeisewie dertelnet.

# rlogin gateway rul es:

rlogi n- gw deni al - nsg /fusr/local/etc/rlogin-deny.txt
rlogin-gw wel cone- nsg /usr/local/etc/rlogin-wel cone. txt
rlogin-gw hel p- msg [usr/local/etc/rlogin-help.txt
rlogin-gw timeout 90

rlogi n- gw permt-hosts 196.1.2.* -passok -xok

rlogi n- gw permt-hosts * -auth -xok

# Only the Administrator can telnet directly to the Firewall via Port
netacl -rlogind: permt-hosts 196.1.2.202 -exec /usr/libexec/rlogind -a

Essollte niemandzugriff direkt auf denFirewall habenwie esbei FTP der Fall ist. Somitdarf kein FTP-Serer auf
demFirewall installiertsein.

Die permit-host<Zeile erlaubtjedemim LAN denfreien Zugriff ins Internetund alle anderemmussersich authenti-
sieren.In dencontrolsist logging von jeder Datei, welchegesendebderempfngenwird, integriert (-log { retr stor

1-

Der ftp timeoutreguliert wie langeesdauertbis eineschlechté/erbindungbeendetvird oderwie langeeineVerbin-
dungohneAktivitat gehalterwird.

# ftp gateway rul es:

ftp-gw deni al - nsg [usr/local/etc/ftp-deny.txt
ftp-gw wel come- msg /fusr/local/etc/ftp-wel cone.txt
ftp-gw hel p- nsg {fusr/local /etc/ftp-help.txt
ftp-gw ti meout 300

ftp-gw permit-hosts 196.1.2.* -log { retr stor }
ftp-gw permit-hosts * -authall -log { retr stor }

FTP-\erbindungemittelsWeb, GopheroderBrowserwerdendurchdenhttp-gwumgesetztDie ersterbeidenZeilen
im folgenderBeispielerzeugereinenOrdnerin demdie ftp-Dateienund Web-Dokumentegie denFirewall passieren,
gespeichenverden.Der Datei-und OrdnerZugriff sollte nur root gestattesein.
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Die Web-\erbindungsollte kurz gehalterwerden.Dies steuertwie langeder Anwenderbei einerschlechterVerbin-
dungwartenmulf3.

# ww and gopher gateway rul es:

ht t p- gw. userid r oot

ht t p- gw. directory /jail

htt p- gw timeout 90

htt p- gw default-httpd ww afs. net

ht t p- gw. host s 196.1.2.* -log { read wite ftp }
ht t p- gw. deny- host s *

Der ssl-gwist ein Gatavay der allesdurchlaf3tausdiesemGrundwird zur Vorsichtgeraten.Im folgendenBeispiel
wird jedemAnwenderinnerhalbdesLANs erlaubteine Vebindungzu allen Senern auf3erhalterlaubtaul3erzu den
Adresserl27.0.0.*und192.1.1.*und auchnur auf denPorts443und563. DiesePortssind bekannteSSL-Ports.

# ssl gateway rul es:

ssl - gw ti meout 300
ssl - gw host s 196.1.2.* -dest { 1127.0.0.* 1192.1.1.* *:443:563 }
ssl - gw deny- host s *

Im folgendemBeispielist die Benitzungdesplug-gwbeschriebeim Verbindungerzu einemNews-Sener zu erlau-
ben.In diesemBeispielist jedemAnwenderim LAN nur die Verbindungzu einemSystemerlaubtundauchnur zum
News-Port.

Die zweiteZeile erlaubtdemNewsserer die DatenzurickzumLAN passiererzu lassen.

Da die meistenNews-Clientsdie VerbindungwahrenddemNews-Lesendesteherasserist ein langerettimeoutfur
denNewssenerzuwahlen.

# Net News Pl uged gat eway

pl ug- gw. ti meout 3600

pl ug-gw. port nntp 196.1.2.* -plug-to 199.5.175.22 -port nntp
pl ug-gw. port nntp 199.5.175.22 -plug-to 196.1.2.* -port nntp

Derfingergatevayist sehreinfach.JederAnwenderinnerhalbdesLANs muf3sichin denFirewall einloggenum den
dortigenfingerzu verwendenJederanderebekommteinfacheineMeldung.

# Enabl e finger service
netacl -fingerd: permt-hosts 196.1.2.* -exec /usr/libexec/fingerd
netacl -fingerd: permt-hosts * -exec /bin/cat /usr/local/etc/finger.txt

9.3.2 Dieinetd.confDatei

DasfolgendeBeispielist einekomplette/ et ¢/ i net d. conf Datei. Alle unbendtigterDienstesind auslommen-
tiert. Esist ausdem Grund komplettum zu zeigenwas nicht benétigtwird und wie die neuenDiensteeingefligt
werden.

#echo stream tcp nowait root i nternal
#echo dgram udp wait r oot i nternal
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#di scard stream tcp nowait root i nternal
#di scard dgram udp wait r oot i nternal
#dayti ne stream tcp nowait root i nternal
#dayti ne dgram udp wait r oot i nternal
#char gen stream tcp nowait root i nternal
#char gen dgram udp wait r oot i nternal
# FTP firewal | gateway
ftp-gw stream tcp nowait.400 root /usr/local/etc/ftp-gw ftp-gw
# Telnet firewall gateway
t el net stream tcp nowait root /usr/local/etc/tn-
gw /usr/local /etc/tn-gw
# local telnet services
tel net-a stream tcp nowait root /usr/local/etc/netacl in.telnetd
# Copher firewall gateway
gopher stream tcp nowait.400 root /usr/local/etc/http-

gw /usr/local /etc/http-gw

# WAW firewall gateway

http stream tcp nowait.400 root /usr/local/etc/http-
gw /usr/local /etc/http-gw

# SSL firewal |l gateway

ssl-gw stream tcp nowait root /usr/local/etc/ssl-gw ssl-gw

# Net News firewall proxy (using plug-gw

nntp stream tcp nowait root /usr/local/etc/plug-gw plug-gw nntp
#nntp stream tcp nowait root /usr/sbin/tcpd in.nntpd

# SMIP (email) firewall gateway

#smp stream tcp nowait root /fusr/local/etc/smap smap

#

# Shell, login, exec and talk are BSD protocols.

#

#shel | stream tcp nowait root /usr/sbin/tcpd in.rshd

#1 ogi n stream tcp nowait root /fusr/sbin/tcpd in.rlogind
#exec stream tcp nowait root /usr/sbin/tcpd in.rexecd

#tal k dgram udp wai t r oot /fusr/sbin/tcpd in.talkd

#nt al k dgram udp wai t r oot [usr/sbin/tcpd in.ntal kd
#dt al k stream tcp waut nobody /usr/sbin/tcpd in.dtalkd
#

# Pop and imap mail services et a

#

#pop- 2 stream tcp nowait root /usr/shin/tcpd i pop2d

#pop- 3 stream tcp nowait root /usr/sbin/tcpd i pop3d

#i map stream tcp nowait root /usr/sbin/tcpd i mapd

#

# The Internet UUCP service.

#

#uucp stream tcp nowait uucp /usr/sbin/tcpd /usr/lib/uucp/uucico -
#

# Tftp service is provided primarily for booting. Mst sites

# run this only on nmachines acting as "boot servers." Do not uncoment
# this unless you *need* it.

#
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#tftp dgram udp wai t r oot /usr/sbin/tcpd in.tftpd
#boot ps dgram udp wai t r oot [ usr/sbin/tcpd boot pd

Fi nger, systat and netstat give out user information which may be
val uable to potential "systemcrackers." Mny sites choose to disable

#
#
#
# some or all of these services to inprove security.
#
#

cfinger is for GNU finger, which is currently not in use in RHS Linux

#
finger stream tcp nowait root /usr/sbin/tcpd in.fingerd
#cfinger stream tcp nowait root /fusr/sbin/tcpd in.cfingerd
#syst at stream tcp nowait guest /usr/sbin/tcpd /bin/ps -auwax
#net st at stream tcp nowait guest /usr/sbin/tcpd /bin/netstat -

f inet
#
# Time service is used for clock syncronization.
#
#time stream tcp nowait root /usr/sbhin/tcpd in.timed
#tinme dgram udp wait root /usr/shin/tcpd in.tined
#
# Aut hentication
#
aut h stream tcp wait root /usr/sbin/tcpd in.identd -w -t120
aut hsrv stream tcp nowait root /usr/local/etc/authsrv authsrv
#

# End of inetd. conf

9.3.3 Die /etc/sewnicesDatei

Hierist aller Anfang.Ein Clientbautdie Verbindungzu einemFirewall immerzu einembekannterPortauf (unterhalb
1024),zum Beispiel der telnetauf Port 23. Der inet-DaAmonbemerktdie Verbindungund suchtden Dienstin der
/etc/servicePatei. Danachstarteter dasProgrammyelchesin der/etc/inetd.conDateidemDienstzugaviesenist.

Einige der Dienste,die hier erstelltwerden,sind tblicherweisenichtin der/ et c/ ser vi ces Datei. Somitkann
man einigendavon einenPort eigenerWahl zuweisen. Zum Beispiel kann mandentelnet-Portvom Administrator
(telnet-a)demPort24 zuweisenMan kannihn aberauchdemPort2323zuweisenje nachBelieben.Damit sichder
Administratordirekt zum Firewall verbindenkannmuf3 er einentelnetzum Port 24, und nicht zum Port 23, starten
und wenndie netperm-tableichtig aufgesetzist kann mandies nur von einemSystemsnnerhalbdesgeschitzten
Netzwerlestun.

tel net-a 24/ tcp

ftp-gw 21/ tcp # this nanmed changed
aut h 113/ tcp i dent # User Verification
ssl -gw 443/t cp

10 Der SOCKS Proxy Serwer
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10.1 Installation desProxy Sewers

Der SOCKSProxy Senerist hier erhéltlich:
nmet al ab. unc. edu: / pub/ Li nux/ syst enf Net wor k/ mi sc/ socks-1inux-src.tgz

Im selbenVerzeichnisst aucheineBeispiel-Konfigurationsdateiit folgendemNamensocks- conf . Mit gzipund
tar dasArchiv auspackn und den Anweisungerim README folgen. ManchehattenProblemebeim kompilieren,
einfachaufpasseib die Makefilespassen.

Unbedingtzu beachternst, dalRderProxy Senerin der/ et ¢/ i net . d Dateieingetragenvird:
socks stream tcp nowait nobody /usr/local/etc/sockd sockd

Damitwird der Sener bei Anforderunggestartet.

10.2 Konfiguration desProxy Sewers

Das SOCKSProgrammbendtigtzwei verschieden&onfigurationsdateienEine um denZugriff zu erlauben(access
file) undeineum die AnforderungerzumbetrefendenProxy Sener zu leiten (routingfile). Die AccessDateisoll im
Senerinstalliertseinunddie RoutingDateiauf jedemUnix-RechnerDOS-RechneundMacintosh-Rechnanachen
ihr eigeneRouting.

10.2.1 Die AccessDatei

Mit SOCKS4.2 Betawird die AccessDateisockd. conf genannt.DieseDatei soll zwei Zeilen enthalten:eine
Erlaubnis-(permit)undeineAblehnungs{dery) Zeile.

JedeZeile hatdrei Eintrage.

e DenBezeichnefidentifier, permit/dety)
e Die IP Adressgaddress)

e DenAdresserModifizierer (modifier)

DerBezeichneist entwedepermitoderdery. Man soll beideshabenginepermit-undeinedery-Zeile.
Die IP-Adresseenthélteine4 Byte Adressein typischerlP-Notation,z.B. 192.168.2.0.

Der Adress-Modifiziereiist ebensoeine typische4 Byte IP-Adresse.Sie arbeitetwie eine Netzmask. Gehenwir
davon aus,dalRdieseZahl 32 Bit (Einsenund Nullen) entspricht.Ist dasBit eineEins muf3dasentsprechendBit der
zu prifendermddressezumentsprechendeit deslP-Adrel3-Feldepassen.

WennzumBeispieldie Zeile solautet:
permit 192.168.2.23 255.255. 255. 255

werdennur die IP-Adressenzugelassenpei denenjedeseinzelneBit passenmuf3. Bei 192.168.2.23cbennur
192.168.2.23.

Bei folgenderzeile

permt 192.168.2.0 255.255.255.0
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wird jedeNummerinnerhalbderGruppevon 192.168.2.bis 192.168.2.25%ugelasserebeneineskompletterklasse-
C Bereiches.

FolgendeZeile sollte manniemalszulassen:

permt 192.168.2.0 0.0.0.0

DamitbekommtohneRiicksichtjederdie Zulassung.

Aus diesemGrundwird nur jede Adressedurchgelassedie eine Erlaubnishat, der Restwird einfachabgeviesen.
Damitjederim Bereich192.168.2.xxxzugelassewird sindfolgendeZeilen passend:

permt 192.16
deny 0.0.0.0

8.2.0 255.255.255.0
0.0.0.0

Wennmandaserste»0.0.0.0«n derdery-Zeile betrachtetist zu beachtendafbei einemModifizierervon 0.0.0.0die
IP-Adressenicht mehrwichtig ist. In diesemFall ist 0.0.0.0der Standarddaeseinfacherzu tippenist.

Esist auchmehralseineZeile mit denbeidenMdglichkeitenerlaubt.

SpeziellerAnwendernkannder Zugriff erlaubtoderauchabgelehntverden.Diesgeschiehtnit derident Authentifi-
zierung. Nicht alle Systemeunterstitzendent, unteranderenilrumpetWinsock. Aus diesemGrundwird hier nicht
naherdaraufeingegangenDie Dokumentatiorru SOCKSbietethier selbstguteUnterstiitzung.

10.2.2 Die Routing Datei
Die RoutingDateiin SOCKSwird leidersocks. conf genannt.Warumwird sie »leider«so genannt?Sie unter
scheidesichkaumim Namenvon der AccessDateiundist somitschnellverwechselt.

Die AufgabederRoutingDateiist denSOCKS-ClientsnitzuteilenwannSOCKSzu benitzerst undwannnicht. Zum
Beispielwird beieinerVerbindungvon 192.168.2.2u192.168.2.-der SOCKSFirewall nicht bentitzt,eswird direkt
UberEthernetverbunden.Der Loopback,127.0.0.1wird automatisctdefiniert. AuRerdembendtigtman SOCKSbei
einerVerbindungzu sichselberauchnicht. Esgibt drei Eintrage:

e dery
e direct

e sockd

Mit dery wird SOCKSmitgeteiltwanneine Anforderungabgeviesenwird. DieserEintraghatdie selbendrei Felder
wie in sockd. conf : identifier, addressind modifier. Da diesauchvonsockd. conf , derAccess-Dateiyerwaltet
wird, kanndasmodifier Feld0.0.0.0bleiben.Um sichselbstdavon auszuschlieReingendeinerRechnerzu erreichen,
kannmaneshier tun.

DerdirectEintragnenntdie Adresserdie SOCKSnichtbenoétigenDassind alle Adresserdie ohnedenProxy Sener
erreichtwerdenkénnen.

Im folgendenBeispiel
direct 192.168.2.0 255.255.255.0

kannjederdirekt denandererrechnerim geschitzteMetzwerkerreichen.

Derfolgendesockd- EintragzeigtdemComputemwelcherHostdenSOCKSSener Damoninstallierthat:
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sockd @<serverlist> <IP address> <nodifier>

Zu beachterist der @= Eintrag. Dies erlaubtdie IP-AdressereinerListe von Proxy-Sererneinzutragenin diesem
Beispielwird abernur ein Proxy-SererverwendetMan kannabermehrerehabenum die Lastzu verteilenodereine
Sicherheits-Redundarzz haben.

DaslIP-AdreRundmodifierFeldhatdie selbeFormwie im vorigenBeispiel. Esmisserdie Adresserbekanngemacht
werdendie durchdenProxy-Sererdurfen.

10.2.3 DNShinterhalb desFir ewalls

EinenDomainNameServicehinterhalbdesFirewalls zu installierenist eine einfacheAufgabe. Man muR3lediglich
den DNS auf dem Firewall-Computerinstallierenund alle RechnerinterhalbdesFirewalls diesenDNS benutzen
lassen.

10.3 Arbeiten mit einemProxy Serwer
10.3.1 Unix

Damitdie Applikationenmit demProxy-Sererarbeitenmussersie»SOCKSifiziertaverden.Man benétigzweiver-
schiedenéelnet, einenfir direkte Kommunikationund einenfir die Kommunikationmit demProxy-Serer. Socks
enthéalteine Anleitung wie man ein ProgrammSOCKSifiziertund ein paarfertigen SOCKSifiziertenProgrammen.
Wennmaneine SOCKSifizierteVersioneinesProgrammeserwendeum innerhalbdesLANs eine Verbindungauf-
zubauenenkt SOCKS automatiscteur Versionfir direkte Kommunikationum. Aus diesemGrund werdenalle
Programmm Netzwerkumbenanntind durchSOCKSifizierteVersionerersetztf i nger wird zuf i nger. ori g,
t el net wird zut el net . ori g usw DieseAnderungemmiisserin diei ncl ude/ socks. h eingetragenerden.

MancheProgrammeritihrendasRoutingund die SOCKSifizierungselberdurch,wie z.B. NetScape Man kannmit
NetScapeecinen Proxy-Serer verwendenndem man die IP-Adressedes Senersin dem entsprechendeReld der
Netzwerleinstellungereintragt(in diesemBeispiel192.168.2.1)JedeApplikation bendtigteinegewvisseUmstellung,
unabhangiglavon wie esmit einenProxy Senerfunktioniert.

10.3.2 MS Windows mit Trumpet Winsock

TrumpetWinsockhatschoneingebautd’roxy-Serer Mdglichkeiten. Im »setup«Meniigibt mandie IP-Adresseles
Senersein, ebensalle Adresserder Rechnerdie mandirekt erreicherkann. Trumpetleitet dannalle Paketeweiter.

10.3.3 Konfiguration desProxy Sewers zur Unterstiitzung von UDP-Paketen

Das SOCKS-Rket arbeitetnur mit TCP-Raketen,nicht mit UDP-Paketen. Das schrénktein klein wenig den Nut-
zenein. Viele nitzlicheProgrammeyvie talk und archie,bentitzenJDP. Es gibt ein Paket dasvon Tom Fitzgerald
(fitz@wang. com entwickeltwurde,umwie ein ProxySenerfur UDP-PaketezufunktionierengenanntUDPrelay
Leiderist eszur Zeit nicht kompatibelzu Linux.

10.4 Nachteilemit Proxy Servern

Ein Proxy Sener ist vor allem eine Scherheits Einheit. Die Benutzungum denInternetzugangnit limitierten 1P-
Adressenzu erweitern,hat viele Nachteile. Ein Proxy Sener bietet guten Zugriff von innerhalbdesgeschiitzten
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NetzwerlesnachauRBenundlaitdasLAN fur Anwendervon AuRenkomplettunerreichbasein. Dasbedeutekei-
ne Sener, Archie, Talk Verbindungeroder direktesMailing zu deninnerenComputern. Diese Nachteilekdnnen
schwerwigiendsein,abermansoll folgendeseachten:

e Sie bearbeitengeradeeinen Bericht auf einem Computerinnerhalbdes geschiitzterNetzwerles. Zuhause
kommt der Wunschauf, denBericht nochmalszu tUiberarbeiten.Sie habenaberkeinenZugriff auf lhren Bu-
rocomputerdaer hinter einer Firewall ist. Sie versuchereine Verbindungzum Firewall aufzubauenaberes
wurdeversaumthneneinenZugangzumFirewall einzurichten.

e |hre Tochtergehtzur Uni. Sie wollen ihr eine E-Mail schiclken. Sie habenwirklich private Themenmit ihr
zu besprechemnd wollen die Antwort direkt auf Ihren Computergesendehaben.Sie vertrauerdem System-
Administratoraberesist ebenprivateMail.

¢ Die fehlendeMdglichkeit UDP zu beniltzenzeigt einengrofienNachteilvon Proxy-Serernauf. Der Einsatz
von UDP wird aberwohl baldmaéglichsein.

FTP bereitetein weiteresProblemmit einemProxy-Serer. Bei EmpfangoderVerwendungvon| s 6ffnetder FTP-
Sener einenSoclet auf dem Client-Rechnemund reicht die Informationendurch. Ein Proxy-Serer wird dasnicht
erlaubendarumwird FTP nicht sonderlichgut funktionieren.

AufgrunddesgroRererOverheadsrbeitenProxy-Sererrelativ langsam Die Allgemeinheitist derMeinungdaf3sich
daszukunftigandert.

Grundsatzlichwennman|P-Adresserhat und die Sicherheitist nicht daswichtigste,dannsollte manProxy-Serer
und Firewalls nicht verwenden.Wennkeine ausreichendénzahl an IP-Adressenvorhandenist und die Sicherheit
immernochkeinegrofReRolle spielt,dannist ein IP-Emulator wie Term, Slirp oderTIA, eineinteressant&Vahl.

Termist erhdltlichbei: et al ab. unc. edu undSlirpbei: bl i t zen. canberra. edu. au: / pub/slirp.TIA
gibtsbeimar ket pl ace. com

DiesePakete arbeitenschnelley erlaubenbesseré/erbindungerund bieteneinenbessererZugriff vom Internetins
privateNetzwerk.Proxy-Serersindgutfir Netzwerle mit vielenComputerrdie eineneinfacherZugriff zuminternet
habenwollen mit nur einereinmaligerKonfigurationund mit wenig Arbeit im laufenderBetrieb

11 Erweiterte Konfigurationen

DasnachsteBeispielzeigteineerweiterteKonfigurationdie vielengeniigerwird undeinigeFragerklart.

11.1 Ein grossedNetzwerk mit Sicherheitals Schweipunkt

Als Beispielseiangenommeein Netzwerkmit 50 Computerrundein Subneta/on 32 IP-Adresserf5 Bits). Bendotigt
werdenunterschiedlich&ugangsstufennd Teile desNetzwerlessollenvom Restgeschitzsein.

Die Stufenwaren:

1. Die externe Zugangsstufe DieseStufebekommtjederzu sehen.
2. Mitarbeiter . Diesist die Stufefir alle die ausderexternenStufeaufgestigensind.

3. Experten. Hier werdendie wichtigstenDatenverwaltet.
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11.1.1 Die Netzwerk Konfiguration

Die IP-Adressersindfolgendermal3eringeordnet:

e Die Adressel92.168.2.25%BroadcasiAdresse)st unbenitzbar

e 23der32IP-Adressemwerden23 Computerrmit Zugriff zum Internetzugeviesen.

Eine Adressewird demLinux-Computerzugeviesen.

Eine Adressewird einemweiterenLinux-Computelim Netzwerkzugeviesen.

2 AdresserbekommtderRouter

4 Adresserbleibenubrigundwerdenfir zukinftigeAufgabenreserviert.

e Die geschitztemNetzwerle bekommenbeidedie Adresserl92.168.2.xxx

Eswerdenaul3erdemexternentffentlichennoch?2 separatdNetzwerle gebildet,jedesin verschiedeneRaumen Sie
werdenmit Ethernetverbunden.

DieseNetzwerle werdenjeweils aneinenLinux-Computemit eigenerP-Adresseangelunden.

Ein Daten-Serer wird mit beidenNetzwerle velbunden,damit einige ausder restlichenMitarbeiterGruppeZugriff
auf die wichtigen Datenhaben. Der Daten-Serer hat die IP-Adressenl92.168.2.17ur dasMitarbeiterNetzwerk
und192.168.2.230r dasExperten-NetzwerkEr hat2 IP-Adresserweil er 2 Ethernetkartemat, einejeweils fur das
Mitarbeiter und dasExperten-NetzwerklP-Forwardingist ausgeschaltet.

IP-Forwardingist auchan denLinux-ComputernrausgeschaltetDer Routerwird keinelP-Paketefiir 192.168.2.xxx
weiterleiten, solangeihm dasnicht erlaubtwird, somit kann niemandaus dem Internetrein. Der Grund fur das
Ausschaltevon IP-Forwardingbestehtlarin,dalfkeineDaten-RketeausdemMitarbeiterNetzwerkin dasExperten-
Netzwerkgeraterundebensaimgelehrt.

Der Daten-Serer kannso konfiguriertwerdenum beideNetzwerle mit unterschiedlicheiDatenzu bedienen.Mit
symbolische/erweiserkannmanallgemeineDatenbeidenNetzwerlenzuganglichmachen.

11.1.2 Die Proxy-Konfiguration

Alle 3 Stufenwiinschereine UberachungdesNetzwerles iibereventuellefalscheAbsichten. Das externeoffent-
liche Netzwerkwird direkt mit dem Internetverbundensomit gibt es hier keine Problememit dem Proxy-Serer.
Die Experten-und MitarbeiterNetzwerle sind hinter dem Firewall, somitist eswichtig hier einenProxy-Serer zu
installieren.

Beide Netzwerle werdenungefahrgleich konfiguriert. Beidebekommendie selbelP-Adressezugaviesenum esein
hier einweniginteressantezu machen.

1. KeinerkanndenDaten-Sererfir deninternet-ZugnangenitzenDiesschitztdenDaten-Serervor Virenund
andererublenDingenundist somitsehrwichtig.

2. DenMitarbeiternwird kein Zugriff aufsWorld Wide Web gestattet.
Die sockd.conDateiim MitarbeiterLinux-ComputematfolgendenEintrag:
deny 192.168.2.17 255. 255. 255. 255

Der Experten-Computeolgenden:
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deny 192.168. 2.23 255. 255. 255. 255

Der MitarbeiterLinux-ComputethatnochdiesenEintrag:

deny 0.0.0.0 0.0.0.0 eq 80

DiesverbietetdenZugriff aller ComputeraufdenPortgleich(eq) 80, demhttp Port. EserlaubtjedenandererDienst,
nur ebennicht denWeb-Zugrif.

Die Dateiauf beidenComputerrhatnochjenenEintrag:

permt 192.168.2.0 255.255.255.0

damitallen Computerrausdem192.168.2.xx¥\etzwerkerlaubtwird denProxy-Sererzu benitzerauf3erdenschon
Abgewiesener(denDaten-SererundderWeb-Zugrif ausdemMitarbeiterNetzwerk).

Die Mitarbeitersockd.conkiehtdemnactsoaus:
deny 192.168.2.17 255. 255, 255. 255
deny 0.0.0.0 0.0.0.0 eq 80
permt 192.168.2.0 255.255.255.0

unddie Expertensockd.confo:

deny 192.168. 2. 23 255. 255, 255. 255
permt 192.168.2.0 255.255.255.0

Diessollte alleskorrektkonfigurieren JedesNetzwerksollte entsprechendemMafd an Wichtigkeit isoliert sein.



