
HOWTO za srečanje z podpisovanjem GPG/PGP ključev
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Ta dokument opisuje postopek in metode za organizacijo ter udeležbo na srečanju s podpisovanjem PGP/GPG ključev

z uporabo GPG PGP implementacije, GnuPG. Ponudi nam razlago postopka za srečanje s podpisovanjem, odgovore

pogosto zastavljenih vprašanj ter razloži kako proizvesti svoje in podpisovati ključe drugih ljudi.
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1.2 Kaj je podpisovanjeključev? . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2

1.3 Kaj je mrežazaupanja(webof trust)? . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2
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1 Pregledsrečanja

1.1 Kaj natanko je srečanjes podpisovanjem klju čev?

Srěcanjes podpisovanjemGPG/PGPključev (GPG/PGPKeysigning Party) je shodGPG/PGPuporabnikov z na-
menomsrěcanjaz drugimi uporabnikiGPG/PGP-jater podpisovanjemključev. To v veliki meri pripomorek razšir-
janjumrežezaupanja(webof trust),včasihpasluži kot forumzadiskusijoo močni enkripciji, političnih, tersocialnih
spornihtočkahnatemomočneenkripcije,pravicahposameznikov, neodvisnostiposameznikater celoimplementaciji
enkripcijske tehnologijeali celobodǒcedelonaprostemprogramjuzaenkripcijo.

1.2 Kaj je podpisovanje klju čev?

Podpisovanjeključev je digitalni podpisjavnegaključa.Digitalno lahko podpišetesvoj lastniključ, ali pajavni ključ,
ki pripadanekomudrugemu.Podpisovanjeključev je potrebno,dasepreveri,dadoločenjavni ključ respripadaosebi,
ki seizdajakot lastnikključa.Naneknǎcin podpisioverjajojavneključe.Natanǎcin podpisovanjeključev širi mrežo
zaupanja.

1.3 Kaj je mrežazaupanja (web of trust)?

Mrežazaupanjaje izraz, ki seuporabljaza opis odnosamedskupinamiključev. Podpisključa je kot povezava ali
nit če temutako rečemov mreži zaupanja.Te povezave so imenovanePot Zaupanja(Trust Path). Poti zaupanjaso
lahko obojstranskeali le enosmerne.Ideanamrežazaupanjaje takšnav kateri je vsakobojestransko povezanz vsemi
ostalimi. Efektivno vsk zaupa,da vsakključ dejansko pripadalastniku. Mrežo zaupanjasi lahko predstavljate kot
vsotovsehteh poti zaupanja,ali povezav medvsemilastniki ključev. Kot grafičenprimer si lahko ogledateprimer
grafamrežezaupanjav katerospadaavtor tegaHOWTO-ja.

1.4 Mi lahko dasteprimer uporabepodpisaz klju či?

Kot primer, recimo,daAlice in Bobgenerirataključez GPG-jemter prireditaPGPsrěcanjespodpisovanjemključev.
NasrěcanjuAlice in Bobdrugdrugemuoveritainformacijeo ključih in kasnejedrugdrugemupodpišetaključe.GPG
žeprivzetoavtomatsko podpišejavni ključ vsakegageneriranegaparaz pripadajǒcim privatnimključem.Tako imata
sedajAlice in Bob vsaj dva veljavna podpisa,ki potrjujeta,da jima ključa respripadata.Klju č, ki pripadaAlice je
podpisanod Alice same,ter Bob-a,Bob-ov ključ, pavsebuje njegov lastenpodpister podpisAlice. Čev prihodnosti
Bob in Alice srěcataCathy. Cathygenerirapar ključev, ter in pove Alice in Bob-u da jima bo poslalasvoj ključ.
Alice Cathyni všěc in noče,dabi Bobkomuniciralz njo preko enkriptiranihpodatkov. ObeAlice in Cathygenerirata
PGPključe, kateri naj bi oboji pripadaliCathy. Obepošljetaključ Bob-u. Obaključa imata le en podpis,podpis
pripadajǒcega privatnega ključa. Bob ne ve kateri ključ dejansko pripadaCathy. Cathy izve, da je Bob dobil dva
ključa in sumi Alice. Cathy, sedajjezna,želi pridobiti informacije,katerebi lahko uporabilaproti Alice. Če pa to
hočestoriti morakomprimiratienkriptiranokomunikacijomedAlice in Bob-om.Dapabi to dosegla,seCathyodloči
ponareditiemailod Alice Bob-uv kateremmu sporǒca,daje generiralanov setključev. Ponarajeneme-mailuCathly
doda"novi"javni ključ (ki je v bistvu ponarejenključ, katerega je generiralaCathy). VendarBob, ki ima sedajdva
ključaod Alice, enegaod teh je podpisaloveč ljudi (on in Alice), kar potrdi, da ta ključ pripadaAlice, medtem,ko
imadrugi ključ (ključ, kateregaje ponaredilaCathysamoenpodpis- lastenpodpis).
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Zgornji primerje zelopoenostavljen in stvari solahko dostibolj zakompliciranekot to. Za več informacij in detajlne
opisesi lahko preberetePGPFAQ-aali dobreknjigeo PKI. Zgornji primerjasnorazložiosnovepodpisovanjaključev
in vrednostle-tega.Cathyni bila zmožnazamenjatiključazaradipovezav mrežezaupanjamedBob-omin Alice.

Kakorkoli, podpisiin mrežezaupanjanejamčijo zaverodostojneključe.Na primer, ko staBob in Alice prvič srěcala
Cathy, recimo,daje Cathy-inprijatelj Donaldbil z Cathy. Donaldbi lahko generiralponarejenepareključev zaAlice
in Bob-a,ju podpisalz svojim ključemter natoševsakegaz vsakim,kar bi imelo zaposledicoključez tremi podpisi
na vsakem ključu, katerebi natoposlalCathyCathybi tako imela serijeponarejenihključev in podpisov. Kako bi
njej pomagalopodpisovanjeključev, dabi selahko obranilatakšneganapada?Recimo,dasovsi ljudje vpleteniključe
izmenjevali preko strežnikov s ključi (keyservers). Če bi Cathy iskala Bob-ov in Alice-in ključ preko strežnikas
ključi bi našladva primeraključev tako za Alice kot za Bob-a. Če pa bi Alice in Bob dobila dvajsetpodpisov na
srěcanjuz podpisovanjemključev, je očitno, daCathylahko bolje zaupaključu, podpisanemodvajsetkratkot ključu
podpisanemutrikrat. Cathybi lahko dobilanekajinformacijo ključih tudi iz obstojadodatnihjavnih ključev - pobližje
si lahko ogledačasgeneriranjain datumeter mrežozaupanjateh ključev. Dvajsetključev, z podpisov z srěcanjaz
podpisovanjembi morali biti podpisanidvajsetali večkrat,ter bi morali imeti različnečasegeneriranja,najverjetneje
bi bili vsi ključi, ki sopodpisaliAlice-in in Bob-ov ključ podpisanitudi z drugimi ključi. To pasenebizgodilo,čebi
Donaldheneriraldvajsetponarejenihparov ključev, ter samustvaril ponarejenomrežozaupanja.

1.5 Zakaj bi hoteli prir ejati lastna srečanja spodpisovanjem klju čev?

Obstajajotrije osnovni razlogi,zakajbi priredili čim več srěcanjspodpisovanjemključev.

Prvič termordanajpomembneje,prireditečim večsrěcanspodpisovanjemključev, darazširitemrežozaupanja.Globje
in bolj povezanakot bo, težjejo je prevarati.

Drugič, srěcanjas podpisovanjemključev omogǒcajo vključitev drugih v "varnostnokulturo"in jih spodbujajo k
razumevanju PGP-jain povezanetehnologijeza močno enkripcijo. Da bi pridobili prednostimočneenkripcije jo
morajoljudje uporabljatiin to pravilno.

Končno,srěcanjas podpisovanjemključev pripomorejok izgradnji skupnosti.Pripomorejo"tekijem"(techies)da se
družijo,spoznajoendrugega,mrežo,terdiskutirajoo pomembnihtemahkot sopraviceposameznikov, praviceenkrip-
cije, pravila interneta.Diskusijaje pomembna,ker je nele prvi korak,temveč korakpredakcijo. V časuavtorjevega
pisanjatega dokumentana svetu ni ravno mnogomrežzaupanja.Če delatena tem, da bi zgradili mrežozaupanja
v vašemokolišu, je zelo verjetno,da bodoprvi udeleženciv tej mreži voditelji ter tisti, ki bodoustvarjali pravila
internetneskupnostiv vašemokolišu. To soposamezniki,ki lahko izberejodazgradijomočnovarnokriptografijo in
protokole v lokalno infrastrukturo,česi tegaželijo. Integracijatakšnetehnologijein protokolov bi povzročile, dabi
problemi,kot je FBI-jev carnivoresistemneizvedljiv in zatorejdvomljiv.

2 Organizacijasrečanja

2.1 Vloga koordinatorja

Srěcanjas podpisovanjemni zelotežko organiziratiali koordinirati. Kakorkoli, poleg rednihnalogpovabljanjaljudi,
izbire lokacije ter določitve časa,ima koordinatorše nalogespecifǐcne za srěcanjes podpisovanjem. Te navadno
vključujejopripravljanjespiskaključev zavsakegaudeleženca,terdoločitev zgradbesrěcanja.

2.2 Kako naj bi bilo srečanjestrukturirano?

Obstajatadva osnovnanǎcina,na kateralahko izgradimosrěcanjes podpisovanjemključev – centralizirannǎcin ali
decentralizirannǎcin. Najboljši pristopk srěcanjasedoloči gledenakoličino ljudi, ki bodonasrěcanjuprisostvovali,
ter ozrǎcja lokacije,kjer sebo srěcanjeodvijalo. Osnovnezahteve srěcanjasodasoudeležencizmožnioveriti ključe
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drugdrugemuter identitetedrugdrugemu.Česote osnovnezahteve izvršenelahko koordinatoruporabivariacijeteh
dvehtipov.

Centraliziranosrěcanjebi bilo bolj organiziraneoblike, kar bi bolje delovalo z manjšimi števili ljudi. Udeleženci
pošljejopodatke o svojih ključih koordinatorju,ki te podatke shraniv spisek.Vsakudeleženec,potemko prispena
srěcanjedobi enizvod tegaspiska.Vsakegaudeležencabi potempoklical koordinator. Udeleženecbi takratpreveril,
če senjegov fingerprintujemaz fingerprintomključa na spisku,katerega jim je dal koordinator. Če je udeleženec
preprǐcan,da je fingerprint pravilen, bi na glas prebralsvoj fingerprint, tako, da bi še ostali udeležencivideli, da
imajo nalistu pravi fingerprint. Česefingerprintujema,gaodkljukajonasvojemlistu. To je nujno,dasepreveri, da
koordinatorni naredilnapakepri pripravljanju spiskaali dajim ni podtaknilspiskz ponarejenimipodatki.Potem,ko
sovsi odkljukali ključ, koordinatorpokličenaslednjegaudeleženca,ter tako dalje.Potem,ko sovsi ključi obkljukani,
seudeleženciter koordinatorpostavijo v vrsto,predsebojpadržijo list z svojim ID-jem. Osebanazǎcetkuvrstese
sprehodido koncavrstein preveri ID vsehosebv vrsti. Če je ID pravilen in seujemas temnalistu, ter že ima prvo
kljukico si odkljukapoleg ključašedrugokljukico. Ko ima ključ enkratdvekljukici segalahko podpiše.

Decentraliziranosrěcanjebi temeljilo na principuda vsakdelazase.Udeležencinaj bi sepoměcali neformalno,ter
poiskali ostaleudeležencekaterihključev šeniso podpisali. Posrěcanjupreverijo ključena svojih spiskihter eden-
drugemuoverijo ID-je. Decentraliziranasrěcanjaomogǒcajovključitev dostivečjegaštevila ljudi, vendarimajo tudi
slabolastnost,daudeležencilahko spregledajokogain mu nepodpišejoključa. Na takšnemsrěcanjuje pomembno,
dakoordinatorvzpodbujavse,dasepreprǐcajo,dasooverili ID-je ostalih.Spisekključev terfingerprintov ni nujenza
takšnosrěcanje,je papriporočljiv.

Centraliziranasrěcanjasoodličnazapodpisovanjanakonferencahmedkosilom,neformalnihtihih srěcanjihpri nekom
domaali vrestavraciji, itd. Decentraliziranasrěcanjasodostibolj praktǐcnazasrěcanja,katerihsebo udeležilovečje
število ljudi, in seodvijajo v baruali kakemdrugemhrupnemokolju, ali zabavahkaterihseudeležujejoneotesaniter
težko kontrolirajoči geek-i.

2.3 Naznanitev srečanja

Večjekot je srěcanjetembolje. Srěcanjelahko naznanitenalokalnemLUG poštnemspisku,ostalihspiskihpovezanih
z računalništvomv vašiokolici, lahko celodasteoglasv časopisali izdatebiltenzatisk.

Čeravnozǎcenjategraditimrežozaupanjav vašemokolišu,je navadnopametnozdružiti čim večaktivnihPGPuporab-
nikov, da vampri tem pomagajo,ker sooni navadnotisti, ki bodov prihodnostiorganizirali takšnasrěcanja. Dobri
nǎcini iskanjatakšnihljudi sopogovori z ostalimi,ki pošiljajoPGPpodpisanasporǒcila napoštnespiske,ali z iskan-
jemključev z e-mailnaslovi specifǐcnimi zavašokoliš nastrežnikihsključi. Naprimere-mailnaslovi, ki sekončajoz
domenamiuniverzali večjih podjetihlociranihv vašemokolišu pogostoprivedejodo velikegaštevila zainteresiranih
oseb.

Tu je nekajprimerov naznanil:

� Spletnastran naznanitvesrečanjaspodpisovanjemPGPključev

� E-mailnaznanitvesrečanjaspodpisovanjemPGPključev

� BiltenzatisknaznanitvesrečanjaspodpisovanjemPGPključev.

2.4 Ustvarjanje spiskaklju čev

Če bosteuporabili strukturoza srěcanje,pri kateri udeležencipotrebujejo spisekključev vsehprisostujǒcih, mora
koordinatortakšenspisektudi ustvariti. Spiseknajbi bil sestavljen nanǎcin podobentemu:

Key ID Key Owner Key Fingerprint Key Size Key Type Key Info Matches? OwnerID Matches
992A4B3F V.Alex Brennen�

vab@cryptnet.net � 0EC8B0E3052DFC4C208F76EBFA92 0973992A4B3F 1024 DSA
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Avtor je napisalperlskripto,ki generiraHTML dokumentv zgornjemstilu iz gpgkeyring-a,jazsemjo malcespreme-
nil, tako, dadelujetudi z novejšimi verzijamigpg-ja.Perl skriptaki generiraspisekključev je dosegljivapodpogoji
GNU GeneralPublicLicense(GPL).

Kopije spiskabi senatonatisnilozavseudeležencesrěcanjaspodpisovanjem.Koordinatorlahko natisnespiseksam,
ali pagarazpošljeudeležencempreko e-mail-aali pagaobjavi naspletnistrani,terganatoudeležencinatisnejosami.

2.5 Grafična izrisava mrežezaupanja (web of trust)

Nič ne vzpodbudi zanimanjaljudi kot pisaneslike. Zatorej,izrisovanjemrežezaupanjakot stejo izgradili v vašem
okolišu lahko pripomorek motivaciji ljudi, dasodelujejo,kot tudi to, davsemjasnoprikažekaj stedosegli v procesu.

Enostavnolahko izdelategrafvsehključev in podpisov vašemrežezaupanjaz pretvorbotehinformacijv dotdatoteko,
katerolahko podateprogramuzaizrisovanjegrafov kot stadotali neato.Perlskript,ki pretvori keyring v datoteko dot
formataje napisalDarxusin je ravno tako dosegljiva podpogoji GPL. Da lahko narišetegraf mrežezaupanjaboste
moralinasvoj diskshranitiDarxus-ov sig2dot.plskript terAT&T Researchh-ov graphvizpaket. Mordanebostemogli
generiratigrafamrežezaupanjazaveč kot nekajstovozlišč ker je zatakšnooperacijopotrebnokarnekajspomina.

Navodila za risanjegrafa mrežezaupanjav gpgkeyring-u sovključenav sig2dot.plskriptu,ali pa jih lahko najdete
na Debian-ovi stranio risanjugrafof keyringov. Zopet tule je povezavana graf mrežezaupanjaki je bil narejenz
sig2dot.plskriptomterneatoprogramomzagrafe.Več informacij je dosegljivih preko Debiankeyring graphingpage
(en).

3 Udeležbana srečanju

3.1 Povzeteknalogudeležencasrečanja

1. Generatiparključev

2. Pošljitejavni ključ nadoločenstrežniksključi (ali koordinatorju)

3. Pošljitepodatkeo javnemključukoordinatorju

4. Prikažitesenasrěcanju

5. Preveritepodatkeo vašihključih nasrěcanju

6. Preveritepodatkeo ključih vsehostalihnasrěcanju

7. Podpišitevsepreverjeneključe

8. Pošljitevsepodpisaneključenazajnastrežniksključi (ali lastnikuključa)

3.2 Kaj naj udeleženciprinesejona srečanje?

1. Njih same- virtualnonemoreteprisostvovati

2. Dvevrsti dokumentassliko - vozniško dovoljenjein osebnaizkaznicastadovolj

3. Key ID, Key Type,Hex FingerprintandKey Sizeinformacijeo svojemključunalistu

4. Pisalo
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3.3 Česanaj udeleženciNebi Prinesli na srečanje?

1. Rǎcunalnika

3.4 Zakaj naj nebi prinesli računalnika na srečanje?

Rǎcunalnikanajnebiprineslinasrěcanjekerlahkobinarnezamenjaveali modifilacijesistemaenostavnokomprimirajo
PGPsisteme.

Če naj bi nekdoprineselprenosnikkaterega naj bi vsi uporabljali za podpisovanjeključev na srěcanju,nebi nihče
dejansko vedel,ali je naračunalnikutekel program,ki lovi vtipkaneznake,modificiranoverzijoGPG-ja,modificirano
verzijo Linux jedraali posebnooblikovanotipkovnico, katerikoli od tehnǎcinov bi selahko uporabil,dabi pridobili
privatneključetistih, ki souporabljaliračunalnik.

Uporabaračunalnikanasrěcanubi vasravnotako naredilaranljivezabranjepreko ramena,ali bolj kompleksnenapade
kot je injekcijavirusov, ki modificirajogpgprogram,dabi izdajali podatkeo privatnihključih.

3.5 Kr eiranje lastnegapara klju čev

Postopekgeneriranjalastnegaparaključev je precejpreprost.V osnovi moratele zagnatigpg -gen-key . Kakorkoli,
priporočamvam,daustvaritetudi preklicnicertifikat(revocationcertificate)zavašeključev primeru,dakdaj izgubite
dostopdo vašega skrivnega ključa (npr. izgubitegeslozanj ali izgubitesamskrivni ključ). Navodila za kreiranje
preklicnegacertifikatanajdetev poglavju 3.7 tegadokumenta.

Navodila spodajsonapisanakorakzakorakom,z varnostjov mislih. Naprimer:

� ključesegeneriraz največjo možnovelikostjoključev, dasejih naredibolj odpornena"bruteforce"napad

� ključi segenerirajoz omejenoživljenjsko dobo,dasepreprěci njihovadolgorǒcnoogrožanjez vednonapredu-
jočo računalniško tehnologijo

� ključe se shranina disketnik, da se preprěci kraja ključev v primeru, da si nekdopridobi dostopdo vašega
računalnika(z oddaljenegaralunalnikaali fizično)

� preklicnicertifikatsegenerira,daselahko javni ključ v primerukompromiranjaali izgubeključalahko prekliče

Nekateriljudje, sebodopočutili varnetudi brezvsehtehvarnostnihukrepov. Naprimer, daposedujeteprenosnikali
domǎc računalniknakateremberetevsoelektronskopošto,selahkopočutitedovolj varno,danadiskutegaračunalnika
shranitevašparključev. Lahko tudi varnogenerirateparključev kateregaveljavnostnikdarnepotěcein kateregalahko
uporabljatezaidentifilacijo in večinokomunikacij- ter kreiratešeparključev, ki gauporabljatezaizjemnoobčutljive
komunikacije(čeimatekake). Ponovnonavodila,ki si sledijokorakzakorakom spodajsonapisanaz mislijo načim
boljšpvarnost.Ni vamjih nujnopotrebnoslediti,dagenerirateparključev. Podrugi strani,le steizjemnoparanoǐcni
varnostni"freak"kotsemjazpotemvambosledenjespodnjimnavodilomprinesloobčutekpomirjenosti,ki gatrenutno
tako potrebujete.

1) Pojditenawww.gnupg.org, ter k sebinadisk shranitezadnjoverzijognupg-ja:gnupg-x.x.x.tar.gz

Opozorilo:Preprǐcajtese,daimatedejanskvsajverzijoGnuPG-ja1.0.6,kerverzijepredto imajopomembnevarnostne
luknjev njih.

2) PreveritePGPpodpister MD5 vsotoGnuPGarhiva:

[vab@firster vab]$ gpg --verify gnupg-x.x.x.tar.gz.s ig gnupg-x.x.x.tar.gz

[vab@firster vab]$ md5sum gnupg-x.x.x.tar.gz
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3) Razpakirajtearhiv, gaskonfigurirajte,prevediteter inštalirajte:

[vab@firster vab]$ tar xvzf gnupg-x.x.x.tar.gz

[vab@firster vab]$ cd gnupg-x.x.x

[vab@firster gnupg-x.x.x]$ ./configure

[vab@firster gnupg-x.x.x]$ make

[vab@firster gnupg-x.x.x]$ su

[vab@firster gnupg-x.x.x]# make install

[vab@firster gnupg-x.x.x]# exit

[vab@firster gnupg-x.x.x]$ cd

ČedelitesistemnakateregainštalirateGnuPGšez kom, bi mordaželeli GnuPGnareditisetuidroot, tako, da lahko
uporabljazaš̌citenspomin.Četo želitestoriti, priporočamoprevidnostdapreveritevašarhiv z md5podpisom,terpgp
podpisom,dasi zagotovite dani trojanskikonj.

4) Najditedisketo,nakaterobosteshraniliključe,ter jo sformatirajte.

[vab@firster vab]$ /sbin/mkfs.ext2 /dev/fd0

4a)"Mount-ajte"disketnoenototernareditedirektorij, ki pripadavamnanjej zavašeključe:

[vab@firster vab]$ mount /mnt/floppy

[vab@firster vab]$ mkdir /mnt/floppy/.gnupg

ter čeje potrebno(odvisnood dostopado fd0 navašemsistemu):

[vab@firster vab]$ chown <vaš_uid>:<vaš_gid> /mnt/floppy/.gnupg

4b)Nareditesymlinkz vašegadomǎcegadirektorijanadisketo

[vab@firster vab]$ ln -s /mnt/floppy/.gnupg .gnupg

5) Generirajtesvojegnupgključe

[vab@firster vab]$ gpg --gen-key

5a)Izberitetip ključa,ki gaželite- Privzetoje v redu.

Please select what kind of key you want:

(1) DSA and ElGamal (default)

(2) DSA (sign only)

(4) ElGamal (sign and encrypt)

Your selection? <return>

5b) Izberitevelikostsvojegaključa:2048

DSA keypair will have 1024 bits.

About to generate a new ELG-E keypair.

minimum keysize is 768 bits

default keysize is 1024 bits

highest suggested keysize is 2048 bits

What keysize do you want? (1024) 2048<return>

Do you really need such a large keysize? yes<return>
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5c) Nastavite življenjsko dobotegaključa:5 let je v redu

Requested keysize is 2048 bits

Please specify how long the key should be valid.

0 = key does not expire

<n> = key expires in n days

<n>w = key expires in n weeks

<n>m = key expires in n months

<n>y = key expires in n years

Key is valid for? (0) 5y<return>

Key expires at Sun Sep 21 16:17:15 2005 EDT

Is this correct (y/n)? y<return>

5d)Vnesitesvoje ime/priimekterelektronsk(i/e)naslov(e)...

Real name: Demo User<return>

Email address: demo@nonexistent.no where< ret urn >

Comment:

You selected this USER-ID:

"Demo User <demo@nonexistent.no where> "

Change (N)ame, (C)omment, (E)mail or (O)kay/(Q)uit? O<return>

5e)Izberitesi geslo.Izbratimoratedobrogeslo.Bilo najbi dolgo,ter težko zauganiti.Morabiti nekaj,česarneboste
pozabili. Čepozabitesvojegeslonemoreteveč uporabljatiključa.

5f) Premikajtemiško, ter pritisnite nekaj tipk, mordaposodobitelocateali nareditevečje iskanjez find ukazom.
GPGbereiz /dev/random,da dobi več naključnostizageneracijovašihključev. /dev/randomv glavnemnaseljujejo
prekinitve.

6) Spremenitesvoj ključ, četo želite. Na primer, če imateveč elektronskihnaslovov in jih želitevsekot veljavnena
vašihključih:

[vab@firster vab]$ gpg --list-secret-keys

/home/vab/.gnupg/sec ri ng. gpg

-------------------- -- --- ---

sec 1024D/C01BAFC3 2000-09-21 Demo User <demo@nonexistent.no where >

ssb 2048g/7A4087F3 2000-09-21

[vab@firster vab]$ gpg --edit-key C01BAFC3

Command> help

Command> adduid

[...]

Command> save

7) Pošljitevašključ nastrežniksključi

[vab@firster vab]$ gpg -keyserver
�

strežnik_s_klju či � -send-key
�

Vaš_Key_ID �

Videti bi morali sporǒcilo o uspehukot je tole:

gpg: success sending to ‘
�

strežnik_s_klju či � ’ (status=200)

Tu jepomembnoomeniti,danekateriljudjeverjamejo,daskrivanjeključev (shranjevanjele tehbrezobjave)pripomore
k dodatnivarnostizanjihoveenkriptiranekomunikacije.To je res,kernastrežnikusključi bi lahko prišlodovdoraali
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kompromizacijein vrnili napǎcenjavni ključ, ko bi bil le-tazahtevan.Nadalje,ključ madoločenemjavnemstrežniku
s ključi mordani najnovejšaverzija ključa. Naprimerdodatnipodpisiso mordabili dodaniključu, ki ni bil poslan
nastrežniks ključi. To je tudi resker je zadoločenetipe napadov na javni enkripcijskisistem,ki gauporabljaPGP
potrebenjavni ključ. Medtem,ko mnogoljudi pričakuje,daz razumnovelikimi ključi ti napadinebimogli biti uspešni,
tako daje vseeno,ali je javni ključ objavljen, ohranjanjejavnegaključav tajnostidejansko ojačaparključev.

Jazne priporočamda ohranitesvoj javni ključ v tajnosti, ker bo to drugeodvrnilo od uporabePGP-jav njihovih
komunikacijahz vami. Česeznovadotaknemotemeo možnostipokvarjenegaali kompromiranegastrežnikasključi,
ki bi vračal napǎcneključe, se lahko zaš̌citite pred tem, da bi vam pošiljali sporǒcila z pokvarjenimi ključi, tako,
da objavite fingerprintsvojega ključav svoji .signaturedatotekiali na spletu. Da seposvetimo temi napadavašega
paraključev preko dosegljivosti vašegajavnegaključabi rekel, česteresnǐcnozaskrbljenigledečvrstostivašegapara
ključev ali resnǐcnoparanoǐcni gledevarnostivašihkomunikacij,lahko generiratedodatnepareključev (ki potěcejov
rokuur ali dni) zavsako komunikacijoterizmenjatejavneključetehparov skozi kodiranekomunikacijezposamezniki
s katerimiželitekomunicirati.

Če ne želite imeti svojega ključa na javnem strežnikus ključi lahko preskočite ta korak ter namestotega pošljete
svoj javvni ključ koordinatorjusrěcanjaz sporǒcilom v kateremnapišete,da svojega javnega ključa ne želite imeti
na javnemstrežnikus ključi. Koordinatorlahko prebereinformacijeo vašemključi ter posredujevašključ ostalim
udeležencemsrěcanjapreko kodiraneelektronske pošte,ali kake drugemetode,poleg tegapašesporǒcilo, danaj se
ključ po podpisuvrnelastniku,in senepošljenastrežniksključi.

8) Generirajtepreklicni certifikat.To je neobvezenkorak.

Generiranjein shrambapreklicnega certifikatavam bo omogǒcila preklic vašega javnega ključa tudi v primeru da
to le tega izgubitedostopzaradikompromizacije,zaplembe,pozabljenegagesla,ali okvaremedijanakateremje bil
shranjen. Če želite imeti možnost,da prekličetevaš javni ključ kadarnimatedostopado vašega skrivnega ključa,
generirajtepreklicni certifikatter gashranitenavarnemmestu.Kopijo preklicnegacertifikataje pametnonatisniti,da
galahko vseenovnesetev primeru,dasevamokvari medij nakateremje bil shranjen.

Če pride do kompromizacijevašega preklicnegacertifikata,bi dobil posameznik,ki je kompromiziralvašcertifikat
možnostuporabecertifikatain potemtakemonemogǒciti vašključ. Vendar, posameznikne bo mogelkompromirati
vašegaskrivnegaključapreko preklicnegacertifikata.Torej nebo zmoženustvariti ponarejenihpodpisov, odkodirati
sporǒcil zakodiranihz vašimparomključev ali sepredstavljati z njim zavas,kot lastnik vašihključev. Ker je edini
možni izid kompromizacijepreklicnegacertifilataonemogǒcenjevašegaparaključev je v glavnemvarnain pametna
odlolitev.

Zopetoddelek3.7vsebujeveč informacij o preklicuključev.

GnuPGukaz,ki generirapreklicni certifikatje:

[vab@firster vab]$ gpg -output revcert.asc -gen-revoke
�

key_id �

9) Preko elektronske poštepošljite podatke o vaših ključih koordinatorjusrěcanja, ter mu povejte, da pridetena
srěcanje.Ukaznapisanspodajbo izpisalpodatke,ki jih morateposlatikoordinatorju,̌ceuporabljatestrežniks ključi.
Te podatkenatolahko pošljetev enkriptiranemsporǒcilu preko elektronskepoštekoordinatorju.

[vab@firster vab]$ gpg -fingerprint
�

Your_Key_ID �

10)Od-"mountajte"disketoter jo izvrzite:

[vab@firster vab]$ umount /mnt/floppy

Opomba:Disketolahko nsoitessebojzadodatnovarnost,ali pajo lahko pustitev varnemzaklenjenempredalumize,
itd. Svojih ključev NOČETEimeti v .gnupgdirektoriju,ki je dosegljiv preko spleta.

11)Prikažitesenasrěcanju.
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3.6 Podpisovanje klju čev ostalih

1. korak:Dobitekopijo ključa

Navadnobostedelali z strežnikas ključi. Todačeključ, ki gapodpisujeteni disegljiv nastrežnikus ključi ga lahko
enostavnouvozitez ukazom

gpg -import datoteka_z_javnim__ klj uče m .

Čepadelatez strežnikomsključi, pabo naslednjiukazshranilključ s strěcnikav vašjavni keyring

[vab@firster vab]$ gpg -keyserver
�

strežnik_s_klju či � -recv-keys
�

Key_ID �

Če dobitenapako za branje,to pomenida so strežniki s ključi preobremenjeni.Prosimposkusiteznova čeznekaj
sekund.

2. korak:Poglejtefingerprintključain gaoverite

[vab@firster vab]$ gpg -fingerprint
�

Key_ID �

GPG bo izpisal podatke o ključu (katerega ste ravnokar shranili s strežnikas ključi): fingerprint in � Key_ID � .
Preverite, če se fingerprint shranjenega ključa ujemaz fingerprintomključa na vašemspisku,ki ste ga dobili na
srěcanju. Opozorilo: nepreverjajtefingerprintanaspletnistranistrežnikas ključi, ker ni nujnodabambo poslalisti
ključ, kot je prikazannaspletnistrani.

3. korak:Podpišiteključ

[vab@firster vab]$ gpg -sign-key
�

Key_ID �

Čeimateveč privatnihključev določiteskaterimključemželitepodpisatiz ukazompodobmintemule:

[vab@firster vab]$ gpg -default-key
�

Klju č_ki_ga_boste_up ora bil i � -sign-key
�

Key_ID �

Če imateproblemez delomz RSA ključi po vsej verjetnostiuporabljatestaroverzijo gnupgja. Verzije GnuPG-ja
starejšeod 1.0.3nevsebujejo podporezaRSA algoritem.Opozorilo: mordamorateodstranitistarejšoverzijo, ki jo
je vašodistribucijo namestilaz orodjemzadelos paketi. Verzijo programa,ki gakli četelahko preveritez sleděcim
ukazom:

[vab@firster vab]$ gpg -version

4. korak:Vrnite ali pošljitenastrežniksključi podpisanključ

Čedelatez osebo,ki nočeimeti svojih ključev najavnemku s ključi, bi jim morali pri temkorakuvrniti njihov javni
ključ prekometodeponjihovi izbiri - navadnoprekoenkriptiraneelektronskepošte.Javnegaključanesmeteposlatina
javni strežniks ključi brezdovoljenjanjegovegalastnika.Objava javnegaključamalcezmanjšavarnostparaključev,
zatorejbi serazumelokot nevljudno,čebi ključ naredilibolj javen,kot želi njegov lastnik.

Najverjetnejebostedelali preko strežnikas ključi. V temprimerulahko pošljeteključ na strežniks ključi na sleděc
nǎcin:

[vab@firster vab]$ gpg -keyserver
�

strežnik s klju čli � -send-key
�

Key_ID �

Videti bi morali sporǒcilo podobnotemu:

gpg: success sending to ‘
�

strežnik_s_klju či � ’ (status=200)

Čestitke, podpisključadrugeosebeje sedajkončanin vašpodpisje bil dodanv njihov javni ključ. Pot zaupanjaje
bila vzpostavljena.

3.7 Preklic vašegapara klju čev

V primeru,dasumite,daje bil vašskrivni ključ kompromiran,bi morali takoj preklicativašjavni ključ. Preklicključa
potekaz dodatkompreklicnegacertifikatajavnegaključa.Preklicključadavedeti,daključ ni več veljaven(varen)in
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daseganajneuporablja.Enkrat,ko je preklicni certifikatizdan,seganedaveč preklicati.

Ker je vašPGPključ distribuiran(brei kroži) medljudmi in seneurejaz centralnetočkemoratedistribuirati preklicni
certifikatna isti nǎcin kot razširjatevašjavni ključ. Kroženjepreklicnegacertifikatana isti nǎcin kot vašjavni ključ
bi navadnopomenilo,dapreklicni certifikatpošljetenastrežnike s ključi. Čeključanisteposlalinastrežniks ključi
lahkokljub temupošljetepreklicnicertifikatnanj(v temprimerubi sepoznalarazlikamedprostodostopnostjojavnega
ključain nezmožnostjoopozorilaosebdaje bil vašključ preklican).

Ponovno,ukazzakreiranjepreklicnegacertifikataje sleděc:

[vab@firster vab]$ gpg -output revcert.asc -gen-revoke
�

key_id �

Če sevam dozdeva kdaj in kako je plišlo do komprimizacijevašega ključa in stegeneriralipreklicni certifilat med
generacijoključa,bostelahko ševednogeneriralinov preklicni certifikat,zapreklic vašegaparaključev, to pazato,
ker vam openPGPomogǒca, da opišeterazlogpreklica, ter napišetešenekaj tekstao tem zakajključ preklicujete.
Kroženjetakšnegapreklicnegacertifikataima svoje prednostiin je bolj zaželjenokot kroženjesplošnegapreklicnega
certifikatageneriranegamedkreiranjemključev.

4 Pomembnipodatki, ter viri za zaveč informacij

4.1 Spisekjavnih strežnikov s klju či

1. CryptNETOmrežjestrežnikov sključi

(a) gnv.keyserver.cryptnet.net

2. www.keyserver.netOmrežje

(a) search.keyserver.net

(b) seattle.keyserver.net

(c) germany.keyserver.net

(d) belgium.keyserver.net

(e) finland.keyserver.net

(f) thailand.keyserver.net

3. pgp.ai.mit.edu

4. pgp.uni-mainz.de

5 Povezavena sorodnedokumnte

GnuPGFAQ (en)

GnuPGPriroćnik (en)

GnuPGMini Howto(English)

comp.security.pgpFAW
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5.1 Povezanespletnestrani

GnuPGDomǎcaStran (en)

Domǎcastran združenjaOpenPGP(en)

Mednarodnadomǎcastran PGP(en)

Stran izrisovanjagrafov Debian(en)

ProgramskipaketAT&T Labs-Research Graphviz(en)

Strano sledenjupodpisov (en)

5.2 PovezaniRFC-ji

rfc2440

6 O tem dokumentu

Copyright (c) 2000,2001V. Alex Brennen.
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6.1 Verzije
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