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Dieses Dokument wurde entwickelt, um die Grundlagen von Firewall-Systemen zu vermitteln und bietet
einige Details zur Konfiguration von Filter- und Proxy-Firewalls auf einem PC-System, basierend auf Linux.
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1 Einführung

Dasoriginal FIREWALL-HOWTO wurdevon David Ruddergeschriebenund von Mark Grennanerweitert. Diese
erweiterteVersionwurdevon mir ins Deutscheübersetzt.

Firewall-SystemehabeneinengroßenErfolg als dasUltimative in Internet-Sicherheitgewonnen. Wie die meisten
Dinge die Erfolg haben,ist mit demErfolg auchein falschesVerständnisgekommen. DiesesDokumentwird die
Grundlagenvermitteln,wasFirewall undProxy-Serversindundwie siekonfiguriertwerden.EswerdenauchAnwen-
dungenaußerhalbdesSicherheitsbereichesvorgestellt.

1.1 Feedback

Ich bitte mir jedeUngenauigkeit in diesemHOWTO zu berichten. JeglicherFeedbackist willk ommen.

meine eMail-Adresse ist: js@barbar.augusta.de
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1.2 Disclaimer

Ich bin nicht verantwortlich für Folgendie durch die AnwendungdiesesHOWTOsenstehen.

DiesesDokumentistalseineEinführungin dieFunktionvonFirewall undProxy-Serverngedacht.IchbinkeinExperte
für SicherheitsfragenundmöchtehierauchkeineultimativeAnleitungfür denBetriebvonFirewall undProxy-Servern
bieten.

1.3 Copyright

DiesesDokumentist urheberrechtlichgeschützt.DasCopyright für die englischeFirewall HOWTO, auf der dieses
Dokumentbasiert,liegt beiMark Grennan.DasCopyright für die deutscheVersionliegt bei JürgenSteiner.

DasDokumentdarf gemäßder GNU General Public License verbreitetwerden. Insbesonderebedeutetdieses,daß
derText sowohl überelektronischewie auchphysikalischeMedienohnedie Zahlungvon Lizenzgebührenverbreitet
werdendarf, solangedieserCopyright Hinweis nicht entferntwird. Eine kommerzielleVerbreitungist erlaubtund
ausdrücklicherwünscht.Bei einerPublikationin Papierformist dasDeutscheLinux HOWTO Projekthierüberzu zu
informieren.

1.4 Die Gründe für die EntstehungdiesesHOWTO’s

EsgabeineMengeDiskussionenaufcomp.os.linux.* in letzterZeit überFirewalls. UndInformationendarüber
einenFirewall zu administrieren,warensehrdürftig. DiesesHowTo soll denWissenshungrigenzielgerechtan das
Themaheranführen.

2 AllgemeineEinführung

2.1 VorbereitendeLektür e alsEmpfehlung

� DasNET-3 HOWTO

� DasEthernet HOWTO

� DasMehrere Ethernetkarten mini HOWTO

� Networking with Linux

� DasPPP HOWTO

� TCP/IP Network Administrator’s Guide by O’Reilly andAssociates

� Die DokumentationzumTIS Firewall Toolkit

Die TrustedInformationSystem’s (TIS) WebsitehateinegroßeSammlunganInformationen,Dokumentationenund
Programmenumein sicheresLinux-Systemaufzubauen:http://www.tis.com/

3 Beschreibung desFir ewalls

Ein Firewall in Computernist eine logischeVorrichtung,die ein privatesNetz vor demöffentlichenTeil (Internet)
schützt.

Funktionsprinzip:
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Ein Computermit installierterRouting-Softwareund 2 Schnittstellen(z.B. serielleSchnittstellen,Ethernet,Token
Ring,usw.). DasInternetist mit einerSchnittstelleverbunden,daszuschützendeprivateNetzmit deranderenSchnitt-
stelle.Jetzt,habenSiezwei verschiedeneNetze,diesicheinenComputerteilen.

DerFirewall-Computer, von jetztan»Firewall« genannt,kannbeideSeitenerreichen,dasgeschützteprivateNetzund
dasInternet.NiemandausdemgeschütztenNetzkanndasInterneterreichen,undausdemInternetkannniemandin
dasgeschützteNetz.

Damit jemanddasInternetvom geschütztenNetz auserreichenkann,mußer eineTelnet-Verbindungzum Firewall
aufbauenund dasInternetvon dort ausbenutzen.Entsprechend,um eineVerbindungvom Internetausin dasge-
schützteNetzzubekommen,mußmanauchdurchdenFirewall gehen.

Diesesstellt eineausgezeichneteSicherheitgegenAngriffe ausdemInternetdar. Falls jemandeinenAngriff gegen
dasgeschützteNetz machenwill, mußer zuerstdurchdenFirewall gehen.Ein 2-stufigerZugangzum gesicherten
Netzist resistentgegenAngriffe. Falls jemanddasgeschützteNetzübereinegemeinereMethodeangreifenwill, wie
z.B. Mail-Bombeoderdenberüchtigten»InternetWurm«,werdensienicht in derLageseindasgeschützteNetzzu
erreichen.Diesist ein ausgezeichneterSchutz.

4 NachteileeinesFir ewall

DasgrößteProblemeinesFirewalls ist, daßer denZugangzumInternetvon der Innenseitekommendstarkhemmt.
Grundsätzlichreduzierter denGebrauchdesInternetsdahingehend,als ob mannur einen»Dialup Shell Zugang«
habenwürde. Sich in denFirewall einloggenzu müssenum vollen Internet-Zugangzu habenist einestarke Beein-
schränkung.

Programmewie Netscape,die einedirekteInternet-Verbindungbenötigen,werdenhintereinemFirewall nicht arbei-
ten.Die Antwort zudiesemProblemhateinProxy-Server. Proxy-ServererlaubeneindirektesErreichendesInternets
hintereinemFirewall.

Um die Möglichkeit, von einemComputerim geschütztenNetzmit Netscapeim Webzu lesen,anbietenzu können,
setztmaneinenProxy-ServeraufdenFirewall auf. DerProxy-Serverwürdesokonfiguriertwerden,daßeinComputer
vom eigentlichenPort 80 desFirewalls zum Port 1080 desProxy verbundenwird, um alle Verbindungenzu den
richtigenAdressenumzuleiten.

Der großeVorteil von Proxy-Servern ist die absoluteSicherheit,wenn sie korrekt konfiguriert sind. Sie werden
niemandenerlaubensie zu umgehen.Der Proxy-Server ist vor allem eineSicherheitsvorrichtung. SeineBenutzung
für einenInternet-Zugangmit begrenztenIP-Adressenwird vieleNachteilehaben.

Ein Proxy-ServerbietetZugangvon innerhalbdesgeschütztesNetzeszur Außenseite,aberdie Innenseitewird völlig
unerreichbarfür dieAußenseitebleiben.DiesesbedeutetkeineServer-, Talk- oderArchie-Verbindungen,oderdirekte
Emailszu denComputernim geschütztenNetz. DieseNachteilekönnengeringerscheinen,aberbedenken sie: Es
liegt einDokumentauf IhremComputerinnerhalbeinesperFirewall geschütztemNetzes.

FTPverursachteinanderesProblemmit einemProxy-Server. Beim Absendendesls-Befehls,öffnetderFTP-Server
einenPortaufderKundenmaschineundübermitteltdie Information.Ein Proxy-Serverwird dasnichterlauben,somit
arbeitetFTPnichtzuverlässig.Proxy-Serverarbeitenlangsam.WegendemgrößerenProtokollaufwandeswerdenfast
alle anderenMittel, um einenInternet-Zugangeszubekommen,schnellersein.

Grundsätzlich,falls Sie ausreichendIP Adressenhabenund ihnenmachtdie SicherheitkeineSorgen,wird kein Fi-
rewall und/oderProxy-Server benutzt. Falls Sie zu wenig IP Adressenhabenund ihnenmachtdie Sicherheitkeine
Sorgen,wird manehereinenIP-Emulatorbenutzenwie Term,Slirp oderTIA. DiesePaketearbeitenschneller, erlau-
benbessereVerbindungen,undstelleneinhochwertigenZugangvomInternetzumgeschütztenNetzbereit.

Proxy-Server sind gut für jeneNetzwerke mit vielen Hosts,welcheeinentransparentenInternetzugangwollen. Sie
benötigennur einekleineKonfigurationundwenigVerwaltungsarbeitim laufendenBetrieb.
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5 Funktion und Prinzip einesFir ewalls

5.1 Fir ewall Varianten

Esgibt zweiArten von Firewalls.

1. IP oderFilter Firewalls - die allessperrenbisauf ausgewähltenNetzwerkverkehr

2. Proxy-Server- dieeinemdieNetzwerkverbindungübernehmen

5.1.1 IP Filter Fir ewalls

Ein IP Filter Firewall arbeitetaufPaket-Ebene,er ist sokonstruiert,daßerdenDatenstromkontrolliertaufGrundvon
Ursprung,Ziel, PortundPaket-Typ-Informationdie in jedemDaten-Paketenthaltensind.

DieseArt desFirewalls ist sehrsicher, aberesmangeltaneinerbrauchbarenProtokollierung.Er verbietetdenZugang
zum privatenNetzwerkabereswird nicht protokolliert wer auf dasprivateNetzwerkzugreifenwill oderwer vom
privatenNetzZugriff ins Internethabenwill.

Filter FirewallssindabsoluteFilter. Gibt maneinemvonaußendenZugriff aufdasprivateNetzhatautomatischjeder
Zugriff darauf.

In Linux ist packet-filtering-softwareseitKernel1.2.13enthalten

5.1.2 Proxy Server

ProxyServererlaubenindirektenZugangzumInternetdurchdenFirewall. Als BeispielzurFunktionstartetmaneinen
TelnetzueinemSystemum vondort auseinenTelnetzueinemanderenzustarten.Nur mit einemProxy-Serverkann
mandiesenVorgangautomatisieren.Wennmanmit einerClient-Softwareeinenconnectzum Proxy-Server macht,
startetderautomatischseineClient(Proxy)-SoftwareundreichtdieDatendurch.

Weil Proxy-Server ihre Kommunikationduplizieren,könnensieallesmitprotokollierenwassietun.

Der großeVorteil von Proxy-Server ist, sofernsiekorrektkonfiguriertsind,daßsieabsolutsichersind. Sieerlauben
keinemein Durchkommen.SiehabenkeinedirektenIP-Routen.

6 Fir ewall Konfiguration

6.1 BenötigteHardware

In diesemBeispielist derComputerein486-DX66mit 16MB RAM undeiner500MB Linux Partition. DiesesSystem
hatzwei Netzwerkkarten.Eineist andasprivateLAN angeschlossen.Die Andereist anein LAN angeschlossen,das
wir die »DemilitarisierteZone«(DMZ) nennenwollen. An die DMZ ist ein Routerangeschlossenmit Verbindung
zumInternet.

Dasist eineüblicheStandardkonfigurationfür einBüro. MankannauchnureineNetzwerkkarteunddafüreinModem
mit PPPnehmen.HauptsachederFirewall hatzwei IP-Netzwerk-Adressen.

Es gibt ein paarLeute mit kleinen LANs zuhausemit zwei oder drei Computern. Manchekönntenin Erwägung
ziehenalle ModemsaneineLinux-Box (vielleicht ein verstaubter386er)zu steckenum sieansInternetanzubinden,
vielleicht sogarmit Load-Balancing.Der Datendurchsatzvon nur einerPersonwürdesichmit dieserKonfiguration
glatt verdoppeln.



7. Fir ewall Software 6

7 Fir ewall Software

7.1 Verfügbare Pakete

Wennmannur einenFilter Firewall will, reichtLinux mit demStandard-Netzwerk-Paket. Das»IP Firewall Admini-
strationTool«kannmöglicherweisenicht beiallenLinux-Distributionendabeisein.

IPFWADM ist zuholenbei:

http://www.xos.nl/linux/ipfwadm/

Um einenProxy-Serverzu installierenbenötigtmaneinesderbeidenPackages:

1. SOCKS

2. TIS Firewall Toolkit (FWTK)

7.2 Der TIS Fir ewall Toolkit vs. SOCKS

TrustedInformation System(http://www.tis.com) veröffentlichteeine Kollektion von Programmen,die ei-
nemdas»Firewalling« erleichtern.Die Programmehabengrundsätzlichdie selbeFunktionwie das»SOCKS«Pa-
ket, habenabereineunterschiedlicheStrategie im Programmaufbau.SOCKSbedientmit nur einemProgrammalle
Internet-Transportaufgaben,wobeiTIS für jedesUtility , welchesdenFirewall benützenmöchte,eineigenesProgramm
anbietet.

Um die beidenzu vergleichen,nehmenwir alsBeispieleineWWW- undeineTelnet-Verbindung.Mit SOCKSmuß
mannureineKonfigurationsdateianpassenundhatnureinenDämon.DurchdieseDateiunddemDämonhatmandie
Möglichkeit für WWW undTelnetgeschaffen,ebensofür alle anderenDienstedienicht gesperrtsind.

Mit demTIS-Toolkit startetmanfür WWW undTelnetjeweils eineneigenenDämonmit seinereigenenKonfigurati-
onsdatei.JederweitereInternetdienstist solangenicht möglichbis er explizit freigegebenwird. Wird ein Dämonfür
einenbestimmtenDienstnichtangeboten(z.B.TALK) gibt eseinen»plug-in«daemon,er ist aberdannwederflexibel,
nocheinfachzu konfigurierenwie die anderenUtilities.

Dasklingt vielleicht einfach,machtabereinengroßenUnterschied.SOCKSerlaubteinemnachlässigerzu sein.Mit
einemnachlässiginstalliertemSOCKS-ServerkanneinAnwenderausdemLAN mehrZugriff zumInterneterreichen
als eigentlichbeabsichtigt.Mit demTIS-Toolkit habendie Anwenderim LAN nur den Zugriff, dender System-
Administratorerlaubt.

SOCKSist einfacherzu konfigurieren,einfacherzu kompilierenunderlaubtgrößereFlexibilität. DasTIS-Toolkit ist
weitaussichererwennmandieAnwenderim geschütztenLAN regulierenwill. BeidebietenabsolutenSchutzvor der
Außenwelt.

EineMöglichkeit derInstallationundKonfigurationbeiderSystemewird in diesemHOWTO beschrieben.

8 Vorbereitung desLinux Systems

8.1 KompilierendesKernels

BesteVoraussetzungist einesaubereLinuxinstallation.(DieBeispielehier sind auf einerRedHat3.0.3Distibution
entstanden).JewenigerSoftwareman installiert hat, destowenigerSchlupflöcher, Hintertürchenund/oderFehler
bildendieGrundlagefür Sicherheitsproblemein IhremSystem.Idealerweiseinstalliertmannurdieunbedingtnötigte
Software.
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Als KernelverwendetmaneinenbekanntStabilen,wie z.B 2.0.14(auf densichdie folgendeKonfigurationabstützt).

1. UnderGeneralsetup

(a) Turn NetworkingSupportON

2. UnderNetworkingOptions

(a) Turn Network firewallsON

(b) Turn TCP/IPNetworkingON

(c) Turn IP forwarding/gatewayingOFF(UNLESSyouwish to useIP filtering)

(d) Turn IP Firewalling ON

(e) Turn IP firewall packet logginON (this is not requiredbut it is agoodidea)

(f) Turn IP: masqueradingOFF(I amnot coveringthissubjecthere.)

(g) Turn IP: accountingON

(h) Turn IP: tunnelingOFF

(i) Turn IP: aliasingOFF

(j) Turn IP: PC/TCPcompatibilitymodeOFF

(k) Turn IP: ReverseARPOFF

(l) Turn DropsourceroutedframesON

3. UnderNetwork devicesupport

(a) Turn Network devicesupportON

(b) Turn DummynetdriversupportON

(c) Turn Ethernet(10or 100Mbit)ON

(d) Selectyournetwork card

Nun kannmandenKernelneukompilierenund installierenundLinux neustarten.Die Netzwerkkartesollte in den
Boot-Meldungenerscheinen.Wennnicht,nochmaleinenBlick in dieentsprechendeHOWTOswerfen.

8.2 Konfiguration von zweiNetzwerkkarten

Sindzwei Netzwerkkartenim Computer, kannmaneinenZusatzeintragin /etc/lilo.conf machen,derdie IO-
Adressenunddie IRQ’sderbeidenKartenbekanntgibt.

z.B.

append="ether=12,0x300,eth0 ether=15,0x340,eth1"

8.3 Konfiguration der Netzwerkadressen

Dies ist der interessanteTeil, weil esein paarEntscheidungenzu machengilt. Nachdemerwünschtist, daßausdem
Internetkein Zugriff auf irgendeinenTeil desLAN stattfindet,brauchtmanauchkeineoffiziellen Adressenfür das
LAN . Esgibt einpaarAdressennur für denGebrauchin privatenNetzwerken.Weil immermehrAdressengebraucht
werdenunddieseprivateAdressennichtgeroutetwerden,sindsieeineguteWahl.

EinerdieserAdressbereicheist 192.168.2.x, derauchhier in diesemBeispielbenütztwird.

Der Beispiel-Proxy-Server hier ist ein Bestandteilin beidenNetzwerken und kannsomit Datenvon und ins private
Netzwerkübergeben.
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199.1.2.10 __________ 192.168.2.1

_ __ _ \ | | / _______________

| \/ \/ | \| Firewall |/ | |

/ Internet \--------| System |------------| Workstation/s |

\_/\_/\_/\_/ |__________| |_______________|

Will man einen »Filter Firewall« benützen,kann man diese Adressenbeibehalten. Man muß allerdings IP-
Masqueradingbenützenumdieszuermöglichen.Mit diesemZusatzwird derFirewall diePaketeweitertransportieren
unddabeiin »Offizielle« IP-Adressenumsetzen,um sieins Internetzuschicken.

Die Netzwerkkartezum Internetmuß die offizielle IP-Adressebekommenund die Karte zum LAN bekommt die
192.168.2.1zugewiesen.Daswird die Proxy/Gateway-Adresse.Alle anderenSystemeim geschütztenLAN können
AdressenausdemBereich192.168.2.xxxbekommen(192.168.2.2bis192.168.2.254).

Bei RedHat kann man, um das Netzwerk beim starten von Linux zu konfigurieren, eine Datei in
/etc/sysconfig/network-scripts hinzufügen.DieseDateiwird beimstartengelesenundkonfiguriertdas
NetzwerkunddieRouting-Tabelle.

Ein Beispielfür ifcfg-eth1:

#!/bin/sh

#>>>Device type: ethernet

#>>>Variable declarations:

DEVICE=eth1

IPADDR=192.168.2.1

NETMASK=255.255.255.0

NETWORK=192.168.2.0

BROADCAST=192.168.2.255

GATEWAY=199.1.2.10

ONBOOT=yes

#>>>End variable declarations

Man kannauchdasScript dazuverwendenum perModemautomatischeineVerbindungzumProvider aufzubauen.
Als Beispielkanndasipup-ppp Skript dienen.

Bei BenutzungeinesModemsfür die Internetverbindungkanndie IP-AdressezumInternetvom Providerdynamisch
beimConnectübermitteltwerden.

8.4 TestendesNetzwerkes

Begonnenwird mit derKontrollevonifconfig undroute. Bei zweiNetzwerkkartenkannifconfig soausse-
hen:

#ifconfig

lo Link encap:Local Loopback

inet addr:127.0.0.0 Bcast:127.255.255.255 Mask:255.0.0.0

UP BROADCAST LOOPBACK RUNNING MTU:3584 Metric:1

RX packets:1620 errors:0 dropped:0 overruns:0

TX packets:1620 errors:0 dropped:0 overruns:0

eth0 Link encap:10Mbps Ethernet HWaddr 00:00:09:85:AC:55

inet addr:199.1.2.10 Bcast:199.1.2.255 Mask:255.255.255.0
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UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1

RX packets:0 errors:0 dropped:0 overruns:0

TX packets:0 errors:0 dropped:0 overruns:0

Interrupt:12 Base address:0x310

eth1 Link encap:10Mbps Ethernet HWaddr 00:00:09:80:1E:D7

inet addr:192.168.2.1 Bcast:192.168.2.255 Mask:255.255.255.0

UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1

RX packets:0 errors:0 dropped:0 overruns:0

TX packets:0 errors:0 dropped:0 overruns:0

Interrupt:15 Base address:0x350

Und dieTabellevon route:

#route -n

Kernel routing table

Destination Gateway Genmask Flags MSS Win-

dow Use Iface

199.1.2.0 * 255.255.255.0 U 1500 0 15 eth0

192.168.2.0 * 255.255.255.0 U 1500 0 0 eth1

127.0.0.0 * 255.0.0.0 U 3584 0 2 lo

default 199.1.2.10 * UG 1500 0 72 eth0

Zur Erinnerung: 199.1.2.0ist die InternetseitedesFirewallsund192.168.2.0ist dieprivateSeite.

Nun kannversuchtwerdenvom Firewall einenping zumInternetzu starten.Ein guterTestpunktwärens.nic.de.Es
ist eigentlichein guterTest,hat sichaberals nicht sehrzuverlässigherausgestellt.Falls der ping nicht funktioniert,
einfachmal eineAdressedesProvidersversuchen.Fallsauchdasnicht funktioniert,dannist die IP-Verbindungnicht
richtig konfiguriertundmußmit Hilfe desNET-3 HOWTOs berichtigtwerden.

Als nächstesversuchtmaneinenping vom Firewall zu einemSysteminnerhalbdesgeschütztenNetzwerkes. Falls
diesauchnicht klappt,dannwiederummit Hilfe desNET-3 HOWTOs dasLAN neukonfigurieren.

Dannversuchtmanvon einemSysteminnerhalbdesLAN’ s eineAdresseaußerhalbdesFirewalls anzupingen.(Dies
solltekeineder192.168.2.xxxIP-Adressensein)Wenndasfunktioniert,hatmanIP-Forwardingnicht gesperrt.Man
sollte sichergehen,daßdies gewünschtist. Ist es freigegeben,sollte man sich den IP-Filtering Absatzin diesem
Dokumentnäheransehen.

Am Bestenversuchtman jetzt eine Internetadressevon einemRechnerim LAN anzupingen.Idealerweisenimmt
mandie Adressedie schonbeim Testam Firewall funktioniert hat (ns.nic.de).Nur zur Erinnerung,bei gesperrten
IP-ForwardingfunktioniertderTestnicht,nurwennIP-Forwardingfreigegebenist.

WennIP-Forwardingfreigegebenist und»Offizielle IP-Adressen«(keine192.168.2.*)verwendetwerden,kannman
dasInternetnicht direkt anpingen,sondernnur die InternetseitedesFirewalls. [*]

HatmanalsAdressenfür dasgeschützteLAN 192.168.2.*gewählt,könnenauchkeineDatenpaketegeroutetwerden.
AusserIP-Masqueradingist installiert,dannist derTestwiederummöglich.

Jetztist dasBasis-Systeminstalliert.

8.5 IP-Filter Konfiguration (IPFWADM)

Um zu beginnensoll IP-Forwardingim KernelkonfiguriertseinunddasSystemsollte in der Lagesein,alle Pakete
weiterzuschicken.Die Routing-Tabellensolltenpassenundmansoll in derLagesein,vomLAN ausalleZielsysteme
im Internetzu erreichenundzurück.
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Da hierein Firewall gebautwerdensoll, ist esnotwenigjeglichenfreienZugangzusperren.

Esist nützlicheinpaarShell-ScriptezuschreibendiebeimbootendieFirewall-forwardingRegelnunddasAccounting
festlegen.

DasIP-Forwardingim Kernelleitet unkonfiguriertallesweiter. Aus diesemGrundsoll dasBoot-ScriptbeimSystem-
start jeglichenZugriff verbietenund jegliche ipfw-Regeln vom letztenStart löschen. Ein Beispiel-Scriptsoll dies
erklären:

#

# setup IP packet Accounting and Forwarding

#

# Forwarding

#

# By default DENY all services

ipfwadm -F -p deny

# Flush all commands

ipfwadm -F -f

ipfwadm -I -f

ipfwadm -O -f

Dasist jetztderultimativeFirewall. KeineDatenkommenjetzt durch.Um jetzt einpaarInternet-Dienstedurchzulas-
senhier einpaarBeispiele:

# Forward email to your server

ipfwadm -F -a accept -b -P tcp -S 0.0.0.0/0 1024:65535 -D 192.1.2.10 25

# Forward email connections to outside email servers

ipfwadm -F -a accept -b -P tcp -S 196.1.2.10 25 -D 0.0.0.0/0 1024:65535

# Forward Web connections to your Web Server

/sbin/ipfwadm -F -a accept -b -P tcp -S 0.0.0.0/0 1024:65535 -

D 196.1.2.11 80

# Forward Web connections to outside Web Server

/sbin/ipfwadm -F -a accept -b -P tcp -S 196.1.2.* 80 -D 0.0.0.0/0 1024:65535

# Forward DNS traffic

/sbin/ipfwadm -F -a accept -b -P udp -S 0.0.0.0/0 53 -D 196.1.2.0/24

Um eineÜbersichtdesDatenverkehrszuerhalten,derdurchdenFirewall geht,hier einBeispiel:

# Flush the current accounting rules

ipfwadm -A -f

# Accounting

/sbin/ipfwadm -A -f

/sbin/ipfwadm -A out -i -S 196.1.2.0/24 -D 0.0.0.0/0

/sbin/ipfwadm -A out -i -S 0.0.0.0/0 -D 196.1.2.0/24

/sbin/ipfwadm -A in -i -S 196.1.2.0/24 -D 0.0.0.0/0

/sbin/ipfwadm -A in -i -S 0.0.0.0/0 -D 196.1.2.0/24

Wenndasgewünschteein Firewall-Filter war, dannist hier dasEnde.
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9 Installation desTIS Proxy Servers

9.1 Beschaffungder Software

DerTIS Firewall Tool Kit (FWTK) ist erhältlichbeiftp.tis.com

Der FWTK wird von TIS in einemverstecktenVerzeichnisauf ihremServer bereitgehalten.TIS verlangt,daßeine
E-Mail an fwtk-request@tis.com gesandtwird mit demeinzigenWort SEND im Mailbody. Ein Subjectwird
nicht benötigt.TIS schickteineE-Mail zurückmit demPfadzu demVerzeichnis,wo mandenFWTK herunterladen
kann.DasVerzeichnisist für ca.12hzugänglich.

Zur Zeit ist die Version2.0 betavom FWTK aktuell,welchein diesemBeispielhier auchverwendetwird. Wenndie
endgültigeVersionveröffentlichtwird, gibt esaucheineneuereVersionvon diesemHOWTO.

Um denFWTK zu installierenmuß manunter/usr/src ein Verzeichnismit fwtk-2.0 anlegen. Danachdas
Archiv fwtk-2.0.tar.gz dort hin kopierenundmit tarauspacken.

Der FWTK erlaubtkeineSSL Web Dokumenteaberesist ein Zusatzmodulvon Jean-ChristopheTouvet entwickelt
worden.Erhältlichunter

ftp.edelweb.fr:/pub/contrib/fwtk/ssl-gw.tar.Z

Touvetgibt aberkeineUnterstüzungzu demModul.

Es gibt abereinemodifizierteVersionvon Eric WedeldasZugriff zu Netscapes»SecureNews Server«erlaubt. Er-
hältlich unter

mdi.meridian-data.com:/pub/tis.fwtl/ssl-gw/ssl-gw2.tar.Z

In diesemBeispielwird Eric Wedel’sVersionverwendet.

Um eszu installieren,einfachim /usr/src/fwtk-2.0 VerzeichniseinenOrdnerssl-gw anlegenunddieDatei-
endort hinkopieren.EsbrauchtdannnocheinigeÄnderungendamitesmit demFWTK kompiliert.

Die ersteÄnderungist in derssl-gw.c Datei,dort fehlt nochein Include:

#if defined(__linux)

#include <sys/ioctl.h>

#endif

Zweitensfehlt nocheinMakefile. MankanneinesvondenanderenGateway-Verzeichnissenkopierenunddenoriginal
Gateway-Namenmit demdesssl-gwüberschreiben.

9.2 KompilierendesTIS FWTK

DieVersion2.0desFWTK kompiliertviel einfacheralsdieälterenVersionen.EsmüssenabernocheinigeÄnderungen
gemachtwerdenbis dieBeta-Versionsauberkompiliert.

Zu Beginnmußim /usr/src/fwtk/fwtk VerzeichnisdasMakefile.config.linux überdasoriginaleMa-
kefile.config kopiertwerden.

NICHT FIXMAKE BENÜTZEN . In derAnleitungstehteszwar, eszerstörtaberdie Makefile’s in jedemVerzeich-
nis.

Dassed-Skriptfügt ein ’.’ und” zu derinclude-Zeilein jedemMakefilehinzu.Diesessed-Skriptfunktioniert:

sed ’s/^include[ ]*\([^ ].*\)/include \1/’ $name .proto > $name
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Im Makefile.configmüssennochzwei Änderungengemachtwerden.

DerAutor nahmseinHome-VerzeichnisalsSource-Verzeichnis.Hier wird aberin /usr/src gearbeitet.Ausdiesem
GrundmußdieFWTKSRCDIRVariableumgesetztwerden.

FWTKSRCDIR=/usr/src/fwtk/fwtk

Weiterhin benützeneinigeLinux-Systemedie gdbmDatenbank. Im Makefile.config stehtdbm und muß in
diesemFall auchumgesetztwerden:

DBMLIB=-lgdbm

Die letzteÄnderungist im x-gw. DerFehlerin derBETA-Versionist in dersocket.c. Um ihn zubehebenmüssen
folgendeZeilengelöschtwerden:

#ifdef SCM_RIGHTS /* 4.3BSD Reno and later */

+ sizeof(un_name->sun_len) + 1

#endif

Wenndasssl-gwbenütztwird, mußmandasVerzeichnismit ins Makefileaufnehmen:

DIRS= smap smapd netacl plug-gw ftp-gw tn-gw rlogin-gw http-gw x-gw ssl-gw

Jetztkannmanmakestarten.

9.3 Installation desTIS FWTK

Jetztbeginnt der Spaßerstrichtig! Man mußjedemSystemmitteilen, daßesdie neuenDienstenutzensoll und es
müssenTabellenerstelltwerden,um dieszukontrollieren.

Nun ein Beispielfür Einstellungendie erprobtsind. DanachnochBeschreibungenderProblemedie dabeiauftreten
könnenundwie mansiebeseitigt.

Esgibt drei DateiendiedieKontrolltabellenenthalten:

� /etc/services

– Die Informationfür dasSystemwelcherDienstauf welchemPortliegt

� /etc/inetd.conf

– Teilt deminetdmit welchesProgrammzu startenist wenneine

– VerbindunganeinemPortansteht

� /usr/local/etc/netperm-table

– Teilt denFWTK Dienstenmit, wemwelcherDiensterlaubtwird odernicht.

Um die FunktiondesFWTK zu gewährleistenmüssendieseDateienvon Grundauf neuerstelltwerden.Ein falsche
Einstellungin dendrei DateienkanndasNetzwerkunerreichbarmachen.
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9.3.1 Die netperm-tableDatei

DieseDateiregelt wer Zugriff auf die DienstedesTIS FWTK hat. Man soll auchdenDatenverkehrzu beidenSeiten
desFirewalls im Augebehalten.DerAuthentifizierungsabschnittdernetperm-tablezeigtwo dieDatenbankzufinden
ist undwer Zugriff daraufhat.

#

# Proxy configuration table

#

# Authentication server and client rules

authsrv: database /usr/local/etc/fw-authdb

authsrv: permit-hosts localhost

authsrv: badsleep 1200

authsrv: nobogus true

# Client Applications using the Authentication server

*: authserver 127.0.0.1 114

Mit der permit-hostsZeile kann es Problemebeim sperrendesZugriffs auf diesenDienst geben. Eine mögliche
LösungdesProblemswärefolgendeZeile: authsrv: permit-hosts *

Um dieDatenbankzu initialisierenmußmanalsroot dasScript./authsrv in /var/local/etc startenum den
»administrativeuserrecord«zuertellen.

In derFWTK-Dokumentationist beschriebenwie manneueUserundGroupshinzufügt.

Ein BeispielderVorgehensweise:

#

# authsrv

authsrv# list

authsrv# adduser admin "Auth DB admin"

ok - user added initially disabled

authsrv# ena admin

enabled

authsrv# proto admin pass

changed

authsrv# pass admin "plugh"

Password changed.

authsrv# superwiz admin

set wizard

authsrv# list

Report for users in database

user group longname ok? proto last

------ ------ ------------------ ----- ------ -----

admin Auth DB admin ena passw never

authsrv# display admin

Report for user admin (Auth DB admin)

Authentication protocol: password

Flags: WIZARD

authsrv# ^D

EOT

#
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Die telnet-gateway(tn-gw) controlssindin einerReihenfolgeundderErsteist zukonfigurieren.

Im folgendenBeispielist esdenSystemenim LAN erlaubtohneAuthentifikationdenFirewall zupassieren.(permit-
hosts19961.2.*-passok)

EinemanderemSystem(196.1.2.202)wird der Zugangdirekt zum Firewall gestattetohnegleich durchgereichtzu
werden.Die netacl-in.telnetdZeile erlaubtdies.

DerTelnettimeoutsolltekurz gehaltenwerden.

# telnet gateway rules:

tn-gw: denial-msg /usr/local/etc/tn-deny.txt

tn-gw: welcome-msg /usr/local/etc/tn-welcome.txt

tn-gw: help-msg /usr/local/etc/tn-help.txt

tn-gw: timeout 90

tn-gw: permit-hosts 196.1.2.* -passok -xok

tn-gw: permit-hosts * -auth

# Only the Administrator can telnet directly to the Firewall via Port 24

netacl-in.telnetd: permit-hosts 196.1.2.202 -exec /usr/sbin/in.telnetd

Die r-commandsarbeitenin derselbenWeisewie dertelnet.

# rlogin gateway rules:

rlogin-gw: denial-msg /usr/local/etc/rlogin-deny.txt

rlogin-gw: welcome-msg /usr/local/etc/rlogin-welcome.txt

rlogin-gw: help-msg /usr/local/etc/rlogin-help.txt

rlogin-gw: timeout 90

rlogin-gw: permit-hosts 196.1.2.* -passok -xok

rlogin-gw: permit-hosts * -auth -xok

# Only the Administrator can telnet directly to the Firewall via Port

netacl-rlogind: permit-hosts 196.1.2.202 -exec /usr/libexec/rlogind -a

EssollteniemandZugriff direkt auf denFirewall haben,wie esbei FTPderFall ist. Somitdarf kein FTP-Server auf
demFirewall installiertsein.

Die permit-hostsZeile erlaubtjedemim LAN denfreienZugriff ins Internetundalle anderenmüssensichauthenti-
sieren.In dencontrolsist loggingvon jederDatei,welchegesendetoderempfangenwird, integriert (-log

�
retr stor

�
).

Der ftp timeoutreguliert wie langeesdauertbis eineschlechteVerbindungbeendetwird oderwie langeeineVerbin-
dungohneAktivität gehaltenwird.

# ftp gateway rules:

ftp-gw: denial-msg /usr/local/etc/ftp-deny.txt

ftp-gw: welcome-msg /usr/local/etc/ftp-welcome.txt

ftp-gw: help-msg /usr/local/etc/ftp-help.txt

ftp-gw: timeout 300

ftp-gw: permit-hosts 196.1.2.* -log { retr stor }

ftp-gw: permit-hosts * -authall -log { retr stor }

FTP-VerbindungenmittelsWeb,GopheroderBrowserwerdendurchdenhttp-gwumgesetzt.Die erstenbeidenZeilen
im folgendenBeispielerzeugeneinenOrdnerin demdieftp-DateienundWeb-Dokumente,diedenFirewall passieren,
gespeichertwerden.DerDatei-undOrdner-Zugriff solltenur root gestattetsein.
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Die Web-Verbindungsolltekurz gehaltenwerden.Diessteuert,wie langederAnwenderbei einerschlechtenVerbin-
dungwartenmuß.

# www and gopher gateway rules:

http-gw: userid root

http-gw: directory /jail

http-gw: timeout 90

http-gw: default-httpd www.afs.net

http-gw: hosts 196.1.2.* -log { read write ftp }

http-gw: deny-hosts *

Der ssl-gwist ein Gateway derallesdurchläßt,ausdiesemGrundwird zur Vorsichtgeraten.Im folgendenBeispiel
wird jedemAnwenderinnerhalbdesLANs erlaubteineVebindungzu allen Servernaußerhalberlaubtaußerzu den
Adressen127.0.0.*und192.1.1.*undauchnurauf denPorts443und563.DiesePortssindbekannteSSL-Ports.

# ssl gateway rules:

ssl-gw: timeout 300

ssl-gw: hosts 196.1.2.* -dest { !127.0.0.* !192.1.1.* *:443:563 }

ssl-gw: deny-hosts *

Im folgendemBeispielist dieBenützungdesplug-gwbeschriebenumVerbindungenzueinemNews-Serverzuerlau-
ben.In diesemBeispielist jedemAnwenderim LAN nur die Verbindungzu einemSystemerlaubtundauchnur zum
News-Port.

Die zweiteZeileerlaubtdemNewsserverdieDatenzurückzumLAN passierenzu lassen.

Da die meistenNews-Clientsdie VerbindungwährenddemNews-Lesensbestehenlassenist ein längerertimeoutfür
denNewsserverzuwählen.

# NetNews Pluged gateway

plug-gw: timeout 3600

plug-gw: port nntp 196.1.2.* -plug-to 199.5.175.22 -port nntp

plug-gw: port nntp 199.5.175.22 -plug-to 196.1.2.* -port nntp

Derfinger-gatewayist sehreinfach.JederAnwenderinnerhalbdesLANs mußsichin denFirewall einloggenum den
dortigenfingerzuverwenden.JederanderebekommteinfacheineMeldung.

# Enable finger service

netacl-fingerd: permit-hosts 196.1.2.* -exec /usr/libexec/fingerd

netacl-fingerd: permit-hosts * -exec /bin/cat /usr/local/etc/finger.txt

9.3.2 Die inetd.conf Datei

DasfolgendeBeispielist einekomplette/etc/inetd.conf Datei. Alle unbenötigtenDienstesind auskommen-
tiert. Es ist ausdemGrundkomplettum zu zeigenwas nicht benötigtwird und wie die neuenDiensteeingefügt
werden.

#echo stream tcp nowait root internal

#echo dgram udp wait root internal



9. Installation desTIS Proxy Servers 16

#discard stream tcp nowait root internal

#discard dgram udp wait root internal

#daytime stream tcp nowait root internal

#daytime dgram udp wait root internal

#chargen stream tcp nowait root internal

#chargen dgram udp wait root internal

# FTP firewall gateway

ftp-gw stream tcp nowait.400 root /usr/local/etc/ftp-gw ftp-gw

# Telnet firewall gateway

telnet stream tcp nowait root /usr/local/etc/tn-

gw /usr/local/etc/tn-gw

# local telnet services

telnet-a stream tcp nowait root /usr/local/etc/netacl in.telnetd

# Gopher firewall gateway

gopher stream tcp nowait.400 root /usr/local/etc/http-

gw /usr/local/etc/http-gw

# WWW firewall gateway

http stream tcp nowait.400 root /usr/local/etc/http-

gw /usr/local/etc/http-gw

# SSL firewall gateway

ssl-gw stream tcp nowait root /usr/local/etc/ssl-gw ssl-gw

# NetNews firewall proxy (using plug-gw)

nntp stream tcp nowait root /usr/local/etc/plug-gw plug-gw nntp

#nntp stream tcp nowait root /usr/sbin/tcpd in.nntpd

# SMTP (email) firewall gateway

#smtp stream tcp nowait root /usr/local/etc/smap smap

#

# Shell, login, exec and talk are BSD protocols.

#

#shell stream tcp nowait root /usr/sbin/tcpd in.rshd

#login stream tcp nowait root /usr/sbin/tcpd in.rlogind

#exec stream tcp nowait root /usr/sbin/tcpd in.rexecd

#talk dgram udp wait root /usr/sbin/tcpd in.talkd

#ntalk dgram udp wait root /usr/sbin/tcpd in.ntalkd

#dtalk stream tcp waut nobody /usr/sbin/tcpd in.dtalkd

#

# Pop and imap mail services et al

#

#pop-2 stream tcp nowait root /usr/sbin/tcpd ipop2d

#pop-3 stream tcp nowait root /usr/sbin/tcpd ipop3d

#imap stream tcp nowait root /usr/sbin/tcpd imapd

#

# The Internet UUCP service.

#

#uucp stream tcp nowait uucp /usr/sbin/tcpd /usr/lib/uucp/uucico -l

#

# Tftp service is provided primarily for booting. Most sites

# run this only on machines acting as "boot servers." Do not uncomment

# this unless you *need* it.

#
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#tftp dgram udp wait root /usr/sbin/tcpd in.tftpd

#bootps dgram udp wait root /usr/sbin/tcpd bootpd

#

# Finger, systat and netstat give out user information which may be

# valuable to potential "system crackers." Many sites choose to disable

# some or all of these services to improve security.

#

# cfinger is for GNU finger, which is currently not in use in RHS Linux

#

finger stream tcp nowait root /usr/sbin/tcpd in.fingerd

#cfinger stream tcp nowait root /usr/sbin/tcpd in.cfingerd

#systat stream tcp nowait guest /usr/sbin/tcpd /bin/ps -auwwx

#netstat stream tcp nowait guest /usr/sbin/tcpd /bin/netstat -

f inet

#

# Time service is used for clock syncronization.

#

#time stream tcp nowait root /usr/sbin/tcpd in.timed

#time dgram udp wait root /usr/sbin/tcpd in.timed

#

# Authentication

#

auth stream tcp wait root /usr/sbin/tcpd in.identd -w -t120

authsrv stream tcp nowait root /usr/local/etc/authsrv authsrv

#

# End of inetd.conf

9.3.3 Die /etc/servicesDatei

Hier ist allerAnfang.Ein ClientbautdieVerbindungzueinemFirewall immerzueinembekanntenPortauf(unterhalb
1024),zum Beispielder telnetauf Port 23. Der inet-Dämonbemerktdie Verbindungund suchtdenDienst in der
/etc/servicesDatei.Danachstarteter dasProgramm,welchesin der/etc/inetd.confDateidemDienstzugewiesenist.

Einige der Dienste,die hier erstelltwerden,sind üblicherweisenicht in der/etc/services Datei. Somit kann
maneinigendavon einenPort eigenerWahl zuweisen.Zum Beispielkannmandentelnet-Portvom Administrator
(telnet-a)demPort24 zuweisen.Man kannihn aberauchdemPort2323zuweisen,je nachBelieben.Damit sichder
Administratordirekt zum Firewall verbindenkannmußer einentelnetzum Port 24, und nicht zum Port 23, starten
und wenndie netperm-tablerichtig aufgesetztist kannmandiesnur von einemSystemsinnerhalbdesgeschützten
Netzwerkestun.

telnet-a 24/tcp

ftp-gw 21/tcp # this named changed

auth 113/tcp ident # User Verification

ssl-gw 443/tcp

10 Der SOCKS Proxy Server
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10.1 Installation desProxy Servers

DerSOCKSProxyServer ist hier erhältlich:

metalab.unc.edu:/pub/Linux/system/Network/misc/socks-linux-src.tgz

Im selbenVerzeichnisist aucheineBeispiel-Konfigurationsdateimit folgendemNamensocks-conf. Mit gzipund
tar dasArchiv auspackenund denAnweisungenim README folgen. ManchehattenProblemebeim kompilieren,
einfachaufpassenob dieMakefilespassen.

Unbedingtzubeachtenist, daßderProxyServer in der/etc/inet.d Dateieingetragenwird:

socks stream tcp nowait nobody /usr/local/etc/sockd sockd

Damitwird derServerbeiAnforderunggestartet.

10.2 Konfiguration desProxy Servers

DasSOCKSProgrammbenötigtzwei verschiedeneKonfigurationsdateien.Eineum denZugriff zu erlauben(access
file) undeineum die AnforderungenzumbetreffendenProxyServerzu leiten(routingfile). Die AccessDateisoll im
Server installiertseinunddieRoutingDateiauf jedemUnix-Rechner. DOS-RechnerundMacIntosh-Rechnermachen
ihr eigenesRouting.

10.2.1 Die AccessDatei

Mit SOCKS4.2 Betawird die AccessDateisockd.conf genannt.DieseDatei soll zwei Zeilen enthalten:eine
Erlaubnis-(permit)undeineAblehnungs-(deny) Zeile.

JedeZeile hatdrei Einträge.

� DenBezeichner(identifier, permit/deny)

� Die IP Adresse(address)

� DenAdressenModifizierer(modifier)

DerBezeichnerist entwederpermitoderdeny. Mansoll beideshaben,einepermit-undeinedeny-Zeile.

Die IP-Adresseenthälteine4 Byte Adressein typischerIP-Notation,z.B. 192.168.2.0.

Der Adress-Modifiziererist ebensoeine typische4 Byte IP-Adresse.Sie arbeitetwie eineNetzmaske. Gehenwir
davon aus,daßdieseZahl 32 Bit (EinsenundNullen) entspricht.Ist dasBit eineEinsmußdasentsprechendeBit der
zuprüfendenAdressezumentsprechendenBit desIP-Adreß-Feldespassen.

WennzumBeispieldieZeile solautet:

permit 192.168.2.23 255.255.255.255

werdennur die IP-Adressenzugelassen,bei denenjedeseinzelneBit passenmuß. Bei 192.168.2.23ebennur
192.168.2.23.

Bei folgenderZeile

permit 192.168.2.0 255.255.255.0
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wird jedeNummerinnerhalbderGruppevon192.168.2.0bis192.168.2.255zugelassen,ebeneineskomplettenKlasse-
C Bereiches.

FolgendeZeilesolltemanniemalszulassen:

permit 192.168.2.0 0.0.0.0

DamitbekommtohneRücksichtjederdieZulassung.

Aus diesemGrundwird nur jedeAdressedurchgelassendie eineErlaubnishat, der Restwird einfachabgewiesen.
Damit jederim Bereich192.168.2.xxxzugelassenwird sindfolgendeZeilenpassend:

permit 192.168.2.0 255.255.255.0

deny 0.0.0.0 0.0.0.0

Wennmandaserste»0.0.0.0«in derdeny-Zeilebetrachtet,ist zubeachten,daßbeieinemModifizierervon0.0.0.0die
IP-Adressenichtmehrwichtig ist. In diesemFall ist 0.0.0.0derStandard,daeseinfacherzu tippenist.

Esist auchmehralseineZeilemit denbeidenMöglichkeitenerlaubt.

SpeziellenAnwendernkannderZugriff erlaubtoderauchabgelehntwerden.Diesgeschiehtmit deridentAuthentifi-
zierung.Nicht alle Systemeunterstützenident,unteranderemTrumpetWinsock. Aus diesemGrundwird hier nicht
näherdaraufeingegangen.Die DokumentationzuSOCKSbietethier selbstguteUnterstützung.

10.2.2 Die Routing Datei

Die RoutingDatei in SOCKSwird leidersocks.conf genannt.Warumwird sie »leider«so genannt?Sieunter-
scheidetsichkaumim Namenvon derAccessDateiundist somitschnellverwechselt.

DieAufgabederRoutingDateiist denSOCKS-ClientsmitzuteilenwannSOCKSzubenützenistundwannnicht. Zum
Beispielwird bei einerVerbindungvon 192.168.2.3zu192.168.2.1derSOCKSFirewall nicht benützt,eswird direkt
überEthernetverbunden.Der Loopback,127.0.0.1,wird automatischdefiniert.AußerdembenötigtmanSOCKSbei
einerVerbindungzusichselberauchnicht. Esgibt drei Einträge:

� deny

� direct

� sockd

Mit deny wird SOCKSmitgeteiltwanneineAnforderungabgewiesenwird. DieserEintraghatdie selbendrei Felder
wie in sockd.conf: identifier, addressundmodifier. Da diesauchvonsockd.conf, derAccess-Datei,verwaltet
wird, kanndasmodifierFeld0.0.0.0bleiben.Um sichselbstdavonauszuschließenirgendeinenRechnerzuerreichen,
kannmaneshier tun.

DerdirectEintragnenntdieAdressendieSOCKSnicht benötigen.DassindalleAdressendieohnedenProxyServer
erreichtwerdenkönnen.

Im folgendenBeispiel

direct 192.168.2.0 255.255.255.0

kannjederdirektdenanderenrechnerim geschütztenNetzwerkerreichen.

Der folgendesockd- EintragzeigtdemComputerwelcherHostdenSOCKSServerDämoninstallierthat:
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sockd @=<serverlist> <IP address> <modifier>

Zu beachtenist der@= Eintrag. Dieserlaubtdie IP-AdresseneinerListe von Proxy-Serverneinzutragen.In diesem
Beispielwird abernur einProxy-Serververwendet.Man kannabermehrerehabenum die Lastzuverteilenodereine
Sicherheits-Redundanzzuhaben.

DasIP-AdreßundmodifierFeldhatdieselbeFormwie im vorigenBeispiel.EsmüssendieAdressenbekanntgemacht
werdendiedurchdenProxy-Serverdürfen.

10.2.3 DNShinterhalb desFir ewalls

EinenDomainNameServicehinterhalbdesFirewalls zu installierenist eineeinfacheAufgabe. Man mußlediglich
denDNS auf demFirewall-Computerinstallierenund alle RechnerhinterhalbdesFirewalls diesenDNS benutzen
lassen.

10.3 Arbeiten mit einemProxy Server

10.3.1 Unix

DamitdieApplikationenmit demProxy-Serverarbeiten,müssensie»SOCKSifiziert«werden.Manbenötigtzweiver-
schiedenetelnet,einenfür direkteKommunikationundeinenfür die Kommunikationmit demProxy-Server. Socks
enthälteineAnleitung wie manein ProgrammSOCKSifiziertund ein paarfertigenSOCKSifiziertenProgrammen.
WennmaneineSOCKSifizierteVersioneinesProgrammesverwendetum innerhalbdesLANs eineVerbindungauf-
zubauen,lenkt SOCKSautomatischzur Versionfür direkte Kommunikationum. Aus diesemGrund werdenalle
Programmim NetzwerkumbenanntunddurchSOCKSifizierteVersionenersetzt.finger wird zufinger.orig,
telnet wird zutelnet.orig usw. DieseÄnderungenmüssenin dieinclude/socks.h eingetragenwerden.

MancheProgrammenführendasRoutingunddie SOCKSifizierungselberdurch,wie z.B. NetScape.Man kannmit
NetScapeeinenProxy-Server verwendenindem man die IP-AdressedesServers in dem entsprechendenFeld der
Netzwerkeinstellungeneinträgt(in diesemBeispiel192.168.2.1).JedeApplikationbenötigteinegewisseUmstellung,
unabhängigdavonwie esmit einenProxyServer funktioniert.

10.3.2 MS Windowsmit Trumpet Winsock

TrumpetWinsockhatschoneingebauteProxy-ServerMöglichkeiten.Im »setup«Menügibt mandie IP-Adressedes
Serversein,ebensoalleAdressenderRechner, diemandirekterreichenkann.Trumpetleitet dannalle Paketeweiter.

10.3.3 Konfiguration desProxy Serverszur Unterstützung von UDP-Paketen

DasSOCKS-Paket arbeitetnur mit TCP-Paketen,nicht mit UDP-Paketen. Dasschränktein klein wenig denNut-
zenein. Viele nützlicheProgramme,wie talk und archie,benützenUDP. Es gibt ein Paket dasvon Tom Fitzgerald
(fitz@wang.com) entwickeltwurde,umwieeinProxyServerfür UDP-Paketezufunktionieren,genanntUDPrelay.
Leiderist eszurZeit nicht kompatibelzuLinux.

10.4 Nachteilemit Proxy Servern

Ein Proxy Server ist vor allem eineSicherheits Einheit. Die Benutzung,um denInternetzugangmit limitierten IP-
Adressenzu erweitern,hat viele Nachteile. Ein Proxy Server bietet gutenZugriff von innerhalbdesgeschützten
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Netzwerkesnachaußenund läßt dasLAN für Anwendervon Außenkomplettunerreichbarsein. Dasbedeutetkei-
ne Server, Archie, Talk Verbindungenoder direktesMailing zu den innerenComputern. DieseNachteilekönnen
schwerwiegendsein,abermansoll folgendesbeachten:

� Sie bearbeitengeradeeinenBericht auf einem ComputerinnerhalbdesgeschütztenNetzwerkes. Zuhause
kommt der Wunschauf, denBericht nochmalszu überarbeiten.Sie habenaberkeinenZugriff auf Ihren Bü-
rocomputer, da er hinter einerFirewall ist. Sie versucheneineVerbindungzum Firewall aufzubauen,aberes
wurdeversäumtIhneneinenZugangzumFirewall einzurichten.

� Ihre Tochtergehtzur Uni. Sie wollen ihr eineE-Mail schicken. Sie habenwirklich privateThemenmit ihr
zu besprechenundwollen die Antwort direkt auf IhrenComputergesendethaben.SievertrauendemSystem-
Administratoraberesist ebenprivateMail.

� Die fehlendeMöglichkeit UDP zu benützen,zeigt einengroßenNachteilvon Proxy-Servernauf. Der Einsatz
vonUDP wird aberwohl baldmöglichsein.

FTPbereitetein weiteresProblemmit einemProxy-Server. Bei EmpfangoderVerwendungvonls öffnet derFTP-
Server einenSocket auf demClient-Rechnerund reicht die Informationendurch. Ein Proxy-Server wird dasnicht
erlauben,darumwird FTPnicht sonderlichgut funktionieren.

AufgrunddesgrößerenOverheadsarbeitenProxy-Serverrelativ langsam.Die Allgemeinheitist derMeinungdaßsich
daszukünftigändert.

Grundsätzlich,wennmanIP-Adressenhatunddie Sicherheitist nicht daswichtigste,dannsolltemanProxy-Server
und Firewalls nicht verwenden.WennkeineausreichendeAnzahl an IP-Adressenvorhandenist und die Sicherheit
immernochkeinegroßeRolle spielt,dannist ein IP-Emulator, wie Term,Slirp oderTIA, eineinteressanteWahl.

Termist erhältlichbei: metalab.unc.edu undSlirp bei: blitzen.canberra.edu.au:/pub/slirp. TIA
gibtsbeimarketplace.com.

DiesePaketearbeitenschneller, erlaubenbessereVerbindungenund bieteneinenbesserenZugriff vom Internetins
privateNetzwerk.Proxy-Serversindgutfür Netzwerkemit vielenComputerndieeineneinfachenZugriff zumInternet
habenwollen mit nur einereinmaligenKonfigurationundmit wenigArbeit im laufendenBetrieb.

11 Erweiterte Konfigurationen

DasnächsteBeispielzeigteineerweiterteKonfigurationdievielengenügenwird undeinigeFragenklärt.

11.1 Ein grossesNetzwerk mit Sicherheitals Schwerpunkt

Als BeispielseiangenommeneinNetzwerkmit 50ComputernundeinSubnetzvon32IP-Adressen(5 Bits). Benötigt
werdenunterschiedlicheZugangsstufenundTeile desNetzwerkessollenvom Restgeschütztsein.

Die Stufenwären:

1. Die externeZugangsstufe. DieseStufebekommtjederzusehen.

2. Mitarbeiter . Diesist dieStufefür alle dieausderexternenStufeaufgestiegensind.

3. Experten. Hier werdendiewichtigstenDatenverwaltet.
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11.1.1 Die Netzwerk Konfiguration

Die IP-Adressensindfolgendermaßeneingeordnet:

� Die Adresse192.168.2.255(BroadcastAdresse)ist unbenützbar.

� 23der32 IP-Adressenwerden23 Computernmit Zugriff zumInternetzugewiesen.

� EineAdressewird demLinux-Computerzugewiesen.

� EineAdressewird einemweiterenLinux-Computerim Netzwerkzugewiesen.

� 2 AdressenbekommtderRouter

� 4 Adressenbleibenübrigundwerdenfür zukünftigeAufgabenreserviert.

� Die geschütztenNetzwerkebekommenbeidedieAdressen192.168.2.xxx

Eswerdenaußerdemexternenöffentlichennoch2 separateNetzwerkegebildet,jedesin verschiedenenRäumen.Sie
werdenmit Ethernetverbunden.

DieseNetzwerkewerdenjeweilsaneinenLinux-Computermit eigenerIP-Adresseangebunden.

Ein Daten-Server wird mit beidenNetzwerke vebunden,damit einigeausder restlichenMitarbeiter-GruppeZugriff
auf die wichtigenDatenhaben. Der Daten-Server hat die IP-Adressen192.168.2.17für dasMitarbeiter-Netzwerk
und192.168.2.23für dasExperten-Netzwerk.Er hat2 IP-Adressenweil er 2 Ethernetkartenhat,einejeweils für das
Mitarbeiter- unddasExperten-Netzwerk.IP-Forwardingist ausgeschaltet.

IP-Forwardingist auchan denLinux-Computernausgeschaltet.Der Routerwird keineIP-Paketefür 192.168.2.xxx
weiterleiten,solangeihm dasnicht erlaubtwird, somit kann niemandausdem Internet rein. Der Grund für das
AusschaltenvonIP-Forwardingbestehtdarin,daßkeineDaten-PaketeausdemMitarbeiter-Netzwerkin dasExperten-
Netzwerkgeratenundebensoumgekehrt.

Der Daten-Server kannso konfiguriertwerdenum beideNetzwerke mit unterschiedlichenDatenzu bedienen.Mit
symbolischenVerweisenkannmanallgemeineDatenbeidenNetzwerkenzugänglichmachen.

11.1.2 Die Proxy-Konfiguration

Alle 3 StufenwünscheneineÜberwachungdesNetzwerkesübereventuellefalscheAbsichten. Dasexterneöffent-
liche Netzwerkwird direkt mit demInternetverbundensomit gibt es hier keine Problememit demProxy-Server.
Die Experten-und Mitarbeiter-Netzwerke sind hinter demFirewall, somit ist eswichtig hier einenProxy-Server zu
installieren.

BeideNetzwerke werdenungefährgleichkonfiguriert.Beidebekommendie selbeIP-Adressezugewiesenum esein
hier einweniginteressanterzumachen.

1. KeinerkanndenDaten-Serverfür denInternet-Zugnangbenützen.DiesschütztdenDaten-Servervor Virenund
anderenüblenDingenundist somitsehrwichtig.

2. DenMitarbeiternwird keinZugriff aufsWorld WideWebgestattet.

Die sockd.confDatei im Mitarbeiter-Linux-ComputerhatfolgendenEintrag:

deny 192.168.2.17 255.255.255.255

DerExperten-Computerfolgenden:
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deny 192.168.2.23 255.255.255.255

DerMitarbeiter-Linux-ComputerhatnochdiesenEintrag:

deny 0.0.0.0 0.0.0.0 eq 80

DiesverbietetdenZugriff allerComputeraufdenPortgleich(eq)80,demhttpPort.EserlaubtjedenanderenDienst,
nurebennicht denWeb-Zugriff.

Die Dateiauf beidenComputernhatnochjenenEintrag:

permit 192.168.2.0 255.255.255.0

damitallenComputernausdem192.168.2.xxxNetzwerkerlaubtwird denProxy-Serverzubenützenaußerdenschon
Abgewiesenen(denDaten-ServerundderWeb-Zugriff ausdemMitarbeiter-Netzwerk).

Die Mitarbeitersockd.confsiehtdemnachsoaus:

deny 192.168.2.17 255.255.255.255

deny 0.0.0.0 0.0.0.0 eq 80

permit 192.168.2.0 255.255.255.0

unddieExpertensockd.confso:

deny 192.168.2.23 255.255.255.255

permit 192.168.2.0 255.255.255.0

Diessolltealleskorrektkonfigurieren.JedesNetzwerksollteentsprechenddemMaßanWichtigkeit isoliert sein.


