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"Software Libre" es cuestion de libertad, no de precio. "Free” en
“free software” es una palabra que debe ser traducida como “libre"
tal como en "libertad de expresion” ("Free speech”); no como
"Gratis" como en “cerveza gratuita“ (“Free beer”).

www.gnu.org
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... y practica

#! / bi n/ bash
# Checking conectivity with | CMP Ping, VRRPD Conpani on Scri pt
VER="11/03/2002 - v1.0"
SLEEP_TI ME=$2
if [ -z $2]
then

SLEEP_TI ME=5 # Si no se especifica, el check es cada 5 segundos
fi;
# CObtener el PID de |os procesos de VRRPD en nenoria

# Tienpo de parada entre checks, en segundos

LI STA PROCESCS="ps -A | grep "vrrpd" | tr -s " " | cut -d " " -f 2°
if [ -z "$LI STA PROCESCS" ]
then
echo " No VRRP Daenpbn running, aborting.
exit
fi;
| P_DESTI NO=$1 # | P de conprobaci on, pasada conp 1# paranetro

COVANDO=""ping -c 1 "$I P_DESTINO' | grep '100% packet |oss' ™"
RES=0
while [ "$RES" -eq 0 ]; do
if [ ! -z "$COVANDO' ] ;then
echo " Ping fail
echo " Shutting down VRRP daenpns "
kill -s 9 $LI STA PROCESCS
RES=1; el se
echo " Debug: Ping ok"
sl eep $SLEEP_TI ME
fi;done;
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GNU y Seguridad

¢, Que es la Seguridad ~.
Logica
Fisica
Redes

Firewalls
IDS

Hosts/Aplicaciones

Software Abierto vs Software Cerrado
Soporte y otros “problemas”
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Software Abierto vs Software Cerrado

# Filtrado: FORWARDING

3 *lacal - Check Point Palicy Editor

Fil=  Edt

echo "Activamos filtrado de forward (FORMWARDD,,."
echo "Dejamos paszar las conexiones ESTABLECIDAS o RELATIVAS a laz establecidas..."
iptables -A FORWARD -m state —-state ESTABLISHED.RELATED -3 ACCEPT

Source | Destination | Service | Action | Track Install On W ; Py W
| J echo “Las conexiones bidireccionales,..

|'N'| iptables -A FORWARD —p icmp ——icmp—type echo-reply -3 ACCEFT # ping
iptables -A FORWARD —p icmp ——icmp—type echo-reguest —j ACCERFT # ping
iptables -A FORWARD —p ude ——dport 53 -j ACCERT # DHS
|'N‘| iptables —-A FORWARD —p udp —sport 53 —j ACCEPT # TS
iptables -A FORWARD —= $LOCALMET -p udp ——dport 161:162 -j ACCEPT # SHMP
|m.| echo "Las conexiones entrantes hacia " $IRIS
I_m_l iptables -A FORWARD —d $IFIS —p tcp ——dport 21 -3 ACCERT # FTP en ARES
iptables -A FORWARD —d $IRIS -p top ——dport 22 —j ACCEPT # 55H
iptables -A FORWARD -d $IRIS -p top ——dport 23 —j ACCEPT # Telnet
M iptables -A FORWARD —d $IFIS —-p top ——dport 80 -3 ACCERPT # HTTF Apache pusrto 80
#iptables —A FORMWARD —-d $IRIS —p tocp ——dport 8080 —j ACCERPT # HTTF Pro=y SQULD
|-m-| iptables -A FORWARD —d $IRIS -p top ——dport 25 —j ACCEPT # SMTP
iptables -A FORWARD —d $IRIS —p top ——dport 110 -3 ACCERPT # POP
}ml iptables -A FORWARD —d $IRIS —p tcp ——dport 443 -5 ACCEPT # HTTPS
iptables -A FORWARD -d $IFIS —-p top ——dport 63de6 —j ACCEFT # Grutella
e
echo "Las consxiones entrantes hacia " $HERCULES
|-m-| iptables -A FORMWARD —d $HERCULES -p top ——dport 261 —j ACCEPT # Prusbas CURRD ====x {Auth
Fl-13
iptables -A FORWARD —d $HERCIULES -p top ——dport 5900 -Jj ACCEPT # WHC
|'m'| iptables -A FORWARD —d $HERCULES —p top ——dport 21 -J ACCEPT # FTP en Hercules
|N{ iptables —A FORWARD —d $HERCULES —p top ——dport dE61 —=J RCCEPT # elonkey2000
iptables -A FORWARD —-d $HERCULES —p top —-dport 5631 —j ACCEFT # FCAnuykhere
e

gcho "Las conexiones entrantes hacia " $ARES
Hocal ; iptables -A FORHWARD —d $ARES —p top ——dport 5301 —j ACCEPT # WNC
iptables -A FORWARD -d $ARES —-p top -—dport 23 —j ACCEFT # SSH
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GNU y Empresa

Diferentes tecnologias
Contraste
Seguridad
Variedad

Aplicaciones fuera de entornos
criticos

Alternativas de bajo coste
Funcionalidades mas flexibles
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Teoria vs Practica en la seguridad
Falta de conocimientos
Prisas y falta de profesionalidad
GUI's
Capacidad de Organizacion y de
escalabilidad.

¢, ES GNU Seguro ?
Codigo Abierto
Documentacion
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Algunas noticias sobre seguridad

(neworder.box.sk)

» wwrites: Corporate security and IT professionals got a
?e]%otf tmnl; like_hackers so they could learn how to better
prevent unaut orized users from gaining access to their networks.

More than a dozen computer specialists from across the country took

part in an intensive five-day "boot camp" offered by New York-based
Ernst & Young LLP on the defense of enterprise networks. They paid

$5 y O O O apiece for the training here.

©) |




La seguridad no es...
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Ni un firewall “tonto” (Fitrado Simple)
NI tampOCO un Firewall “listo” (Filtrado de estados).




