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Implementacidn

De gué partimos

Buenos conocimientos de sistemas.
Bolidos conocimientos de TCP/IP.
Teoria de SSOQO, redes, y algo de programacion.




Implementacion;
Compartimentacion de redes
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Compartimentacion de redes Il.

Manzana podrida
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IClllompartimenta(:ion de redes

Diferenciar las redes logicamente por su
funcion y su nivel de seguridad.

Diferenciar las redes fisica y
l6gicamente.
Modelos

Bimple: DMZ
Complejo: FrontEnd y BackEnd




IC\)/ompartlmentacmn de redes

Modelo clasico: DMZ
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\C}ompartimentacion de redes

Modelo complejo. FE y BE (fase 1)
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\C}IC)mpartlmentaC|on de redes

Modelo complejo. FE y BE (fase 2)
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\(}Icl)mpartimentacion de redes

Flujos en el modelo complejo

Red Internal
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\(}Icl)lmpartimentacion de redes

Modelo complejo. FE y BE (fase 3)
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Implementacion.
Netfilter

Queé es un firewall

Queé tipos de firewall hay
Netfilter en Linux

HA con Netfilter
Utilidades con Netfilter

Configurando Netfilter




Implementacion.
Netfilter Il

Qué es un firewall

Necesidad de un firewall
Funcionamiento de un firewall

Que tipos de firewall hay

Filtrado basico o tonto
Filtrado inteligente o de inspeccion de estados
Proxys y Firewalls de aplicacion




Implementacion.
Netfilter Il

Filtrado basico o tonto

[— }
9 ping
— ping ﬁ]ﬁ — — fang j
Hog Destino NetFiter Host Host Destiho NetFiter Host

Filtrado inteligente o de inspeccion de estados

Ll
[l

4
|

H

cliente neffilter fip-server

#1 ori:1034,des:21
#2 ori:21, des: 1034
e |

#3 ori: 1048, des:20
#2 ori:20, des: 1048




Implementacion. Proxys

Proxys y Firewalls de aplicacion
Squid
Proxy Socks

#1 ori:1034,des:8080
#2 ori:1048, des:80
#3 ori:80, des: 1048
#5 ori:B080, des: 1034

4

i

cliente 1




Implementacion.
Cadenas

Cadenas

Organizar flujos
Orden de ejecucion
Jerarquizacion

Quthound Inbound

Red Local

Internet

[T

NetFilter Host

—

T

Forward




Implementacion.
Cadenas Il

Cadenas Destino/Accion

Accept

Drop

Reject

Log
Prerouting
PostRouting
Masquerade




prlementaci(’)n. Cadenas

Encadenando otras cadenas
Cadenas de usuario
Recursion




Kyplementamon Cadenas
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Implementacion.
Cadenas V

-N, --new-chain <nombre_de_cadena>, crearemos una cadena.
Slﬂ t&XAS _,d(#d@llabll@rgnos una cadena.

-I, --insert <nombre_de cadena> { regla } , insertamos una regla al principio de
una cadena.

-A, --append <nombre_de cadena> { regla } ,insertamos una regla al final de una
cadena.

-D, --delete <nombre_de_cadena> {# | regla } , borramos una regla de la cadena
dada. Podemos especificar la posicion ( 1, 2 ..) o la regla en formato convencional.

-R, --replace <nombre _de _cadena> { # regla } ,reemplazamos una regla de la
cadena especificada. Hay que especificar el numero de la cadena que queremos
reemplazar y luego la regla a introducir.

-L, --list <nombre_de_cadena>, lista todas las reglas pertenecientes a la cadena
dada.

-F, --flush , elimina todas las reglas, es lo mismo que eliminar todas las reglas una
por una.




Implementacidn. Iptables

Sintaxis general
Opciones (limit burst)
Modularidad

| pt abl es -1 | - A <cadena> -| <ifaz> -p <tcp|udp>
--sport|--dport [!] <puerto>|<rango-rango>
-d [!'] <ip>-s [!] <ip> -m<nodul o>
--from <I P_SNAT> --to <| P_DNAT>
-] <destino>




Implementacion.
Filtrado |

Filtrado

Por direcciones

Por puertos (TCP, UDP, ICMP)
Por interfaz

Por rafagas

Por bits de cabecera




Implementacion.
Filtrado |l

¢, Donde filtramos?

Input, o hacia el firewall
Output, o desde el firewall
Forward, o lo que pasa por el firewall.

# i ptables —I|-A | NPUT| OUTPUT| FORWARD




Implementacion.
Filtrado |l

Como filtrar, algunos ejemplos:

i ptables -A FORWARD -d POLLUX -p tcp --dport 22 -j ACCEPT # SSH
i ptables -A FORWARD -d POLLUX -p tcp --dport 21 -j ACCEPT # FTP
i ptables —A FORWARD —s POLLUX —i ethl —j ACCEPT

i ptables -A FORWARD -m state --state ESTABLI SHED, RELATED -j ACCEPT
i ptabl es —P FORWARD DROP

iptables -A INPUT -s PRI VATE -p tcp --dport 22 -j ACCEPT # SSH

i ptables -A QUTPUT —-d PRI VATE —p tcp --sport 22 —-J ACCEPT # SSH out
i ptabl es —P | NPUT DROP

i ptabl es —P QUTPUT DROP




Implementacion.

Network Address Translation

Necesidad
Escasez IP’s
Ocultacion direccionamiento
Port Multiplexing

Flexibilidad
Tipos
NAT de IP

NAT de Puertos (PAT)

NAT




Implementacion. NAT I

Network Address Translation

Tipos de NAT.

Descripcion sobre variedades

* Port Forwarding, Dynamic Nat, Smart NAT,
Intelligent NAT, Dinamic NAT, Hide NAT,
Static NAT, Masquerading y otras
disparidades.

Source NAT
Dynamic NAT/Masquerading
Destination NAT




Implementacion. SNAT

Source NAT

#1 ori:192.168.1.1 -> Dest
#2 0ri212.12.13.2 -> Dest
#3 Dest -> 212.12.13.2
#4 Dest -> 192,168.1.1

NI

E(

—

ori 1 firewall
192 168.1.1 212.12.13.1

192.168.1.254




anlementacion. SNAT

Masquerading, Dynamic SNAT

#1 0ri:192.168.1.1 -> Dest
#2 ori212.12.13.1 -> Dest
#3 Dest -> 212.12.13.1
#4 Dest -> 192.168.1.1

i

fipcserver

ori firewall
192.168.1.1 212.12.13.1
192.168.1.254




Implementacion. DNAT

Destination NAT (DNAT)
Necesidad e importancia
Funcionamiento basico
Formas de implementarlo
Algoritmo de entrega ethernet/ip
Routing
Proxy ARP




Ilmplementacion. DNAT

DNAT. La idea
¢ De donde sacamos esa IP?
P Virtual en Firewall

# Dest -> 212.12.13.2
#2 Dest -> 192.168.1.1 1
#3 ori:192.168.1.1 -= Dest

#4 oriz212.12.13.2 -= Dest

2 7, 4

o

oFi 3 firéwall
192.168.1.1 242.12.13.4
192.168.1.254




muolementacion. DNAT

Algoritmo de entrega Ethernet/IP
¢ Esta la IP en mi ruta?
Entrega ETHERNET
Capa L2
Broadcast IP

Broacast Ethernet

Ejemplos broadcast otros protocolos
(ATM)




mplementacion. DNAT

1V
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{/mplementacion. DNAT

DNAT con Enrutamiento L3

#1 Dest -> 212.12.13.2 via 212.12.13.254
#1' 212.12.13.254(Dest) -> 212.12.13.2 via 212.12.13.254
DNAT in ("Manual®)
#2 192.168.1.254(Dest) -> 192.168.1.1
#3 0ri:192.168.1.1 -> Dest via 192.168.1.254
DNAT out ("Auto")

—==
#3' 212.12.13.1(0ri} -> Dest via 212.12.13.254 ']
#4 ori:212.12.13.254 -> Dest 1 : —]
2 .rj‘;r: fip-Server
:"i;{'-'}.;

wh :
¢ 3 router
. 212.1213:254

ori 3 firéwall
192.168.1.1 212.12.13.1
192.168.1.254




{/erIementacion. DNAT

DNAT con Enrutamiento L2. Proxy
ARP

#1 Dest -> 212.12.13.2 via 212.12.13.254
#1" 212.12.13.254 ask -> Who has 212.12.13.27
#1" 00:0A:B8:CO:E1:03 reply == I'm 212.12.13.2
#1™ 212.12.13.254(Server) -> 212,12.13.2 via 00:0A:B8:C0:E1:03

DNAT in ("Manual”)

#2 192.168.1.254(Dest) -> 192.168.1.1

#3 ori:192.168.1.1 -> Dest via 192.168.1.254
DNAT out ("Auto™)

#3' 212.12.13.1(0Ori) -> Dest via 212.12.13.254
#1 ori:212.12.13.254 -> Dest

2

212.12.13.254

ori 3 firéwall
192.168.1.1 21212131
192.168.1.254



Ivnl1|p|ementacion. DNAT

DNAT con Enrutamiento L3,
Implementacion con linux.

Hay que hacerlo en el punto intermedio (router)
A veces no tenemos acceso

# route add 212.12.13.2 gw 212.12.13.1




Plementamon DNAT
VII

DNAT con Enrutamiento L2. Proxy ARP,
Implementacion con linux

Determinar la MAC externa

# ifconfig -a

et hO Li nk encap: Et hernet HWaddr 00: 04: 4C. 03: E4: CD
i net addr:212.12.13.1 Bcast: 217.126. 145. 192
ethl Li nk encap: Et hernet HwWaddr 00: AO: C9: 4C: F9: 09

i net addr:192.168.1.254 Bcast:192.168.1. 255

Meter ruta estatica ARP

#arp —s 212.12.13.2 00: 04: 4C. 03: E4: CD pub




Implementacion. NAT IX

Reglas de NAT, ejemplos.

# DNAT de ip real (VIRTUAL) hacia Vul cano, con el puerto 21

i ptables -t nat -A PREROUTING -d $VIRTUAL -j DNAT -p tcp --dport 21 --
to $VULCANO # FTP

# SNAT de Caligula con la ip VIRTUAL

i ptables -t nat -A POSTROUTING -0 ethO -s $CALI GULA -] SNAT --to
$VI RTUAL

#HTTP Proxy transparente a traves de SQUI D en VULCANO

i ptables -t nat -A PREROUTING -d ! $LOCALNET -s $PRI VATE -p tcp --dport
80 -j DNAT --to $VULCANC 8080




Implementacion. NAT X

¢,Cual es el orden de aplicacion del
filtrado y el NAT ?

NetFilter : OUTPUT(Filtrado)
NetFilter : PostRouting (NAT)

—Enrutamiento—
Pila TCPAP
Aplicacion
Transporte
Red
Enlace

Tisico

NetFilter ; INPUT & FORWARD {Filtrado)
NetFilter : PreRouting (NAT)




HA en Firewalls

Conceptos de HA

Tipos de HA
Clustering
HA Hot Standby (pasivo/activo)
HA Activo/Activo
HA A/A con Load Sharing.




HA en Firewalls |

Clustering

Cluster
Firewalls
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HA en Firewalls I
HA Hot StandBy Activo/Pasivo

Firewall HA r

HDt-StandBy Lvuw rr'l.':ll.:l.'rr-u.'.l W=

Red Datos "A"

Red Control vy
HeartBeat

<Activo> <Pasivo>

Red Datos "B"

HE T EE R DEE =




HA en Firewalls IlI

Hot StandBy, fallo

Firewall HA (

Hﬂt-standBy |90 GG = 4

Red Datos "A"

Red Control vy
HeartBeat

fwl
<Activo> <Pasivo>

Red Datos "B"

BEE 0T WA E =




HA en Firewalls IV

Hot StandBy, switch over

Firewall HA ( ________
Hot-StandBy '

R i R
T

Red Datos "A"

Fed Control y
HeartBeat

<Down> <Activo>

Red Datos "B"

B EEE R EE W




HA en Firewalls V
HA Activo/Activo: Load Sharing

Dispositivo con

Firewall HA Losi Policy
Hot-StandBy EU.’J@;.ZQQ.".L’,-.—.-L/I
con Balanceo =X &

Red Datos "A"

Red Control y
HeartBeat

Red Datos "B"

ﬁ" ';}Ei .'..ll'.‘liil.i.'l-il.:l'u_,l' /

Disposifivo con
Load Policy




HA en Firewalls VI

¢,ES esto perfecto?.

Dispositivo con
Firewall HA L oau Foticy
HDt-StﬂﬁdBy r et —
R E Y=

con Balanceo

Red Datos "A"

Red Control y
HeartBeat

Red Datos "B"

Load Policy




HA en Firewalls VI
HA Integral y Load Sharing

Dispositivos con
Load Policy v

Redundancia
Firewall HA Vs 34
Hot-StandBy e o RO })

con Balanceo — A A

Red Datos "A"

Red Control y
HeartBeat

I,
™

T l R e
W0 b WO RGN DR
T

Dispositivos con
Load Policy y
Redundancia




Implementando HA

VRRP. Rfc 2338
Cisco HSRP
Autenticacién

Standard y fabricantes.
Firewalls
Electronica de red
§S00




Implementando VRRP |

Arrangue

#!/bin/bash
#
#VRRP Daemon Start, 01/03/02

# Sancho Lerena, derena@gnusec.com

LISTA_PROCESOS="ps-A | grep "vrrpd" |tr-s" " |cut-d" " -f 2°
if [ -n"$LISTA_PROCESOS" |
then
echo " There are present VRRP daemons running. Aborting.”
ese
echo "Arrancando demonio VRRP en eth1/192.168.5/24"
nohup vrrpd -v 105 -p 100 -i ethl 192.168.5.100 > /dev/null &
echo "Arrancando demonio VRRP en eth0/192.168.6/24"
nohup vrrpd -v 106 -p 100 -i ethO 192.168.6.100 > /dev/null &
echo "Waiting for VRRP Daemons"
deep 10
echo "Restoring I P routing”
route add default gw 192.168.5.1; fi;




Imaplementan@lﬁo VRRP II

#VRRP Daemon Stop, 01/03/02

# Sancho Lerena, derena@gnusec.com

if ["$1" =="-7"]

then
echo "Syntax:"
echo " vrrp-stop [-f] "
echo""

echo " -f : force kill with signal 9"
exit
fi;

# Obtener € PID de los procesos en memoria
LISTA_PROCESOS="ps-A | grep "vrrpd" |tr-s" " |cut-d" " -f 2°
if [-z"$LISTA_PROCESOS' ]
then
echo " No VRRP Daemons present. Aborting.”
ese
echo " Killing all VRRP daemons'
if ["$1" =="-f"]
then
kill -s9 $LISTA_PROCESOS
else
kill $LISTA_PROCESOS
fi;
fi;




Implementando VRRP Il

Monitorizacion.

Problema del agujero negro

I T S a— FirewallHA /2
Hot-standBy EFJ FH |:r".'-Jl-3|.-?F-J|.:.| EI.' = / Hot-standBy EFJ FH |:r".'-Jl-3|.-?F-J|.:.| EI.' =i /
Red Datos "A" Red Datos "A"

' N Red Control y

;' Red Control y
HeartBeat | HeartBeat
| 48 £ / ’ | i
fw1 fw2 fw1 fw2

<Activo> <Pasivo> <Down> <Activo>

Red Datos "B" Red Datos "B"

HEEERE00EE = HEEERERUEE




Implementando -VRRRP AN o s

Monitorizacion

VER="11/03/2002 - v1.0"

SLEEP_TI ME=$2 # Tienpo de parada entre checks, en segundos
if [ -z $2 ]
t hen
SLEEP_TI ME=5 # Si no se especifica, el check es cada 5 segundos

fi;
# Cbtener el PID de |os procesos de VRRPD en nenoria
LI STA PROCESCS="ps -A | grep "vrrpd" | tr -s " " | cut -d" " -f 2°
if [ -z "$LI STA_ PROCESCS" |
t hen
echo " No VRRP Daenon running, aborting. "
exit
fi;
| P_DESTI NO=$1 # | P de conprobaci on, pasada cono 1# paranetro
COVANDO=""ping -c 1 "$IP_DESTINO' | grep '100% packet |oss' ™"
RES=0
while [ "$RES" -eq 0 ];do
if [ ! -z "$SCOVANDO' ] ;then

echo Ping fail "

echo " Shutting down VRRP daenons "
kill -s 9 $LI STA PROCESCS
RES=1; el se

echo " Debug: Ping ok"

sl eep $SLEEP_TI ME

fi;done;




Detectores de intrusion

Fundamentos de un IDS
Tipos
Host / Servidor / FS
Red
Arquitecturas distribuidas
Importancia de las actualizaciones




IDS. Snort

Que es SNORT
Plataformas y rendimiento
Arquitectura

Configuracion

Filtros

Reglas

Actualizacion

Respuestas activas
Manejo de incidencias

BnortSnarf

BOL




Implementando Snort |

Informes automatizados

SILICON SnortSnarf start page

m All Snort signatures

SnortSnart w010821.1
41593 alerts found using mput module SnortFilelnput, with sources:
e Srarflogfsnortfesnort. alest

Earhest alert at 06:30:58. 150805 ax 05/ 172002
Latest alert at 06:29:56 611588 e 03/ 2722002

-Sjgnamre (clhick for siginte) # Alerts- I # Sources :-#-Desﬁnations_: Dietail ]jnl-:- |
| MISC Large ICHP Paclket [arachtIDIE | 1074 | 58 | a Summary
. SCAN nmap TCP [arachIDZE ;-9?8 I 17 i 1 Summg-
]NFO IS chat access ;-9]5 | “1 i_39 - Swnmgr_"f_
: SNMP request udp [CVE] __460 1 1 |1 [ Sy
WSI-IELLCODE %86 inc ebx HOOTP | 277 . ---31 _i 1 | _ Sum.mg.
| INFO ICQ access EZ2IE | 18 JE—
S].‘T.M:P public access udp [CVE] | 92 - 1 ' 1 - Sum.mg i
EXPEEIMMENTAT. SI-IELL.(EODE x86-NOOP TT"O ] 2-2 2 i Surmmaty .
| DDOS shaft client to handler [arachNIDS] EE E Summary
. SHELLCODE x86 NOOF [aracht DS i-19 1] & :-1 l Sum.mg-
i”SI-]:ELLCODE %86 setiid O [arachtIIDE '.6 | :-3 I- 1 . Summgr_*g-

ICME Source Ouench (Tndefined Codel) 4 - 3 - 4 - Surmmatry



Implementando Snort Il
Investigando ataques

SILICON SnortSnarf signature page
m DNS SPOOF query response with ttl: 1 min. and no authority

cnortenart vO10821.1

1 alerts with this signature using mput module SnortFilelnput, with sources:

o fyavlogisnortsnort. alert

Earliest such alett at 02:38:30 018070 an 0341 2/2002
Latest such alert at 02:38:30. 018070 o 0377 2/2002

>

i-DNS SPOOF query response wath il 1 min. and no authority 1 sources
- Eules with message "DINE SFPOOF query response with ttl: 1 min, and no authority":

1 destinations

| atett udp $EXTERNAL MET 53 -> $HOME,_NET any (msg:"DNS SPOOF query tesponse with t1l: 1 min. and nio suthosity"; content.|81 20 00 01 00
|01 00 00 00 00]"; content."|c0 Dc 00 01 00 01 0000 00 30 00 04"; classtypebad-unknown; sid:254; rev2;) (rom dns. rules)

Sources triggering this attack signature

| Senuree | # Alerts (sig) | # Alerts (total) | # Dats (sig) | # Dsts (total)
' » 1 |1 1 1




Implementando Snort Il

Investigando atacantes

SILICON SnortSnarf alert page

bmj Source: 217.126.145.185

snortenat w0 108211

2 such aletts found using input module SnertFilelnput, with sources:

e fyrarlogfsnortfsnort alert

Earhest: 11:47:22 Q55772 an 053/ 172002
Latest: 15:55:40 528645 oa 037712002

1 different signatures are present for 207 726, 7457 85 az a source

o 2instances of INEOD FMND server response

There are 1 distinct destination TPz in the alerts of the type on thiz page.

|Whms lookup at: |ARIN |RIPE | APNIC |Geektools

217126145 185 -
| DS lookup at |f—'a.mene51 TETUNE | Pnnceton

03/11-11:47:22.0585772 [**] [1:560:2] INFO VWHC sServer response [**] [Classification:
II-![is‘:: activity] [Priority: 3] 4TCP: 217.126.145.185: “ o RN R A ST




