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Este documento describe como activar la funcion IP Masquerade en un servidor Linux, permitiendo co-
nectar a Internet, mediante su maquina Linux, ordenadores que no tienen registrada una direccion IP de
Internet.
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1 Introduccion.

1.1 Introduccion.

Este documento describémo activar la fundén IP masquerade en un servidor Linux, permitiendo conectar a Internet,
mediante su @aquina Linux, ordenadores que no tengan registrada una direlizide Internet. Es posible conectar

sus naquinas con el servidor Linux, tanto con ethernet como con otro tipo de conexiones, con un enlace ppp. Este
documento haxénfasis en las conexiones ethernet, ya que este es el éasasml.

Este documento est pensado para usuarios de incleos 2.0.x. Los fcleos en desarrollo 2.1.x no son tratados.
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1.2 Prologo, retrospectiva y céditos.

Encuentro muy confuso, como nuevo usuario, configurar IP masquerade écllessmuevos, esto eésx . Aunque

hay PUF's y listas de correo, no hay documentos dedicados a esto; y como hay algunas peticiones en las listas de
correo solicitando un COMO que lo cubra, déadcribirlo como punto de partida para nuevos usuarios, y posible-
mente como secdh kasica para que usuarios experimentados puedan cé@adatumentadn. Si piensa que no

estoy haciendo un buen trabajctrsiase libre de déenelo para que pueda hacerlo mejor.

Este documento esfuertemente basado enR&JF original de Ken Eves, y numerosos mensajes de ayuda de la lista
de correo ddP MASQUERADKEGracias especiales a Mr. Matthew Driver, cuyos mensajes a la lista de correo me
inspiraron para configurdp _masqy eventualmente para escribir esto.

Por favor séntase libre de enviarme cualquieitica 0 comentario ambrose@writeme.com  si algo de lo aqu
explicado le parece meo, o si echa algo de menos. jSu inestimable comentaria pdtirenciar el futuro de este
COMO!

Este COMO est pensado para ser unaguapida a fin conseguir que el IP Masquerade funcione en el plazo de tiempo
mas corto posible.

Podia encontar lagiltimas novedades, ssomo mayor informadin en las pginas web de IP Masquerade Resource
http://ipmasg.home.ml.org/ gue mantengo. Si tiene alguna pregur@enica sobre IP Masquerade, por
favor entre en la Lista de Correo de IP Masquerade en lugar de enviarme correinadectni tiempo es limitado, y
los desarrolladores dB _Masq estn nhs capacitados para responder a sus preguntas.

La Gltima versbn de este documento se puede encontrdPdiasquerade Resourcel cual tambgn contiene las
versiones HTML y PostScript:

¢ http://ipmasg.home.ml.org/

e Por favor consultéttp://ipmasg.home.ml.org/index.html#mirror , replica de estasgginas.

1.3 Copyright & Disclaimer.

** Nota del traductor ** : Aunque se traducen lasrininos de la licenciatdo se hace con cacter informativo. Se
deja intacta la licencia original.

This document is copyright(c) 1996 Ambrose Au, and it's a free document. You
can redistribute it under the terms of the GNU General Public License.

The information and other contents in this document are to the best of my

knowledge. However, ip _masq is experimental , and there is chance that | make
mistakes as well; so you should determine if you want to follow the informa-

tion in this document.

Nobody is responsible for any damage on your computers and any other losses by
using the information on this document. i.e.

THE AUTHOR IS NOT RESPONSIBLE FOR ANY DAMAGES INCURRED DUE TO AC-
TIONS TAKEN BASED ON THE INFORMATION IN THIS DOCUMENT.

— Propiedad intelectual y renuncia de responsabilidad —

'Preguntas dé&JsoFrecuente
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Este documento esopyright © 1996 Ambrose Au,y es un documento gratuito. Puede redistribuirlo bajo
los terminos de la GNU General Public License.

La informacbn y el resto de los contenidos de este documento son lo mejor de mis conocimientos. Tenga en cuenta
qgue IP Masquerade experimentgly hay posibilidad de que cometa errores; por eso delmmterminar si quiere
seguir la informadin de este documento.

Nadie se@ responsable de fdla alguno sufrido por sus ordenadores y cualesquiera ctrdédas ocasionadas por el
uso de la informaéin contenida en este documento. Esto es:

EL AUTOR (y el TRADUCTOR) NO SE RESPONSABILIZA DE NING UN DARO SUFRIDO
DEBIDO A LAS ACCIONES REALIZADAS BASADAS EN ESTE DOCUMENTO.

2 Conceptos lasicos.

2.1 ¢Que esIP Masquerade?

IP Masquerade es una capacidad de red de Linux en desarrollo. Si un servidor Lincaresttado a Internet con IP
Masquerade habilitado, los ordenadores conectaébgen en la misma red local, bien pobdem) tamkén pueden
conectarse a Internet, incluso aunque no tengandireccon IP oficial asignada

Esto permite a un conjunto deaguinas acceddransparentementa Internet ocultas tras laaquina pasarela, la
cual aparece como éinico sistema que déstusando Internet. Romper la seguridad de un sistema configurado de
forma correcta con IP Masquerade es considerablemeaedifcil que romper un buen filtro de paquetes basado en
cortafuegos (suponiendo que no existan fallos en ninguno).

2.2 Estado actual

IP Masquerade estodava en etapa experimental. De todas formas, ladeos a partir del.3.x  tienen ya soporte
interno incorporado. Muchos particulares y empresas Bnastando, con resultados satisfactorios.

Se ha comprobado que los Navegadoresatgrias web y telnet funcionan bien soljpe_masg. FTP, IRC y Real

Audio funcionan con ciertos éalulos cargados. Otras variedades de audio por red como True Speech e Internet Wave
tambin funcionan. Algunos usuarios de la lista de correo incluso lo intentaron con softwaidedecenferencia.
Inclusoping funciona ahora, con el nuevo parche ICMP.

Por favor difjase a la secbn 4.3 () para ver la lista completa de programas soportados.

IP Masquerade funciona bien conanuinas clientes’ con diferentes sistemas operativos y plataformas. Ha habido
éxito con sistemas usando Unix, Windows 95, Windows NT, Windows para Trabajo en Grupo (con el paguete TCP/IP),
0S/2, Sistemas Macintosh OS con Mac TCP, Mac Open Transport, DOS con el paquete NCSA Telnet, VAX, Alpha
con Linux, e incluso Amiga con AmiTCP o AS225-stack.

2.3 ¢Qukén puede beneficiarse de IP Masquerade?

Si tiene un servidor Linux conectado a Internet, y

si tiene algunos ordenadores con TCP/IP conectados conaegama Linux en una subred local (LAN) , y/o

si su servidor Linux tiene &s de un radem y adia como un servidor PPP o SLIP conectando a otros,

los cuales no tienen asignada una dirérdP oficial. (Estas #quinas son representadas P3IRAS maquinas
presentes).
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e Y por supuesto, si quiere que eS@BRAS maquinas e€n en Internet sin gastar dinero extra :)

2.4 ¢Quen NO necesita IP Masquerade?

e Sisu maquina es un servidor Linux aislado conectado a Internet, entoncegiéasarip _masq, o
¢ siyatiene direcciones asignadas a®IfRAS maquinas, entonces no necesita IP Masquerade,

e Yy por supuesto, si no le gusta la idea de una salida gratuita a Internet.

2.5 ¢@®mo funciona IP Masquerade ?

De laPUF de IP Masquerade por Ken Eves:

Representabn de la configuradin mas simple :

SLIP/PPP e + Frmmmmemennn +
al proveedor | Linux | SLIP/PPP | OTRA [
Cemmmmmeeee modeml| |[modem2 <---------- modem | |
111.222.333.444 | | 192.168.1.100 | |
S E— + L RR— +

En el dibujo de arriba un servidor Linux conipasquerading instalado y funcionandcdesbnectado a Internetar
SLIP o PPP usando atlodem1 Tiene asignada la dire@n IP 111.222.333.444. En esta configubacesemodem?2
permite a las personas que llaman entrar e iniciar una com&tilP/PPP.

El segundo sistema (el cual no tiene pdasar Linux) llama al servidor Linux e inicia una cor@xiSLIP o PPP. No
tiene asignada una direéci IP en Internet dgjue usa 192.168.1.100 (ver abajo).

Con ipmasquerade y el rutado configurado adecuadamentadaima OTRA puede interactuar con Internet como si
estuviera realmente conectada (con unas pocas excepciones).

Citando a Pauline Middelink:

No olvide mencionar que OTRA delattener al servidor Linux como su pasarela (si es la ruta por defeétio arsa
subred no importa). Sila OTRA no puede hacer esto,dguina Linux debéa hacer un proxy arp para todas las
direcciones de rutado, pero la configutacdel proxy arp va ias alk del alcance del documento.

Lo siguiente es un extracto de un correocgenp.os.linux.networking gue se ha editado para corresponder
los nombres usados en el ejemplo de arriba:
e Le digo a la ndquina OTRA que mi servidor Linux es su pasarela.

e Cuando un paquete llega a leaquina Linux desde OTRA, le asig@aun nuevo imero de puerto origen, y
pega su propia direa@n IP en la cabecera del paquete, guardando los originales. Entonces aelmmajuete
modificado a Internet sobre el interfaz PPP/SLIP.

e Cuando un paquete viene desde Internet paralguina Linux, si el amero de puerto es uno de esos asignados
arriba, obtendh el puerto original y la direcon ip, reponda la cabecera del paquete y lo engiarOTRA.

e El servidor que eria el paguete nunca nogala diferencia.
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Un ejemplo de IP Masquerading

el ejemplo tpico se muestra en la siguiente figura:

[ — +
[ | Ethernet
| ordenador]:::::
[ A [2 :192.168.1.x
S E— + :
: Fommmmeee + enlace
R + ;1] Linux | ppp
[ | 2| masqg-gate|:::::iii// Internet
| ordenador]:::: | |
B I3 . +
[ — + :
[ —— +
I I
| ordenadorl|:::::
[ C |4
[ — +

<- Red Interna ->

En este ejemplo hay 4 ordenadores que centran este documentoéiféuapalgo al otro lado de su conaxilP que le
suministra la informadin de Internet y adeas otros sistemas con los queadsteresado en intercambiar inform@i

El sistema Linuxnasq-gate es la pasarela enmascarada para la red interna de los ordenadores A, By C que permite
el acceso a Internet. La red interna usa una de las direcciones de red privadas, en este caso lared de clase C 192.168.1.0
donde la raquina LinuX tiene la direcdn 192.168.1.1 y los dehs tienen direcciones de esa misma red.

Las tres maquinas A, B y C (que pueden estar usando cualquier sistema operativo, siempre que pueda "hablar IP”,
como Windows 95, Macintosh MacTCP o incluso otro Linux) pueden conectarse a Gtopsniass de Internet, ya

gue el sistema masquerad®sg-gate enmascara todas sus conexiones de tal forma que parezcan originadas en
masg-gate , y se encarga de que los datos que le devuelven en una ooreminascarada sean retransmitidos al
sistema original. Aislos sistemas de la red interna ven una ruta directa a Internet y son incapaces de darse cuenta que
sus datos e&h siendo enmascarados.

2.6 Requerimientos para usar IP Masquerade en LinuxX.x

Por favor difjase ahttp://ipmasg.home.ml.org/ para informadn mas actualizada, es @ifl actualizar este
COMO con frecuencia.

N. del T.
Mejor dicho, el interfaz ethernet de laaguina Linux
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¢ Fuentes deliacleo2.0.x , disponibles effitp:/ftp.kernel.org/pub/linux/kernel/v2.0/
(Si, tendé que compilar suircleo con ciertos soportes... Se recomienddteho nicleo estable)

e Modulos cargables delialeo, preferiblement2.0.0 o superior disponibles en
http://www.pi.se/blox/modules/modules-2.0.0.tar.gz
(modules-1.3.57  eslo ninimo requerido)

¢ Montar unared TCP/IP bien configurada, tema trataduten//www.caldera.com/LDP/HOWTO/NET-

2-HOWTO.html 'y en http://linuxwww.db.erau.edu/NAG/ , disponible en castellano en
http://www.infor.es/LUCAS comoGARL o Guia del Administrador de Redes Linux

e Conexbn a Internet para su servidor Linux.

Tratado en
http://www.caldera.com/LDP/HOWTO/ISP-Hookup-HOWTO.html , PPP-Comg disponible en
http://lwww.insflug.org y  http://www.caldera.com/LDP/HOWTO/mini/PPP-over-

ISDN, as como para los que dispongan de IrifovelInfobia-Coma http://www.insflug.org

e Ipfwadm 2.3 o nas reciente, disponible en
ftp://ftp.xos.nl/pub/linux/ipfwadm/ipfwadm-2.3.tar.gz mas informadbn sobre requeri-
mientos de versiones dntp://www.xos.nl/linux/ipfwadm/

e Puede opcionalmente aplicar parches de IP Masquerade para habilitar otras funcionalidades. Dispsire-de m
formacbn acerca de esto éntp://ipmasg.home.ml.org/ (estos parches aplicados a todos lbsleos
2.0x )

3 Configuracion de IP Masquerade.

Si su red privada contiene informaai vital, pénselo dos veces antes de usar IP Masquerade. Esto puede ser una
PASARELA para que salga a Internet, y viceversa, para que alguien de otra parte del mundo entre en su red.

3.1 Cbmo compilar el nicleo para dar soporte IP Masquerade.

Por favor, difjase anttp://ipmasg.home.ml.org/ para informadin mas actualizada, es @ifl actualizar este
COMO frecuentemente.

e Lo primero de todo, necesita las fuentes datleo (preferiblemente laltima verson estable2.0.0 o supe-
rior).

e Si es la primera vez que compila elicieo, no se asuste. De hecho es bastati § esh perfectamente
documentado en &ernel-Comattp://www.insflug.org

e Descomprima las fuentes ddleleo enusr/src/ con el comando:
tar xvzf linux-2.0.x.tar.gz -C /usr/src

dondex es el nivel del parche sobre dleie02.0.x  (asedirese de que hay un directorio o un enlace $iliab
llamadolinux ).

¢ Aplique los parches apropiados. Desde quarestliendo parches nuevos, los detalles narsircluidos aqu
Por favor busque ef? Masquerade Resources para informaddn mas actualizada.

e Consulte eKernel-Comoy el ficheroREADMHle los fuentes del(rtleo para ras instrucciones sobre la com-
pilacién.
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e Agui esin las opciones que necesita para compilar: Bigalo siguiente:

* Prompt for development and/or incomplete code/drivers
CONFIG_EXPERIMENTAL

esto permite seleccionar édaigo experimentap _masq compilado en el acleo.

* Enable loadable module support
CONFIG_MODULES

le permitira cargar mddulos.

* Networking support
CONFIG_NET

* Network firewalls
CONFIG_FIREWALL

* TCP/IP networking
CONFIG_INET

* |P: forwarding/gatewaying
CONFIG_IP_FORWARD

* |P: firewalling
CONFIG_IP_FIREWALL

* |P: masquerading (EXPERIMENTAL)
CONFIG_IP_MASQUERADE

aunque es experimental, es *INDISPENSABLE*

* |IP: ipautofw masquerade support (EXPERIMENTAL) [SOLO nu-
cleos 2.0.30 y superiores]
CONFIG_IP_MASQUERADE_IPAUTOFW

recomendado.

* |IP: ICMP masquerading [SOLO nucleos 2.0.30 y superiores]
CONFIG_IP_MASQUERADE_ICMP

soporte para enmascarar paquetes ICMP, opcional.

* IP: always defragment
CONFIG_IP_ALWAYS_DEFRAG

altamente recomendado

* Dummy net driver support
CONFIG_DUMMY

recomendado.

NOTA:

Estos son los componentes que necesitaiparmasq, seleccione cualquier otra opai que necesite para
su configurad@n espeffica.

e Desples de compilar elicleo, debéa de compilar e instalar losddulos:
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make modules; make modules_install

e Luego debe fadir unas pocasdreas al ficherdetc/rc.d/rc.local (o en el apropiado) para cargar los
modulos requeridos, que residen/éb/modules/2.0.x/ipv4/ , auton@ticamente durante el arranque:

/sbin/depmod -a
/sbin/modprobe ip_masq_ftp
/shin/modprobe ip_masq_raudio
/shin/modprobe ip_masq_irc

(u otros mbdulos comap _masg.cuseeme, oip _masqg.vdolive  si ha aplicado parches)

Nota:

También puede cargar los@dulos manualmente antes de ugarmasq, pero no us&erneld para esto, NO
funcionaa.

3.2 Asignacbn de direcciones IP en la red privada

Como todas las OTRAS aguinas no tienen diredn oficial asignada, debe haber una forma correcta de adjudicar
direcciones para esasaquinas.

De la FAQ IP Masquerade:

Hay un RFC (#1597) en el cual éstlas direcciones IP para ser usadas en una red no conectada a Internet. Hay
3 bloques de iimeros reservados esfifazamente para este fin. El que yo uso es una subred de clase C 255 desde
192.168.1.n hasta 192.168.255.n .

Del RFC 1597: Secodin 3: Espacio para Direcciones Privadas

El Internet Assigned Numbers Author{tANA) tiene reservado los siguientes 3 bloques de direcciones IP para redes
privadas:

10.0.0.0 - 10.255.255.255
172.16.0.0 - 172.31.255.255
192.168.0.0 - 192.168.255.255

Nos referiremos al primer bloque como "bloque de 24-bit”, al segundo como "bloque de 20-bit”, y al tercero como
"bloque de 16-bit”. Observe que el primer bloque no ésmue un simplelmero de red de clase A, mientras que

el segundo bloque es un conjunto de IBneros de red de clase B contiguos y el tercer bloque un conjunto de 255
numeros de red de clase C contiguos.

Asi, si esh usando una red de clase C, débeite nombrar a sus aguinas como 192.168.1.1, 1.92.168.1.2,
1.92.168.1.3, ..., 192.168.1.x

192.168.1.1 es normalmente léaquina pasarela, la cual es su servidor Linux conectado a Internet. Observe que
192.168.1.0 y 192.168.1.255 son las direcciones de REDA(orK y la direccbn de EMISON (Broadcas} respecti-
vamente, las cuales éstreservadas. Evite usar estas direcciones en &gsinas.

3.3 Configuracibn de las OTRAS naquinas.

Ademas de asignar una direéci IP apropiada a las aguinas, tamién debeia de poner la apropiada de la pasarela
(gateway. En general, esto es coser y cantar. Simplemente introduzca la diveteesu servidor Linux (usualmente
192.168.1.1) como la diredm de la naquina pasarela.
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Como Servidor de Nombres, puedgadir algin DNS disponible. El ras obvio debéa ser el que estusando su
maquina Linux. Tamk&n puede @dadir opcionalmente aim sufijo de dominio delsqueda.

Despes de que haya reconfigurado esas direcciones, recuerde reiniciar los servicios apropiados o reiniciar su sistema.

Las siguientes instrucciones de configubacsuponen que estusando una red de clase C con 192.168.1.1 como
direccbn de su servidor Linux. Por favor, tenga en cuenta que 192.168.1.0 y 192.168.1&2bfesstvadas.

3.3.1 Configuracbn de Windows 95.

1. Sino hainstalado tod&w|a tarjeta de red y el correspondiente controlador de dispogitiive(), hagalo ahora.
2. Vaya a’Panel de Control'/’'Red’
3. AnadaProtocolo’/'Microsoft’/'TCP/IP’ sino lo tiene.

4. En’Propiedades’/'TCP/IP; vaya aDireccion IP’y ponga la direcéin IP 192.168.1.x, (¥ x < 255), y como
mascara de subred 255.255.255.0.

5. Afada 192.168.1.1 como su pasareldrarerta de enlace (Gateway)’

6. En 'Configuracbn DNS'/'Orden de bsqueda del servidor DN&ifiada el DNS que usa su servidor Linux
(usualmente eaten/etc/resolv.conf ). Opcionalmente, puedéadir el apropiado sufijo deisqueda de
dominio.

7. Deje las otras opciones como&st salvo que sepa lo que &@$taciendo.
8. Pulse’Aceptar’ en todas las cajas deadidgo y reinicialice el sistema.

9. Haga unPing a la maquina Linux para comprobar la rethicio/Ejecutar’, teclee :ping 192.168.1.1

(Esto $lo comprueba la conedm local, todala no puede hacgring al exterior.)

10. Opcionalmente puede crear un fichét®@STSen el directorio de windows apuede usar los nombres de las
magquinas de su red local. Hay un ejemplo llam&f@STS.SAMen el directoricc: \windows .

3.3.2 Configuracbn de Windows para Trabajo en Grupo (3.11).

1. Sino hainstalado la tarjeta de red y el controladagdio ahora.

2. Instale el paquete TCP/IP 32b si totawo lo tiene.

3. En’Principal’/'Configuracion de Windows'/’Configurabn de la Red’pulse eriControladores:.
4. Marque’'Microsoft TCP/IP-32 3.11bkn la secdn 'Controladores de Redpulse’Setup’

5. Pongaladirecén IP 192.168.1.x (¥ x < 255), y la mascara de subred 255.255.255.0 y como Default Gateway
192.168.1.1

6. No habilite’Automatic DHCP Configurationy no ponga nada en esaseas de entrad&/INS Servera menos
que est bajo un dominio de Windows NT y sepa lo queadsaciendo.

7. Pulse’DNS’, ailada la informadn mencionada en el PASO 6 de la séac8.3.1(), luego pulseAceptar’
cuando et listo.

8. Pulse’Advanced, active’Enable DNS for Windows Name Resolutign’Enable LMHOSTS lookupsi est
usando un fichero delisqueda de servidores, similar al mencionado en el PASO 10 de lars8&:il()

9. Pulse’OK’ en todas las cuadros deathgo y reinicialice el sistema.
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10

. Haga unPing a la maquina Linux para comprobar la coneride red:’Archivo/Ejecutar, ponga: ping
192.168.1.1

(Con esto 6lo comprueba la conedxm de la red local, todda no puede hacer ying al resto del mundo.)

3.3.3 Configuracbn de Windows NT.

10.

. Sino hainstalado su tarjeta de red y el controladagaho ahora.
. Vaya @'Inicio’/’Panel de Control'/’'Red’

. ARada’Protocolo TCP/IP y Componentes Relacionaddesde el mein’Protocolos’ mediante el bdin 'Agre-
gar’ si no tiene todaha el servicio TCP/IP instalado.

. En elarea bajdProtocolos de red’ seleccionéProtocolo TCP/IP'. Pinche en propiedades.

. En’Configuracbn TCP/IP’ seleccione el adaptador de los instalados adecuado, por ejefhNavell
NE2000 Adapter . Luego ponga la Direcon IP 192.168.1.x (k x < 255), como Mscara de Subred
255.255.255.0 y como Pasarela 192.168.1.1.

. No use la’Configuracbon DHCP Autoratica’ y no ponga nada eiWINS Servera menos que estbajo un
domino de Windows NT y sepa lo que &staciendo.

. Pinche eriDNS’, y rellene con la informabin apropiada mencionada en el PASO 6 de la ée&B.1(). Haga
click en’OK’ cuando e listo.

. Vaya a la secéin’Direccion WINS; y active las opcionggctivar DNS para resoluén de Windowsy "Activar
la bsqueda de LMHOSTSI est usando un fichero ddibqueda de servidores, similar al mencionado en el
PASO 10 de la secon 3.3.1()

. Pulse’Aceptar’ en todos los cuadros deatthgo y reinicialice el sistema.

Haga unPing a la mhquina Linux para comprobar la conéride red: (nicio/Ejecutar’), ponga: ping
192.168.1.1

(Esto $lo comprueba la conedn de la red local, todaa no puede hacer yping al mundo exterior.)

3.3.4 Configuracbn de sistemas basados en UNIX.

. Sino hainstalado la tarjeta de red y recompiladoistleo con el controlador adecuadaghalo ahora.
. Instale la red TCP/IP, asomo el paquete de herramientas de red, si no lo ha hechdaodav

. Ponga en IDIRECCION IP(IPADDR)192.168.1.x (K x < 255), y luego ponga 255.255.255.0METMASK
GATEWAY192.168.1.1, y eBROADCASTL92.168.1.255.

Por ejemplo, puede editar el ficheletc/sysconfig/network-scripts/ifcfg-ethO en sistemas
Red Hat Linux, o simplemente hacerlo mediante el Control Panel.

(Es diferente en SunOS, BSDi, Linux Slackware, etc...)
. Afada su DNS y tisqueda de sufijo de dominio éetc/resolv.conf
. Puede querer actualizar su fichéetc/networks dependiendo de sus configuraciones.
. Reinicialice los servicios apropiados, o simplemente reinicialice el sistema.

. Use unping (comandoping 192.168.1.1 ) para comprobar la conéxi con la naquina pasarela.

(Esto $lo comprueba la conedn de la red local, todéa no puede hacer yring al mundo exterior.)
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3.3.5 Configuracbn DOS usando el paquete NCSA Telnet.

9.

10.

Si no ha instalado la tarjeta de redgdalo ahora.

Cargue el controlador adecuado. Para una tarjeta NE2000wwmke 0x60 10 0x300 , con su tarjeta de red
en el IRQ 10y la direcc&in hardware en 0x300 (Su configu@tipuede ser distinta).

Cree un nuevo directorio, y desempaquete el NCSA Telnet:

pkunzip tel2308b.zip

Use un editor de texto para abrir el ficheanfig.tel

Pongamyip=192.168.1.x (1 < x < 255), ynetmask=255.255.255.0

En este ejemplo, deldarde ponehardware=packet, interrupt=10, ioaddr=60

Debefa de tener al menos especificada uréjmina individual como pasarela, por ejemplo, el servidor Linux :

name=default
host=Nombre_del_servidor_Linux
hostip=192.168.1.1

gateway=1

Tiene otra especifican para el servicio de nombre de dominio:
name=dns.dominio.com ; hostip=123.123.123.123; nameserver=1

Nota: sustituya la informaon sobre el DNS por la que use en su servidor Linux.

Salve su ficheraonfig.tel

Haga un telnet a la aguina Linux para comprobar la coneride redtelnet 192.168.1.1

3.3.6 Configuracbn de sistemas basados en MacOS usando MacTCP

1.

2.

Si no ha instalado en controlador de su tarjeta ethernet, ahorasediun buen momento para hacerlo.

Abra elMacTCP control panelSeleccione el controlador de red adecuado (Ethernet, NO EtherTalk) y pulse el
boton’More....

. Bajo’'Obtain Address:, pulse’'Manually’.

. Bajo 'IP Address:’, seleccioneclass Cdel mer desplegable. Ignore el resto de esta setde la caja de

dialogo.

. Rellene con la informadin adecuada, [®omain Name Server Information:’
. Bajo’'Gateway Address;’introduzca 192.168.1.1

. Pulse’OK’ y salvelo. En la ventana principal éviacTCP control panelintroduzca la direcéin IP de su Mac

(192.168.1.%, k x < 255) en la cajalP Address:’.

. Cierre elMacTCP control panelSi aparece un cuadro deathgo indicando que reinicie el sistemaghalo.

. Puede hacer un ping a laaguina Linux para comprobar la coneride red. Si tiene el programa freeware

MacTCP Watcherpulse en el bd@n’ Ping’, e introduzca la direcén de su raquina Linux(192.168.1.1) en la
caja de dalogo que se despliega. (Esto solamente comprueba la éongsila red local, y todaa no puede
hacer un ping al exterior.)
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10. Opcionalmente puede crear un archivosts en suSystem Foldede forma que pueda usar los nombres de la
maquinas de su red local. Este archivo padxistir ya en system Foldery podiia contener algunas entradas
de ejemplo (comentadas) que puede modificar de acuerdo a sus necesidades.

3.3.7 Configuracbn de sistemas basados en MacOS usando Open Transport.

1. Sino hainstalado el controlador adecuado de la tarjeta ethernet, aliararsbuen momento para hacerlo.

2. Abra el TCP/IP Control Panel elija 'User Mode .. del meru Edit. Asedirese que el modo de usuario es al
menosAdvanced 'y pulse el badn'OK’.

3. Elija 'Configurations... del merii File. Seleccione su configurdxi 'Default’ y pulse el bobn 'Duplicate....
Introduzca 'IP Masq'’ (0 algo para saber queaess una configuratn especial) en el dlogo’Duplicate Con-
figuration’, éste probablemente conteadalgo comdDefault copy’. Luego pulse el bdn 'OK’, y el bobn
'Make Active’

4. SeleccionéEthernet’ del desplegabl&Connect via:’

5. Seleccione el elemento apropiado del despleg&afigure:’. Si no sabe que opmn elegir, probablemente
debefa de reselecionar su configuraeiDefault’ y salir. Yo usoManually’.

6. Introduzca la direcéin IP de su Mac (192.168.1.x,4.x < 255) en la cajalP Address:’.
7. Ponga 255.255.255.0 en la caja’8abnet mask:.

8. Ponga 192.168.1.1 en la caja’@muter address:’

9. Introduzca la direcéin IP de su DNS en la cajlame server addr.:.’

10. Introduzca el nombre de su dominio de Internet (por ejemplo: 'microsoft.com’) en IldStajding domain
name’bajo’Implicit Search Path:!

11. Los siguientes procesos son opcionales. La introducde valores incorrectos puede dar lugar a comporta-
mientos erdneos. Si no eétseguro, lo mejor es que los deje en blanco, sin marcar o sin seleccionar. Borre la
informacibn de esos campos, si es necesario. Hasta déde $iay forma de decirle al sistema, a &mde los
dialogos TCP/IP, que no use un archivo de Hosts alternativo previamente seleccionado. Si \@heahee
interesala. Marque '802.3’ si su red requiere tramas del tipo 802.3.

12. Pulse el bdin 'Options... para estar seguro de que el TCP/IFaesttivo. Yo uso la opoin 'Load only when
needed Si usa y quita aplicaciones TCP/IP con frecuencia sin reiniciar @guima, puede que al deshabilitar
estallltima opcbn prevenga/reduzca los efectos de la adminisiragé memoria. Con esta opoideshabilitada
las pilas del protocolo TCP/IP ést siempre cargadas y disponibles para su uso. 8ihedtilitada, las pilas
TCP/IP se cargan autonaticamente cuando se necesiten y se desé@rgarando no. Estos procesos de carga
y descarga hacen que la memoria de siguina se fragmente.

13. Puede hacer un ping a su servidor Linux para comprobar la comeba red. Si tiene el programa freeware
MacTCP Watchemulse el batn’Ping’ , e introduzca la direcon de su servidor Linux (192.168.1.1) en la caja
de dalogo que aparece. (Estols comprueba su coneéxi de la red local, todd& no puede hacer un ping al
mundo exterior.)

14. Puede crear un fichetdosts enSystem Foldey as podia usar los nombres de lasaquinas de su red local.
Este fichero puede ya existir o no en3gstem Folder Si es ag debeta de contener alguna entrada (como
comentario) de ejemplo, la cual puede modificar dependiendo de sus necesidades. Si no, puede obtener una
copia del fichero de un sistema que use MacTCP, o crearlo Vd. mismo (sigue un subconjunto del formato de
ficheros de Unixetc/hosts , descrito en la @gina 33 de RFC 1035). Una vez haya creado el fichero, abra
el TCP/IP control panelpulse el babn’Select Hosts File...'y abra el archivaosts .
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15. Pulse la caja cerrar o elij€lose’ 0 'Quit’ del meri File, y luego pulse el bdin’'Save’pasa salvar los cambios
que ha hecho.

16. Los cambios ten@mn efecto inmediatamente, pero reinicializando el sistema no pierde nada.

3.3.8 Configuracbn de red Novell usando DNS.

1. Sino tiene instalado el controlador apropiado de su tarjeta ethernet, afararsbuen momento para hacerlo.
2. Descargue el fichermpipl6.exe  deftp.novell.com/pub/updates/unixconn/lwp5

3. edite
c:\nwclient\startnet.bat
: (aqui tiene una copia del fo)

SET NWLANGUAGE=ENGLISH
LH LSL.COM

LH KTC2000.COM

LH IPXODI.COM

LH tcpip

LH VLM.EXE

F:

4. edite
c:\nwclient\net.cfg

: (cambie el enlace del controlador por el suyo; por ejemplo : NE2000)

Link Driver KTC2000
Protocol IPX 0 ETHERNET_802.3
Frame ETHERNET_802.3
Frame Ethernet_lI
FRAME Ethernet_802.2

NetWare DOS Requester
FIRST NETWORK DRIVE = F
USE DEFAULTS = OFF
VLM = CONN.VLM
VLM = IPXNCP.VLM
VLM = TRAN.VLM
VLM = SECURITY.VLM
VLM = NDS.VLM
VLM = BIND.VLM
VLM = NWP.VLM
VLM = FIO.VLM
VLM = GENERAL.VLM
VLM = REDIR.VLM
VLM = PRINT.VLM
VLM = NETX.VLM

Link Support
Buffers 8 1500
MemPool 4096
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Protocol TCPIP
PATH SCRIPT C:ANET\SCRIPT
PATH PROFILE C:\NET\PROFILE
PATH LWP_CFG C:\NET\HSTACC
PATH TCP_CFG C:NET\TCP
ip_address XXX XXX XXX XXX
ip_router XXX XXX XXX XXX

5. finalmente, cree el

c:\bin\resolv.cfg

SEARCH DNS HOSTS SEQUENTIAL
NAMESERVER 207.103.0.2
NAMESERVER 207.103.11.9

6. Espero que esto ayude a alguien para conseguir poner su red Noviglean Esto se puede hacer usando
Netware 3.1x 0 4.X

3.3.9 Configuracbn de OS/2 Warp.

1. Sino tiene instalado el controlador de su tarjeta Ethernet, ahdealsebuen momento para hacerlo.
2. Instale el protocolo TCP/IP, si todi@amno lo tiene.

3. Dirijase aProgramms/ TCP/IP (LAN) / TCP/IBettings.

4. En’Network’ afada su direcéin TCP/IP y ponga como ascara de red (Netmask) 255.255.255.0

5. En'Routing’ presion€’Add’. Ponga elTypeen’default’ y teclee la direcén IP de su servidor Linux en el
campo'Router Address’(192.168.1.1).

6. Ponga la misma direcmn DNS (Servidor de nombres) que usa su servidor Linuxlests’.
7. Cierre el panel de control de TCP/IP. Y responda Sl a la siguiente(s) pregunta(s).
8. Reinicialice la naquina.

9. Debe de hacer un ping al servidor Linux para comprobar la configurade red. Tecle€ping
192.168.1.1° en una 'Ventana de comandos de OS/2'. Si los paquetes ping son recibidos es que todo
esh bien.

3.3.10 Configuracon de otros sistemas.

Se debdan de seguir los mismos pasos para otras configuraciones. Lea las secciones anterior@int&iesstdo
en escribir sobre alguno de estos sistemas, o0 algunas variantes de sistemas basados en UNIX, por favor mande las
instrucciones detalladas de configutacaambrose @writeme.com
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3.4 Configuracion de la poitica de IP Forwarding.

Llegados a este punto ya detzede tener instalados elideo y denmas paquetes requeridosj asmo los nddulos
cargados. Tambn, la direcddn IP, la pasarela, y el DNS delem estar configurados en todas@BERAS maquinas.

Ahora, lalnica cosa que queda por hacer es lgRvadm para reenviar los paquetes apropiados a &uma
apropiada:

Esto puede ser de realizado de diferentes formas. Las siguientes sugerencias y ejempiesumnoionan, pero usted
puede tener diferentes ideas, por favor mire la $#oti4 () y las paginasmandeipfwadm para nas detalles.

ipfwadm -F -p deny
ipfwadm -F -a m -S yyy.yyy.yyy.yyy/x -D 0.0.0.0/0

dondex es uno de los siguientesimeros dependiendo del tipo de su subregdpeyyy.yyy.yyy es su direcdn
de red.

mascara de red | x | Subred

[
255.0.0.0 | 8 | Clase A
255.255.0.0 | 16 | Clase B
255.255.255.0 | 24 | Clase C
255.255.255.255 | 32 | Punto-a-punto

Por ejemplo, si estuviera en una subred de clase C ,iteqde haber puesto:

ipfwadm -F -p deny
ipfwadm -F -a m -S 192.168.1.0/24 -D 0.0.0.0/0

Al segundo comando por aadir bien-V 192.168.1.1 o bien-W ethO para asegurar que los paquetes en-
mascarados vienen a té&wdel interfaz del sistema apropiado. Si quiere estar seguro a conciencia(tammbcido
como paranoia justificable) entonces gadracer esto.

Puesto qudootp solicita paquetes que vienen sin una diréndP \alida el cliente no sabe nada sobre ello, para
gente con un serviddrootp en la maquina masquerade/cortafuegos es necesario usar lo siguiente antes del comando
deny :

ipfwadm -l -a accept -S 0/0 68 -D 0/0 67 -W bootp_clients_net_if_name -P udp

Tambén puede hacerlo aguina por raquina. Por ejemplo, si quiere que la 192.168.1.2 y la 192.168.1.8 tengan
acceso a Internet, pero no las otraaquinas, deb&i de poner:

ipfwadm -F -p deny
ipfwadm -F -a m -S 192.168.1.2/32 -D 0.0.0.0/0
ipfwadm -F -a m -S 192.168.1.8/32 -D 0.0.0.0/0
Alternativamente, puede poner l&astara de red en lugar del valor, por ejemplo: 192.168.1.0/255.255.255.0

Lo que parece ser un ERROR comes poner como primer comando :

ipfwadm -F -p masquerade
NO haga que su piilca por defecto sea masquerading de esta forma alguien puede manipular su rateapaede
entrar a tra@s su pasarela, jjasdola para enmascarar su identidad!!

De nuevo, puedefmdir estasiheas al ficherdetc/rc.local , 0 al ficherarc que prefiera, o&galo manualmente
cada vez que necesife _masg.

Por favor lea la secén 4.4 () para una gia detallada dgfwadm .
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3.5 Comprobacbn de IP Masquerade.

Despies de todo este duro trabajo, es la hora hacer un intento.0fessgde que la conéx a Internet del servidor
Linux est bien.

Puede intentar navegar por aigsitio web dejjjINTERNET!!'" en susOTRAS maquinas, y ver si lo consigue. En
su primer intento le recomiendo usar una diréndP en vez de un nombre deaquina, porque la configuraai del
DNS puede no ser correcta.

Por ejemplo, puede acceder al servilimux Documentation Project
http://sunsite.unc.edu/mdw/linux.html con el valor dénttp://152.2.254.81/mdw/linux.html

Si ve la fagina del LDP, jfelicidades!, jfunciona! Luego puede intentarlo con el nombre del servidor, y luego un telnet,
ftp, Real Audio, True Speech, ... o todo aquello soportado por IP Masquerade.....

Hasta ahora no he tenido problemas con las configuraciones anteriorés fotasimente acreditadas por la gente que
invierte su tiempo en hacer que esta maravillosa préstdaoncione.

4 Otras caracteristicas de IP Masquerade y soporte de programas.

4.1 Problemas con IP Masquerade.

Algunos protocolos no funcionan adecuadamente con masquerading porque presuponen cosasisodnesrde
puerto; —o lo impiden datos cifrados en sus cadenas de infadmaobre direcciones y puertos— esttisnos proto-
colos necesitan un proxy esjiémo en el ©digo masquerading para que funcionen.

4.2 Servicios de entrada.

El Masquerading no puede manejar todos los servicios de entrada. Existen formas de permitirlos, pero son completa-
mente independientes de masquerading, y son realmente parte detiegpesindar de cortafuegos.

Si no requiere altos niveles de seguridad simplemente puede redireccionar los puertos. Hay varias formas para hacer
esto —Yo uso un programa modificado llamaddir  (espero que este disponible en sunsitéplicas)—-. Si desea

tener ald@in nivel de autorizabin en conexiones entrantes puede usar TCP wrappers o Xinetdredbre (0.7 o

superior) para permitircdo direcciones IP espéitas, o usar alguna otra herramien.TIS Firewall Toolkites un

buen lugar para buscar herramientas e inforgraci

Se puede encontraras detalles ehttp://ipmasg.home.ml.org

4.3 Programas cliente soportados y otras notas de configuraaci.

La siguiente lista no samantenida duranteas tiempo.
Por favor, reritase ahttp://masgapps.home.ml.org para saber quaplicaciones funcionan a tes de un
servidor Linux con IP masquerading yh&p://ipmasg.home.ml.org/ para nas detalles.

Generalmente, las aplicaciones que usan TCP y UDP @ebée funcionar. Si tiene alguna sugerencia sobre aplica-
ciones que no son compatibles con IP Masquerade, por fava@meaworreo eledbinico con el nombre del cliente y
una breve descripan.

4.3.1 Clientes que funcionan

Clientes Generales
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HTTP

todas las plataformas soportadas, navegadores web.
POP & SMTP

todas las plataformas soportadas, clientes de correoGiéscir
Telnet

todas las plataformas soportadas, @@semota.

FTP

todas las plataformas soportadas, con éduoto ip _masq._ftp.o  (no todos los servidores funcionan con
ciertos clientes; por ejemplo dlg sitio puede no ser alcanzado usandoftp32 |, pero $ con Netscape)

Archie

todas las plataformas soportadas, buscador de archivos (no todos los clientes archie son soportados).
NNTP (USENET)

todas las plataformas soportadas, cliente de noticias USENET.
VRML

Windows (posiblemente soportado en todas las plataformas), nadegaci realidad virtual.

traceroute

principalmente las plataformas basadas en UNIX, algunas variantes pueden no funcionar.
ping

todas las plataformas, con el parche ICMP.
todo lo basado en IRC

todas las plataformas soportadas, con @tnioip _masq_irc.o

Clientes Gopher

todas las plataformas soportadas.

clientes WAIS

todas las plataformas soportadas.
Clientes Multimedia

Real Audio Player
Windows, enio de audio por red, con el@dduloip _masqg.raudio cargado.
True Speech Player 1.1b
Windows, enfo de audio por red.
Internet Wave Player
Windows, enio de audio por red.
Worlds Chat 0.9a

Windows, programa Cliente-Servidor 3D de converSaci

Alpha Worlds

Windows, programa Cliente-Servidor 3D de converSaci
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Internet Phone 3.2
Windows, comunicaciones de audio de lgual-a-igBakf-to-peey, la gente puede ponerse en contacto con Vd.
si inicia Vd. la conexdn, pero no le pueden llamar.

Powwow

Windows, comunicaciones tigmzarra de audio texto de Igual-a-igual, la gente puede ponerse en contacto con
Vd. si Vd. inicia la llamada, pero ellos no pueden llamarle.

CU-SeeMe
todas las plataformas soportadas, con elodolo cuseeme cargado, por favor mire en
http://ipmasq.home.ml.org/ para los detalles.

VDOlLive

Windows, con el parchedolive

Nota: Algunos clientes como IPhone y Powwow pueden funcionar incluso si Vd. no es el que inicia la llamada, si usa
el paqueteépautofw  (mire la secdn 4.6())

Otros Clientes

NCSA Telnet 2.3.08

DOS, un paquete que contiene telnet, ftp, ping, etc.
PC-anywhere para windows 2.0

MS-Windows, control remoto de PCs sobre TCP/&pdunciona si es cliente pero no servidor.
Socket Watch

usa ntp - protocolo de tiempo por red.

Linux net-acct package

Linux, paquete de administraxi de cuentas de red.

4.3.2 Clientes que NO funcionan

Intel Internet Phone Beta 2
Conecta pero la voz viaja en una dirdnti(sale) élo.
Intel Streaming Media Viewer Beta 1
No puede conectar con el servidor.
Netscape CoolTalk
No puede conectar con el lado opuesto.
talk, ntalk
no funcionaén - requieren que sea escrito un proxy enteleo.

WebPhone

No puede funcionar por el momento (asume direccionesatidas).

Sin probar, pero creo que no paduncionar a menos que alguien construya un X proxy, el cual probablemente
es un programa externo @digo de masquerading. Una forma de hacer que esto funcione es ssfrcomo
el enlace y usar un X proxy interno jque haga funcionar las cosas!
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4.3.3 Plataformas/SO testeados como las OTRASaquinas.

4.4

Linux

Solaris

Windows 95

Windows NT (ambos, workstation y server)

Windows para Trabajo En Grupo 3.11 (con el paquete TCP/IP)
Windows 3.1 (con el paquete Chameleon)

Novel 4.01 Server

0S/2 (incluido Warp v3)

Macintosh OS (con MacTCP u Open Transport)

DOS (con el paquete NCSA Telnet, el DOS Trumpet trabaja parcialmente)
Amiga (con AmiTCP o AS225-stack)

VAX Stations 3520 y 3100 con UCX (TCP/IP stack para VMS)
Alpha/AXP con Linux/Redhat

SCO Openserver (v3.2.4.2y 5)

IBM RS/6000 con AIX

(¢ Alguien lo ha intentado con otras plataformas?)

Administracion de cortafuegos IP coripfwadm .

Esta secdn proporciona una ga mas exhaustiva del uso dgfwadm .

Esta es una configurdri para un sistema de cortafuegos/masqueradasddtrun enlace PPP con la siguiente direc-
cion PPP esitica. El interfaz de confianza es 192.168.255.1, el interfaz PPP ha sido cambiado para proteger al culpable

}). Listé cada interfaz de entrada y salida individualmente para capturar IP spoofin@riazobio ruta relleno y/o
masquerading. jTodo aquello no eijitamente permitido esta prohibido!

#1/bin/sh

#

# letc/rc.d/rc.firewall, define la configuracion del cortafuegos, invocado
# desde rc.local.

#

PATH=/sbin:/bin:/usr/sbin:/usr/bin

comprobacion, espera un bit luego limpia toda norma del cortafuegos.
descomente las siguientes lineas si quiere que el cortafuegos se
desconecte automaticamente pasados 10 minutos

(sleep 600; \

ipfwadm -1 -f; \
ipfwadm -l -p accept; \
ipfwadm -O -f; \

H O OH OB R H R H
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ipfwadm -O -p accept; \
ipfwadm -F -f; \
ipfwadm -F -p accept; \
) &

H OB B R

H*

Entrante, purga y establece la politica por defecto de denegar. La
# verdad es que la politica por defecto es irrelevante porque hay un
# cierre de toda norma con denegar y anotar

ipfwadm -l -f
ipfwadm -l -p deny

# interfaz local, maquinas locales, van a cualquier sitio valido
ipfwadm -l -a accept -V 192.168.255.1 -S 192.168.0.0/16 -D 0.0.0.0/0

# interfaz remota, reclamando ser maquinas locales, IP spoofing, perdido
ipfwadm -l -a deny -V su.direccion.ppp.estatica -S 192.168.0.0/16 -D 0.0.0.0/0 -o

# interfaz remota, cualquier origen, es valido ir a direcciones PPP permanentes
ipfwadm -l -a accept -V su.direccion.PPP.estatica -S 0.0.0.0/0 -
D su.direccion.PPP.estatica/32

# el interfaz loopback es valido.
ipfwadm -l -a accept -V 127.0.0.1 -S 0.0.0.0/0 -D 0.0.0.0/0

# cierra toda norma, todas las otras entradas son denegadas y registradas.
# Lastima que no haya una opcion de registro, aunque esto hace el trabajo
# en su lugar

ipfwadm -l -a deny -S 0.0.0.0/0 -D 0.0.0.0/0 -o

# Saliente, purga y pone la politica por defecto de denegar. La verdad es
# que la politica por defecto es irrelevante porque hay un cierre de toda

# norma con denegar y anotar

ipfwadm -O -f
ipfwadm -O -p deny

# interfaz local, cualquier origen con destino a la red local es valido
ipfwadm -O -a accept -V 192.168.255.1 -S 0.0.0.0/0 -D 192.168.0.0/16

# saliente para la red local sobre el interfaz remoto , stuffed routing,
# denegado

ipfwadm -O -a deny -V su.direccion.PPP.estatica -S 0.0.0.0/0 -D 192.168.0.0/16 -0

# saliente desde la red local sobre el interfaz remoto, stuffed masquerading,
# denegado

ipfwadm -O -a deny -V su.direccion.PPP.estatica -S 192.168.0.0/16 -D 0.0.0.0/0 -0

# saliente desde la red local sobre el interfaz remoto, stuffed masquerading,
# denegado

ipfwadm -O -a deny -V su.direccion.PPP.estatica -S 0.0.0.0/0 -D 192.168.0.0/16 -0
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# algo mas saliente sobre la interfaz remota es valido.

ipfwadm -O -a accept -V su.direccion.PPP.estatica -S su.direccion.PPP.estatica/32 -
D 0.0.0.0/0

# el interfaz loopback es valido.
ipfwadm -O -a accept -V 127.0.0.1 -S 0.0.0.0/0 -D 0.0.0.0/0

# norma de capturar todo, todo lo otro saliente es denegado y anotado.
# Lastima que no hay una opcion de registro en la politica pero esto
# hace el trabajo en su lugar.

ipfwadm -O -a deny -S 0.0.0.0/0 -D 0.0.0.0/0 -o

# Envios, purga y pone la politica por defecto de denegar. La verdad es
# que la politica por defecto es irrelevante porque hay una cierre de toda
# norma con denegar y anotar.

ipfwadm -F -f
ipfwadm -F -p deny

# Enmascaramiento (Masquerade) desde la red local sobre el interfaz local
# hacia cualquier sitio.

ipfwadm -F -a masquerade -W ppp0 -S 192.168.0.0/16 -D 0.0.0.0/0

# norma de capturar todo, el resto de envios son denegados y anotados.
# Lastima que no hay una opcion de registro en la politica, pero esto hace
# el trabajo en su lugar.

ipfwadm -F -a deny -S 0.0.0.0/0 -D 0.0.0.0/0 -0

Puede bloquear eléfico para un sitio en particular usando, -O o -F . Recuerde que el conjunto de las normas
son examinadas desde arriba hacia abaja ysignifica®fiadif los valores existententes de la normd, aslquier
restriccbn necesita venir antes de las normas generales. Por ejemplo (sin probar):

Usando normasl . Probablemente es lags apida pero 8lo detiene las maquinas locales, el cortafuegos puede
todavia acceder a sitios "prohibidos”. Por supuesto le puede interesar permitir esa cobrbinaci

. inicio de la norma -l ...
# rechaza y anota el interfaz local, las maquinas locales van a 204.50.10.13
ipfwadm -l -a reject -V 192.168.255.1 -S 192.168.0.0/16 -D 204.50.10.13/32 -0
# interfaz local, maquinas locales, ir a cualquier sitio es valido
ipfwadm -l -a accept -V 192.168.255.1 -S 192.168.0.0/16 -D 0.0.0.0/0
... fin de la norma -l ...

Usando la normaO. Mas lento porque los paquetes van primero agsale masquerading pero esta norma incluso
detiene los accesos del cortafuegos a los sitios prohibidos.

. inicio de la norma -O
# deniega y anota las salidas a 204.50.10.13
ipfwadm -O -a reject -V su.direccion.PPP.estatica -S su.direccion.PPP.estatica/32 -
D 204.50.10.13/32 -0
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# cualquier otra salida sobre el interfaz remoto es valida

ipfwadm -O -a accept -V su.direccion.PPP.estatica -S su.direccion.PPP.estatica/32 -
D 0.0.0.0/0

... fin de la norma -O

Usando la normaF . Probablemente &s lento quel y esto todaia solo detiene a las&guinas enmascaradas (por
ejemplo: las internas), el cortafuegos puede talagceder a sitios prohibidos

. inicio de la norma -F
# deniega y anota desde la red local sobre el interfaz PPP hacia 204.50.10.13.
ipfwadm -F -a reject -W ppp0 -S 192.168.0.0/16 -D 204.50.10.13/32 -0
# Enmascara (Masquerade) desde la red local sobre interfaces locales hacia
# cualquier sitio.
ipfwadm -F -a masquerade -W ppp0 -S 192.168.0.0/16 -D 0.0.0.0/0
... fin de la norma -F ...

No es necesario una norma especial para permitir a 192.168.0.0/16 para ir a 204.504 tulhiedb por la norma
global.

Hay mas de una forma de codificar el interfaz en las normas de arriba. Por ejemplo en lkgat 82.168.255.1
puede ponefW eth0 , en lugar deV su.direccion.PPP.estatica y puede usafW ppp0. La eleccon
es nmas que otra cosa personal y de documeataci

4.5 |P Masquerade y llamada bajo demandaial On Demand.

1. Sile gustaia activar su red autoaticamente para llamar a Internet, el paquete de llamada bajo dedialtta
le sea de gran utilidad.

2. Para configurar diald , por favor mire en http://home.pacific.net.sg/ "ha-
rish/diald.config.html

3. Una vez qualiald eip _masq hayan sido configurados, puede ir a alguna de laguimas clientes e iniciar
una segin web, telnet o ftp.

4. diald detectad peticiones entrantes, luego llaraarsu ISP y estable@la conexn.

5. Hay un tiempo de espera que oclarion la primera cone@n. Esto es inevitable si esta usando ubdem
anabgico. El tiempo dado para establecer el enlace entré@dem y la conexin PPP causarque su programa
cliente termine. Esto puede ser evitado si esta usando un éoriRKISI. Todo lo que necesita hacer es terminar
el proceso actual en el cliente y reiniciarlo.

4.6 ReenVo de paquetespautofw

ftp://ftp.netis.com/pub/members/rlynch/ipautofw.tar.gz es un transportador gerico de TCP
y UDP para masquerading de Linux. Generalmente para utilizar un paquete que requiera UDP &eeggéaun
modulo espeidico deip _masq; ip _masg_raudio , ip _masg.cuseeme, ... ipautofw actia de una forma as
gererica, enviad cualquier tipo de &fico includo aquel que los Bdulos espédéicos no enfan. Esto puede crear un
agujero de seguridad si no se administra correctamente.
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5 Varios.

5.1 Obtencbn de ayuda.

Por favor NO INTENTE enviarme correo ele@hico para consultas o problemas de IP Masquerade. Debido a mi
intensa carga de trabajo personal, no prometo responder a todas las cuestiones que no se encueiigeraendb. p

En su lugar, para enviar sus dudadjd@e ahttp://ipmasg.home.ml.org/index.html#mailinglist

(creo que es la mejor forma si no quiere recibir una respuesta pasadas semanas).

¢ http://ipmasg.home.ml.org/ deberta de tener suficiente informa&ci para montar IP Masquerade.

e Unirse a la lista de correo de IP masquerade (recomendado)

Para suscribirse, efe/ un mensaje eleénico con el temasubscribe"(sin comillas) a masg-
request@indyramp.com
Para desubscribirse, env ie un correo electr onico con tema "unsubscri-
be"(sin comillas) a masg-request@indyramp.com
Para obtener ayuda en el uso de la lista de correo, mande un men-
saje con tema "archive help 2 “archive dir"(sin comillas) a masqg-
request@indyramp.com
¢ http://www.indyramp.com/masq/list/ contiene todos los mensajes pasados
enviados a la lista.
e Este documento: http://ipmasq.home.ml.org/ipmasq-HOWTO.html para n ucleos

2.x (si est a usando un n ucleo 1.3.x 0 2.x)

¢ http://ipmasqg.home.ml.org/ipmasq-HOWTO-1.2.x.txt si est a usando un n ucleo
antiguo.
e http://www.indyramp.com/masq/ip _masquerade.txt contiene algo de informa-

ci on general.

o http://www.xos.nl/linux/ipfwadm/ contiene las fuentes, binarios, documen-
taci on, y otra informaci on sobre el paquete ipfwadm.
e Una pagina sobre  http://masgapps.home.ml.org por Lee Nevo proporciona tru-

COos y consejos para que las aplicaciones funcionen con IP Masquerade.

o http://linuxwww.db.erau.edu/NAG/ ( Network Administrator Guide )2 indispen-
sable para principiantes que intentan instalar una red.

¢ http://lwww.caldera.com/LDP/HOWTO/NET-2-HOWTO.html tambi en tiene mucha in-
formaci on util sobre las redes en Linux.

e http://www.caldera.com/LDP/HOWTO/ISP-Hookup-HOWTO.html 4y
http://www.caldera.com/LDP/HOWTO/PPP-HOWTO.html 5 informaci on de como co-
nectar su servidor Linux a Internet.

N del T:

Disponible en castellano, ver se@gi6.5 ()
“N del T:

disponible documento atogo en castellano, ver seoni6.5 ()
5N del T:

Disponible en castellano ver segni6.5 ()
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¢ http://www.caldera.com/LDP/HOWTO/Ethernet-HOWTO.html es una buena fuente
de informaci ©on sobre montar una LAN con ethernet.

e También debe de estar interesado en http://www.caldera.com/LDP/HOWTO/Firewall-
HOWTO.html®

¢ http://www.caldera.com/LDP/HOWTO/Kernel-HOWTO.html " le guiar a para el pro-

ceso de compilar el n Ucleo.
e Otros http://www.caldera.com/LDP/HOWTO/HOWTO-INDEX-3.html

e Envie correo al grupo de noticias de USENET: comp.os.linux.networking

5.2 Agradecimientos.

e Gabriel Beitlergbeitler@aciscorp.com contribuyd en la secdin 3.3.8() (Configuracbn de Novell)
¢ Ed Doolittle,dolittle@math.toronto.edu sugirib la opcbn-V en el comandipfwadm para mejorar
la seguridad.

e Matthew Driver,mdriver@cfmeu.asn.au por la extensa ayuda en este HOWTO, y mejora de la&ecci
3.3.1() (Configuracbn de Windows 95).

e Ken Evesken@eves.com por la PUF que proporci@ninformacbn incalculable para este COMO.
e Ed. Lott,edlott@neosoft.com por un larga lista de sistemas comprobados y programas.

¢ Nigel MetheringhamNigel.Metheringham@theplanet.net contribuyd con su verg€in de IP Packet
Filtering e IP Masquerading HOWTO, el cual hace de este HOWTO un documento mejor yasgmafundidad
técnica en las secciondsl (), 4.2(), y otras.

¢ Keith Owenskaos@ocs.com.au proporciord una excelente ga deipfwadm en la sec@n4.2() corrigid
la opcbnipfwadm -deny que evita un agujero de seguridad, y aglakrestado deing sobreip _masq.

¢ Rob Pelkeyrpelkey@abacus.bates.edu proporciord las seccione8.3.6() y 3.3.7() (configurcbn de
MacTCP y Open Transport).

e Harish Pillay,h.pillay@ieee.org proporcior la secadn 4.5 () (llamada bajo demanda usandiald ).

e Mark Purcell,purcell@rmcs.cranfield.ac.uk proporciord la secadn 4.6 () (ipautofw )

¢ John B. (Brent) Williamsforerunner@mercury.net proporciord la secadn 3.3.7() (configuracbn Open
Transport)

e Enrique Pessoa Xaviegnrique@labma.ufrj.br en la sugerencia de configuranidebootp .

A los desarrolladores de Masquerade por esta gran prastaci

— Delian Delchevdelian@wfpa.acad.bg

— Nigel MetheringhamNigel.Metheringham@theplanet.net
— Keith Owenskaos@ocs.com.au

— Jeanette Pauline Middelinkyiddelin@polyware.iaf.nl

5N del T:

Disponible en castellano ver se@ni6.5 ()
"N del T:
Disponible en castellano ver se@ui6.5 ()
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— David A. Ranchtrinity@value.net

— Miquel van Smoorenburgniquels@gq.cistron.nl

— Jos Vosjos@xos.nl

— Y a quien haya olvidado mencionar adpor favor, fagamelo saber)

e Atodos los usuarios que enviarontitras y sugerencias a la lista de correo, especialmente a los que informaron
de errores en la documentaniy los clientes que son soportados y los que no.

e Pido disculpas si no he incluido informaai que al§n usuario me haya enviado. Hay muchas sugerencias e
ideas que me son enviadas, pero no tengo suficiente tiempo para verificarlas o pierdo la pista de ellas. Estoy
intentando incorporar toda la informaai que me erfan en el COMO. Le agradezco su esfuerzo, y espero que
comprenda mi situaén.

5.3 Referencias.

e PUF de IP masquerade por Ken Eves.
e Archivos de la lista de correo de IP masqueradelpdyramp Consulting
e Pagina dapfwadm de X/OS.

e Diversos COMOs de Linux sobre redes.

6 Anexo de la traduccon.

6.1 Traduccion.

La traducacdn ha sido realizada pdtosE Vazquez , en el grupo INSFLUG. Agradezco a Pablatffegapfabre-
ga@arrakis.es el repaso que le ha dado a este documento en busca de errores. Le agragecere enviase las
imperfecciones que contenga este documentiic@s no constructivas:a dev/null :-)

6.2 Anexo: El INSFLUG

El INSFLUGforma parte del grupo internacionahux Documentation Projecencargndose de las traducciones al
castellano de los Howtos (Comos)j asmo la producd@n de documentos originales en aquellos casos en los que no
existe adlogo en ings.

En el INSFLUG se orienta preferentemente a la tradaoctde documentos breves, como BOMOsy PUFs
(Preguntas déJsoFrecuente, [afAQs :) ), etc.

Dirijase a la sede del INSFLUG paraminformaacbn al respecto.

En la sede del INSFLUG encontéasiempre ladiltimas versiones de las traduccionesww.insflug.org
Asedirese de comprobar alies lalltima verson disponible en el Insflug antes de bajar un documento de un ser-
vidor réplica.

Se proporciona tamén una lista de los servidoresplica (irror) del Insflug naés cercanos a Vd., e informaai
relativa a otros recursos en castellano.

Francisco JasMontilla, pacopepe@insflug.org
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6.3

6.4

Fuentes de informaddn en espéol

http://slug.ctv.es/ SLUG, grupo de usuarios de Linux.

http://www.infor.es/LUCAS LUCAS, lasguidesy otros documentos en espd.
http://mercury.chem.pitt.edu/"angel/LinuxFocus/Castellano/ Revista Linux Focus en
castellano.

Linux en México: http://www.linux.org.mx/

Linux en Argentinahttp://www.linux.org.ar/

Linux en UruguayLinux en Uruguay

http://wagner.princeton.edu/"juan/manpages/ , paginas del manuahfan) en espéaol.
es.comp.os.linux , grupo de noticias de linux en egj.

Area R34.Linux de Fido.

Multiples http://www.arrakis.es/"barreiro/menu Jlista _es.shtml listas de correo.

Recursos de Linux y distribuciones.
Distribucion Debian:http://www.es.debian.org
ftp://ftp.de.debian.org/debian

Distribucion RedHatttp://www.redhat.com

ftp://ftp.redhat.com/pub/redhat

Distribucion Calderahttp://www.caldera.com

ftp://ftp.caldera.com/pub/

Distribucion Slackwaréttp://www.slackware.org
Walnut Creek CDROMttp://www.cdrom.com
ftp://ftp.cdrom.com/pub/linux

El hogar del ficleo, Kernel Orchttp://www.kernel.org y LinuxHQ http://www.linuxhg.com
(informacbn de actualizaciones y parches).

ftp://ftp.kernel.org/publ/linux/kernel
http://www.linux.org

Linux Journal & Linux Gazettéttp://www.ssc.com
Linux Documentation Projedtttp://sunsite.unc.edu/LDP

Sunsitehttp://sunsite.unc.edu/pub/Linux/welcome.html

ftp://sunsite.unc.edu/pub/Linux/

GNU, http://www.gnu.org , GNUstephttp://www.gnustep.org
ftp://prep.ai.mit.edu/pub/gnu y ftp://ftp.gnustep.org/pub/gnustep

ftp://tsx-11.mit.edu/pub/linux/
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6.5 Como colaborar

Existen diferentes proyectos de hispanohablantes relativos a la traldectocumentadn y programas.

Si quiere colaborar en dlg proyecto es *IMPRESCINDIBLE* que se ponga en contacto, con su coordinador :

e INSFLUG, www.insflug.org , traduccon de COMOs coordinado por Francisco&dontilla, pacope-
pe@insflug.org

e LUCAS, traducddn de libros coordinado por Juan @o#\mor jjamor@ls.fi.upm.es o en fido
2:341/12.19

e Paginas man, tradudmn de paginas del manual coordinado por Miguel Angel Sepda sepul-
ved+@pitt.edu

e GNU en espaol, http://slug.ctv.es/"emelero/ , espéiolizacibn de los paquetes de GNU coordina-
do por Enrique Melero.

b182@mail.fh-wuerzburg.de

e Grupo de hispanizatn de Debian, traduan de documentadn y programas, se organiza en la lidebian-
[10n-spanish@lists.debian.org

7 Anexo: EI INSFLUG

El INSFLUGforma parte del grupo internacionahux Documentation Projecencar@ndose de las traducciones al
castellano de los Howtos (Comos)j asmo la producén de documentos originales en aquellos casos en los que no
existe aalogo en ingds.

En el INSFLUG se orienta preferentemente a la tradéocde documentos breves, como IBOMOsy PUFs
(Preguntas dé&JsoFrecuente, lafAQs :) ), etc.

Dirijase a la sede del INSFLUG paraminformaadbn al respecto.

En la sede del INSFLUG encontéasiempre ladiltimas versiones de las traduccionesww.insflug.org
Asedirese de comprobar alies lalltima versén disponible en el Insflug antes de bajar un documento de un ser-
vidor réplica.

Se proporciona tamén una lista de los servidoresplica (nirror) del Insflug nas cercanos a Vd., e informéaai
relativa a otros recursos en castellano.

Francisco JasMontilla, pacopepe@insflug.org
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